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DataTraveler® 2000 - User Manual

Remember to save your PIN in a safe place. If you lose or forget your
1 PIN, there is no way to access the data stored on the Kingston
DataTraveler®.

If you are having difficulty, please refer to this complete user guide loaded on your
DT2000, also available at Kingston’s website: kingston.com/support

DataTraveler® 2000 incorporates DatalLock” Technology licensed from ClevX, LLC.

©2016 Kingston Technology Europe Co LLP and Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close, Sunbury-on-Thames,
Middlesex, TW16 7EP, England. Tel: +44 (0) 1932 738888 Fax: +44 (0) 1932 785469. All rights reserved. All trademarks and registered

trademarks are the property of their respective owners.
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About This Guide

This user guide is for Kingston’s DataTraveler® 2000 (referred to simply as DT2000 from this
point forward).

System Requirements

PC Platform Supported PC Operating Systems
*  Windows 10
*  Windows 8/8.1
*  Windows 7

e Windows Vista® SP2

Mac Platform Supported Operating Systems

* MacOS X 10.8.x-10.11x

Linux Platform Supported Operating Systems

¢ Linux v2.6 kernel+

Other Platforms Supported Operating System

* Chrome OS™, Android*

*Compatible devices only. Check with the manufacture of your device to see if it supports USB Flash drives.
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Introduction

Note: The DT2000 rechargeable battery is not fully charged out of the box. We
recommend that you charge the battery prior to first use. To charge, plug the
DT2000 in to a powered USB port for 60 minutes to fully charge the battery.

Thank you for purchasing the DataTraveler® 2000, an ultra-secure and easy-to-use hardware-
encrypted USB 3.0 PIN-activated flash drive.

The DT2000 uses military-grade XTS-AES 256-bit hardware encryption, which encrypts all data
stored on the drive in real time. The DT2000 requires no software and is OS and host
independent.

The DT2000 incorporates a rechargeable battery that allows you to enter a 7-15 digit PIN
(Personal Identification Number) using the on-board keypad before connecting the drive to
a USB port.

Should the drive be lost or stolen, you can rest assured that all data held on the DT2000 is safe
and cannot be accessed by any unauthorised person.

The DT2000 unlocks using the on-board keypad and is not unlocked by a host computer. It is
not vulnerable to software/hardware-based key loggers or brute force attacks.

4 )

' Caution: The DT2000 is shipped with a default PIN of User PIN of O=® 1-1-2-2-3-3-4-4

. O== and, although it can be used straight out of the box with the default
PIN, for security reasons we highly recommend that you create a new
User PIN immediately by following the instructions under section 4 ‘How to
change User PIN'.

\ If you forget your PIN, all data will be inaccessible.

J
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1. DT2000 layout

—— @ RED LED

. — @ GREEN LED
g
%% Keypad
[s][e]
[][e]
[o~1] Key Button

= B BLUE LED

Key ring, unscrew to add to key ring.

2. LED indicators and their actions

LED | LED State Description Description

| LED State |

\ Description \

Red and Green
Red Black fade out : . a a oL Factory
2 e | -OCKing down/incorrect PIN entry a/a= bll-nklngalternﬁly roset
B
a Red blinking Locked and awaiting factory default
- B B PIN or defined PIN entry
_ Green and Blue
2 Green solid DT2000 is unlocked 2 & mm bll-nkmg:getrﬁ ﬁs(;z;optlon
Il B B
When connected to a USB port, if
a Green blinking Green LED blinks every 2 seconds
- B B = this indicates the DT2000 has been
set as ‘Read Only’
Blue solid
B | s Connected to a USB port
I Data exchange with host/changing
@@ | Blue blinking User PIN
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3. How to use the DT2000 for the first time

The DT2000 is shipped with a default PIN of 11223344 and although it can be used straight out of the
box with the default PIN, for security reasons we highly recommend that you create a new User PIN
immediately by following the instructions under section 4 ‘How to change the User PIN’.

Follow the 3 simple steps in the table below to unlock the DT2000 with the default PIN.

Instructions (first time use) \ LED LED State
]
5 Red, Green & Blue LEDs will flash together once
1. Press KEY button once O~ =] and then the Red LED will continue to blink
=
2. Within 10 seconds, enter the User PIN a
(default - 11223344) to unlock o Red LED will continue to blink
the DT2000
O=w @ __ a | Red solid LED changes to Green solid LED
3. Press KEY button once ®  ® | indicating successful default User PIN entry
( )

Note: Once the DT2000 has been successfully unlocked, the Green LED will remain on and
in a solid state for 30 seconds only, during which time the DT2000 needs to be connected to
a USB port. It can be locked down immediately by pressing and holding down the KEY button
O== for 3 seconds, or waiting for the 30 seconds to expire or by clicking the ‘Safely Remove
Hardware and Eject Media’ icon within your operating system.

. J

4. How to change the User PIN

PIN requirements:

* Must be between 7-15 digits in length

* Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)

* Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Password tip: You can create a memorable word, name, phrase or any other alphanumeric
PIN combination simply by pressing the key with the corresponding letters on it.

Examples of these types of alphanumeric PINs are:
* For “password”, you would press the following keys:
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* For “kingston”, you would press:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

This method enables you to create long PINs that are easy to remember.

 Instructions LED  LED State

Document No. 480ADT2000.A00 DT2000 Page 6 of 17



K Kingston y_—=

3 Red, Green & Blue LEDs will flash together
1. Press KEY button once ™= 2 once and then the Red LED will continue to
= blink
2. Within 10 seconds, start to enter the User PIN | & . . .
(default - 11223344) to unlock the DT2000 | = Red LED will continue to blink
O=w a __a | Red solid LED changes to Green solid LED
3. Press KEY button once ®  ® | indicating successful default User PIN entry
4. Press the KEY button twice .
(double-click) O=x O=x [ ] Blue LED blinks
5. Within 10 seconds, begin to enter . .
the new User PIN =] Blue LED continues to blink
6. Press the KEY button twice a .
(double-click) O O = Green LED blinks
7. Within 10 seconds, begin to re-enter a Green LED continues to blink
the new User PIN (=)
. Red solid LED changes to Green solid LED
8. Press the KEY button twice U B ’
(double-click) O o= = = & | indicating that the User PIN change was
successful

Note: If you make a mistake while defining a new User PIN or do not complete the
. procedure, the drive will retain the old PIN.

5. How to enable Options

Options Mode allows you to perform different functions, such as enabling or disabling the DT2000
as ‘Read-Only’, setting a ‘Timeout’ automatic lock and determining the version of the device.

The table below illustrates how to access the Options mode, sections 6 - 9 describe how to perform
the various functions.

The table below illustrates how to access the Options mode, sections 6 - 9 describe how to perform the various functions.
Instructions LED | LED State

2 Red, Green & Blue LEDs will flash together
1. Press KEY button once ™= 2 once and then the Red LED will continue
o to blink
2. Within 10 seconds, enter the User PIN a
(default - 11223344) to unlock the o Red LED will continue to blink
DT2000
O=w @ _ a | Redsolid LED changes to Green solid LED
3. Press KEY button once ® ® | jndicating successful User PIN entry
4. Press the KEY button 3 times a = Green and Blue LEDs blink together — awaiting
(triple-click) O=w O=w O=w - new instructions in OPTIONS Mode.
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6. How to enable Read-Only Mode

The DT2000 has a read-only mode that restricts write access to the drive. This is enabled by performing
the following steps.

Instructions 'LED LED Status

. _.m | Redsolid LED changes to Green solid LED
1. Unlock DT2000 with the User PIN = | indicating successful User PIN entry

Green and Blue LEDs blink together — awaiting new

2. Enable Options by pressing the KEY button a i
instructions in OPTIONS Mode.

3 times (triple-click) O=wr O=w O=w

3. Within 10 seconds, begin to press number
7 (pgrs) followed by the number 6 (mno)
button (76)

) & @ | Green and Blue LEDs continue to blink together

Blue LED quickly fades out to a solid Green - when
DT2000 is inserted into a USB port, the Green LED
blinks every two seconds indicating the drive is in
Read-Only Mode

[
7]
}
] B

4. Press KEY button once O™

Once activated, access is limited to read-only until write protect is disabled.

Note: We have applied a naming convention to make it easy for you to remember the
1 keystrokes for each optional setting. In the table, above we have used numbers that represent
the ffirst letters’ of the optional feature name. For example, Read-Only = 7 (pgrs) 6 (mno).

7. How to enable Read/Write Mode

Restricted write protect (read-only) access can be turned off with access restored to read/write.
This is enabled by performing the following steps.

Instructions | LED | LED Status

: _.m | Redsolid LED changes to Green solid LED
1. Unlock DT2000 with the User PIN ®= | indicating successful User PIN entry

2. Enable Options by pressing the KEY button a
3 times (triple-click) O=w O=w O=w

Green and Blue LEDs blink together — awaiting

& mm new instructions in OPTIONS Mode.

3. Within 10 seconds, enter the number 7
(pars) followed by the number 9 (wxyz) d & @ | Green and Blue LEDs continue to blink together

(=]
button (79)
Blue LED quickly fades out to a solid Green -
O=w _ . @ | when DT2000 is inserted into a USB port, the
4. Press KEY button once @8 =" & | Green LED blinks every two seconds indicating

the drive is in Read/Write Mode

Once activated, access is restored to the default read/write state.
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8. How to set the Timeout Lock Mode

To protect against unauthorised access when the DT2000 is connected to a host and
unattended, the DT2000 can be set to lock automatically after a pre-set amount of time.

In its default state, the DT2000 Timeout Lock feature is turned off. The Timeout Lock feature
can be set to activate (lock) anywhere between 1 and 99 minutes.

To set the Timeout Lock, follow steps in the table below.

Instructions | LED  LED Status
, a __a | Redsolid LED changes to Green solid LED
1. Unlock the DT2000 with the User PIN ® ~"® |indicating successful User PIN entry
2. Enable Options by pressing the KEY 3 a 3 m Green and Blue LEDs blink together —
button times (triple-click) O=w O=w O=w - awaiting new instructions in OPTIONS Mode
3. Within 10 seconds, enter the number 8 . .
(tuv) followed by the number 5 (jkl) 2& = tGreen and Blue LEDs continue to blink
ogether
button - (85)
4. Press KEY button once O a Blinking Green LED
5. Within 10 seconds, enter the length of
User Timeout in 2 digits:
00 = 0 minutes (default) 2 Green LED continues to blink
01 =1 minute
99 = 99 minutes, etc.
Green solid LED - Timeout Lock has been
6. Press the KEY button once O a onablod meo

9. How to disable the Timeout Lock Mode

To disable the Timeout Lock, follow steps in the table below.

Instructions

1.

Unlock the DT2000 with the User PIN

'LED

a_.
=

LED Status
Red solid LED changes to Green solid LED
indicating successful User PIN entry

U] B

2. Enable Options by pressing the KEY 3

times (triple-click) O=wO=wO-x

Green and Blue LEDs blink together —

a& @ | awaiting new instructions in OPTIONS

Mode

3. Within 10 seconds, enter the number 8 (tuv) | g e Green and Blue LEDs continue to blink
followed by the number 5 (jkI) button - (85) - together
4. Press KEY button once &= a Blinking Green LED
5. Within 10 seconds, enter the number 0 a : .
button twice (double-click) (zero zero) - (00) | = Green LED continues to blink
Green solid LED - Timeout Lock has been
6. Press the KEY button once O a disablod
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10. How to determine the DT2000 version number

Instructions 'LED LED Status

. Red solid LED changes to Green solid LED
1. Unlock the DT2000 with the User PIN 2 »> 2 indicating successfngUser PIN entry

2. Enable Options by pressing the KEY

; . . Green and Blue LEDs blink together —
button 3 times (triple-click) a& = o . . .
awaiting new instructions in OPTIONS Mode
3. Within 10 seconds, enter the number . .
8 (tuv) followed by the number 6 a& = g;eetirr:earnd Blue LEDs continue to blink

(mno) button - (86)

Red, Green & Blue LEDs will quickly blink

& & | together once followed by the Red LED
O blinking to the first significant digit of the
4. Press KEY button once a .. a |revision, then the Green LED will blink
® @ | according to the second significant digit of the

revision number

For example, if the revision is number ‘1.8’, the Red LED will blink once (1) and the Green LED will
blink eight (8) times. When the sequence has ended, the Red, Green and Blue LEDs will blink
together once and then the Green will be solid.

11. Brute force hacking detection

Caution: If you enter an incorrect User PIN 10 (ten) consecutive times, the DT2000’s
! brute force mechanism will trigger and the User PIN, the encryption key and all data will
be deleted and lost forever.

PIN used to unlock DT2000 What happens after 10 consecutive incorrect PIN entries?

The DT2000 brute force mechanism will trigger and the User PIN, the

User PIN encryption key and all data will be deleted and lost forever.

If you enter an incorrect PIN 10 (ten) consecutive times, the encryption key and all data will be
deleted and lost forever. The DT2000 will then revert to the factory default User PIN of
11223344 - see section 4 on page 6 on how to change the User PIN. Also, since this will force
the creation of a new encryption key, the DT2000 will have to be reformatted

(see section 13 or 14).

Unlike other similar drives, the DT2000 incorporates a random number generator. Once the
drive is reset, a new encryption key is randomly generated.
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12. How to reset the DT2000

If you forget the User PIN or want to delete all data stored on the DT2000, follow the
instructions below.

The reset process will clear all cryptographic parameters, including the User PIN. This means
that the DT2000 will revert to the default User PIN of 11223344 - see section 4 on page 6 on
how to change the User PIN. Also, since this will force the creation of a new encryption key, the
DT2000 will have to be reformatted (see section 13 or 14).

! Caution: Resetting the DT2000 will delete all data stored on the drive.

Instructions LED LED Status
1. Press and hold down the number 7 (pqrs) button and then a /a | Redand Green LEDs blink
O=x O = / = It tel

press the KEY button. Release buttons (7 & ) alternately

2. Within 10 seconds, press the number 9 (wxyz) button three a / a | Red and Green LEDs continue to
times (triple-click) (999) ® ! ® | pblink alternately

3. Press and hold down number 7 (pqgrs) button and then Press a Red LED fades out to complete the
the KEY O button. Release buttons (7 & ©™*) = reset process
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13. How to configure the DT2000 with Windows OS

If hacking detection has been triggered by entering the incorrect PIN 10 times in succession,
or the drive has been reset, all data on the drive will be lost forever.

Once a new User PIN has been created, the DT2000 will need to be initialised and formatted.

To initialise your DT2000, do the following:

1. Create a new User PIN (see section 4).

2. Unlock the DT2000 by entering the new User PIN and connect it to a computer’'s USB
port.

3. The computer should display the following message:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

4. Proceed by clicking on Format disk.
Select FAT32 or NTFS depending on your needs, enter a Volume Label and click Start.

- >
Format Removable Disk (D:) =)

| Capacity: ‘
3.76G8

Eile system ‘
FAT32 (Default) - ‘
Allocation unit size |
4096 bytes v

Document No. 480ADT2000.A00 DT2000 Page 12 of 17



K Kingston y_—=

5. Click OK to continue with formatting the drive.

Format Removable Disk (D:) I&J

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

OK Cancel

! Warning: This procedure will erase all data stored on the drive.

6. The computer will finish formatting the drive and confirm that formatting has been
completed. While the DT2000 is formatting, the Blue LED will flash.

Formatting Removable Disk (D:) &J

0 Format Complete.

Once finished, the Blue LED becomes solid and your DT2000 is ready for use.

If the formatting wizard does not appear, follow the procedure below:

1. Right-click My Computer or Computer and then click Manage.
2. In the Computer Management window under the Disk Management tab, the DT2000 is
recognised as a removable device in raw format.

. Compuner Mans) ==
. Cereuseir b
e View e
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3. In the blank area under the unallocated section, right-click Removable Raw Drive and

select Format.

“Dink 0 [a——sa———
asic win 7 10}
14005 68 96 45 GE NTFS
anine Hesithy (Syszem, Bact, Fage Fie. Actve
Propaties
=Dk Le——————————|
Disk 1 Hip
Aamavath 1D
@ 377 GB RAW
. Hasithy (Primary Partiticr
JCD-ROM 0
o
o Matiy
B Unatocated Il Prim, [ ] i patition Bl Frea space Bl Logical drive

4. The Format window will open.
Enter a new Volume Label.
Select FAT32 or NTFS depending on

your needs and click OK.

5. Click OK on the Format warning wind

r = B
Format Removable Disk (D:) li_hj

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK ] [ Cancel

5 — — —

-
Format D: @
Volume label: [New Volume|
File system: !'FAT32 he ‘
Allocation untt size: ‘ Default 'J
V| Perfform a quick format

ow to continue with formatting the drive.

! Warning: This procedure will erase all data stored on the drive.
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6. The computer will finish formatting and return to the Disk Management window.

While the DT2000 is formatting, the Blue LED will start flashing.

Once finished, the Blue LED becomes solid and your DT2000 is ready for use.

14. How to configure the DT2000 with Mac OS

If hacking detection has been triggered by entering the incorrect PIN 10 times in succession, or
the drive has been reset, all data on the drive will be lost forever.

Once a new User PIN has been created, the DT2000 will need to be initialised and formatted.
To format your DT2000 on Mac OS computers, do the following:
1. Create a new User PIN (see section 4).

2. Unlock the DT2000 by entering the new User PIN and connect to a Mac computer’s
USB port. The system will prompt you with an INITIALIZE window.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject

Document No. 480ADT2000.A00 DT2000 Page 15 of 17



K Kingston y_—=

3. Press INITIALIZE and select the DT2000 in the Disk Utility window.

— T . ntdz IR0 Pattion  RAID  Reators
500,11 GB WOC WDS60
(3 Numero tre
404 CB Grorage daAsh
TITLEL
UNTITLED Sexuriny

o m: 3-x46_64 dmg 0 seb
v ac-1.0.1-1d

..... ar

Narse

atahyrPersonal Neda Total Capacity © 4,04 GA (4,043,30%,056 Bytes)

Write Status © Read
SMAKT, S1atus © Mot S
WSO L &L P01 0008 Partitien Map Soheme © Maite

4. Click on the DT2000 on the left side of the Disk Utility window.

5. Choose Erase from the contextual menu on the right side of the window. Select
MS-DOS for the Volume Format.

6. Click Erase.

& "7 Are you sure you want 1o erase the disk
500,11 GB WOC WD'S( “IStorage datAshurPersonal Media®?

2 Nurmaro tre Erasieg a sk deleres all dam 00 all s prtions

L -
This sk is usformaned
oy
shme-12.3-%806_64 4
T evakl c-1.0.1-
4.04 03 Grorage dasAsw VO PR T FECOWETY O BEIOETy DEROST THES WU erysing the vwoune, sekect 3
walarve i The 151 an the left, and chck Erase Free Space
..... ar
Narse
Disk Description © Stoage dattahurPersonal Neda Total Capacity 4,04 GI (4,043,308,056 Bytes)
Conmection Bus © 153 Write Status - &
Cosnection Type * Extema SMARY, S1atus - N
USB Serial Numiber © 20095004161 7501 30008 Bartithen Map Sherme © Ui formatiec
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7. The formatted DT2000 will appear in the Disk Utility window and will mount onto the
desktop.

—
e = nntae P Patticn  RAID  Reators
3 500,11 GB WOC WD'500
(2 Nurmare tre
404 08 Grorage danAsh S0 The et
TITLED Spexcity 2 ol
UNTITLED ¥ 00 WarE 10 prevert the recawery of The disk's erased dara, ik Securiny
*bme-12,3-x46_64 4mg o ¢ recowery of Breviously dekond Ties wihout erasing the volume, seled 3
& evam0n?-mac-1.0.1-1d walarve i The 15100 the left, and cick Erase Free Space
,,,,, ar
Narre
Disk Description © Soage dattahurPersonal Neda Toral Capaciny © 4,04 GB (4,043,309, 056 Byres)
e Conmection Bus © 153 Write Status © e ¢
Cosnection Type " SMAKYT, Status © %
> USA Serial Nurmier © 20096004161 7501 30008 Bartitien Map Soheme © Maites B
Please do not dispose of your electrical or battery containing product waste with your normal household waste. Electronic products must be disposed of to minimise the impact. Please do not try to remove the battery from the product; it may be removed

only by Kingston or a professional service provider. Please contact us for more information on the battery and how to recycle the product responsibly

DataTraveler® 2000 incorporates DatalLock® Technology licensed from ClevX, LLC.
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DataTraveler® 2000 - Manual de usuario

Recuerde anotar su numero PIN en un lugar seguro. Si lo pierde o lo
! olvida, no habra manera de tener acceso a los datos almacenados
en la Kingston DataTraveler®.

Si tiene alguna dificultad consulte esta guia de usuario, que se encuentra en su DT2000
y también en el sitio web de Kingston: kingston.com/support

Las DataTraveler® 2000 incorporan la tecnologia Datalock® de ClevX, LLC, utilizada con licencia.

©2016 Kingston Technology Europe Ltd y Kingston Digital Europe Ltd, Kingston Court, Brooklands Close, Sunbury-on-Thames, Middlesex,
TW16 7EP, Reino Unido. Tel: +44 (0) 1932 738888, Fax: +44 (0) 1932 785469. Todos los derechos reservados. Todos los nombres de
empresas y marcas registradas son propiedad de sus respectivos duefios.
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Acerca de esta guia

Este manual de usuario corresponde a las unidades DataTraveler® 2000 de Kingston (a las que
haremos referencia sencillamente como DT2000 a partir de ahora).

Requisitos del sistema

Plataforma Windows Sistemas operativos compatibles
*  Windows 10
*  Windows 8/8.1
*  Windows 7

e Windows Vista® SP2

Plataforma Mac Sistemas operativos compatibles

* Mac OS X 10.8.x-10.11x

Plataforma Linux Sistemas operativos compatibles

¢ Linux v2.6 kernel+

Otras plataformas Sistemas operativos compatibles

* Chrome OS™, Android*

*solo los dispositivos compatibles. Determine con el fabricante si su dispositivo es compatible con unidades USB
de memoria Flash.
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Introduccion

Nota: la bateria recargable de su unidad DT2000 no estara totalmente cargada al
momento de sacar la unidad de su envoltorio. Le recomendamos que recargue
totalmente la bateria antes de utilizar su unidad por primera vez. Para ello enchufe
la DT2000 en un puerto USB provisto de alimentacion de electricidad durante un
lapso de 60 minutos.

Gracias por la compra de su unidad DataTraveler® 2000 USB 3.0 de memoria Flash, provista de
cifrado basado en hardware y activada por numero PIN.

La DT2000 utiliza cifrado XTS-AES de 256 bits basado en hardware, que cifra en tiempo real todos
los datos que se almacenen en ellas. La DT2000 no requiere software, y su proteccion es
independiente del sistema operativo y de los equipos en los que se utilizan.

Las unidades DT2000 cuentan con una bateria recargable, que permite que los usuarios
introduzcan (con el uso del teclado incorporado) un numero PIN de identificacién personal de 7 a
15 digitos, antes de conectarlas a puertos USB.

En caso de pérdida o robo de su DT2000, el usuario puede estar seguro de que toda la
informacion almacenada estara protegida y que personas no autorizadas no tendran acceso a ella.

La DT2000 se desbloguea mediante su teclado incorporado, no a través de los equipos en los que
se utiliza. No es vulnerable ante registradores de tecleo, ya sean de software o de hardware, ni
ante ataques de fuerza bruta.

4 )

Precaucion: La DT2000 se despacha de fabrica preconfigurada con el numero PIN

O=w 1.1-2-2-3-3-4-4, O=% y aunque se puede utilizar inmediatamente con
dicho PIN de fabrica, por motivos de seguridad recomendamos
encarecidamente que se configure de inmediato un nuevo numero
(“PIN del usuario”), siguiendo las instrucciones indicadas en la seccion
4 “Cambio del numero PIN del usuario”.

\ Si olvida su PIN no podra tener acceso a la informacioén almacenada. j
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1. Disposicién fisica de la DT2000

Llavero, desatornille para agregar al llavero.

——— @ LED ROJO
°° i LED VERDE
-4
% % Teclado
(5] [e]
(][]
[o~1 Botén de la tecla
= B LED AZUL

2,

Indicadores de LED y sus funciones

LED ‘ Estado del LED

Descripcion

Descripcion

‘ Descripcion

A q dual Parpadeo alterno Restableci
a dglaEEDorgjri ua En proceso de bloqueo, a a |delosLEDrojoy | mientoa
- [ — introduccién de PIN incorrecto - @ | verde condicione
™| s de fabrica
Bloqueada, a la espera de la
a Rojo parpadeante introduccioén del PIN
- Bl B . predeterminado de fabrica o del
PIN del usuario
Verde y azul
Verde encendido parpadeantes Modalidad
2 continuamente La DT2000 esta desbloqueada 2 & @ | simultdneamente | de opciones
| v T— Il BN B | deusuario
Il B B
Si la unidad DT2000 esta
conectada a un puerto USB y el
= Verde parpadeante | LED de color verde parpadea cada
- B B = 2 segundos es sefal de que la
unidad esta configurada como de
“solo lectura”
Azul encendido La unidad esta conectada a un
@m | continuamente ouerto USB
@8 | Azul parpadeante Intercambio de datos con el equipo

host/cambio de PIN en proceso
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3. Usode la DT2000 por primera vez

La DT2000 se despacha de fabrica preconfigurada con el numero PIN “1-1-2-2-3-3-4-4” y aunque se puede
utilizar inmediatamente con dicho PIN de fabrica, por motivos de seguridad recomendamos
encarecidamente que se configure de inmediato un nuevo numero (PIN del usuario), siguiendo las
instrucciones indicadas en la seccion 4 “Cambio del nimero PIN del usuario”.

Siga los tres sencillos pasos indicados en la tabla a continuacion para desbloquear su DT2000 con el uso
del numero PIN de fabrica.

Instrucciones (uso por primera vez) LED Estado del LED
] . .
1. Pulse una vez el botén de la llave KEY | = Los LED de color rojo, verde y azul parpadearan
= simultdneamente, y luego el de color rojo
O=w =]
— permanecera parpadeando
2.Antes de que transcurran 10 segundos
comience a introducir en la unidad el 2 EI LED de color rojo seguira parpadeando

PIN de fabrica (1-1-2-2-3-3-4-4) para
desbloquear la DT2000

Se apagard el LED de color rojo y se encendera
continuamente el de color verde, para indicar que
se ha introducido correctamente el PIN configurado
en la unidad

i
!
] &)

3. Pulse una vez el botén de la IIaveo w

-

Nota: una vez que se haya desbloqueado correctamente la unidad DT2000 el LED de color
verde permanecera encendido continuamente durante 30 segundos, lapso durante el cual se
debe conectar la unidad a un puerto USB. Si desea volver a bloquear de inmediato la DT2000
puede mantener pulsando el botén de la llave ©= durante 3 segundos, puede esperar a que
transcurra el lapso de 30 segundos, o también puede hacer clic en el icono ‘Quitar hardware de
\ forma segura y expulsar el medio’ (Windows) o el equivalente del sistema operativo de su equipo. )
7

4. Cambio del numero PIN del usuario

Requisitos de los numeros PIN:

* Debe ser de una longitud de entre 7 y 15 digitos

* No debe constar solamente de un mismo numero repetido p. ej. (“3-3-3-3-3-3-3")

* No debe constar solamente de numeros consecutivos p. €j., (“1-2-3-4-5-6-7"), (“7-8-9-0-1-2-3-4"),
(“7-6-5-4-3-2-17)

Consejo acerca de los numeros PIN: su numero PIN puede corresponder a los caracteres y
numeros de una palabra, nombre o frase que le sea facil recordar. Pulse las teclas
correspondientes a dichos caracteres y numeros para introducirlo.

Algunos ejempios de esos fipos de numeros PiiN aifanuméricos son
* Enelcaso del PIN “miNoPIN” las teclas serian las siguientes:
7 (pgrs) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)
e En el caso del PIN “kingston” las teclas serian:
5 (jkI) 4 (ghi) 6 (mno) 4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 6 (mno)
Con el método anterior se puede crear numeros PIN de muchos digitos y a la vez faciles de recordar.
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Instrucciones LED Estado del LED
2 Los LED de color rojo, verde y azul parpadearan
1. Pulse una vez el botén de Ia llave O™ a simultaneamente, y luego el de color rojo
— permanecera parpadeando
2.Antes de que transcurran 10 segundos,
comience a introducir el PIN configurado en la ] El LED de color roio sequira parpadeando
unidad (el preconfigurado de fabrica es el “1-1- - : 9 parp
2-2-3-3-4-4”) para desbloquear la DT2000
Se apagara el LED de color rojo y se encendera
] Ox a __a | continuamente el de color verde, para indicar que
3. Pulse una vez el boton de la llave ® @& | geintrodujo correctamente el PIN configurado en
la unidad
4 I;uwlsid:s veces (doble clic) el boton de la llave [ ] ElI LED de color azul se encendera parpadeante
5. Antes de que transcurran 10 segundos
comience a introducir el nuevo numero PIN del [ ] El LED de color azul seguira parpadeando
usuario
6. I;uwlsid:s veces (doble clic) el boton de la llave a ElI LED de color verde se encendera parpadeante
7. Antes de que transcurran 10 segundos comiencea | @ .
introducir el nuevo nimero PIN del usuario = EI'LED de color verde seguira parpadeando
8. Pulse dos veces (doble clic) el botén de lallave | g @ Se apagara el LED de color Rojo y se gngendera
O—w O = = & | continuamente el de color verde, para indicar que
se cambio correctamente el PIN del usuario
a4 -y
Nota: si se comete un error al definir el nuevo numero PIN del usuario o si se interrumpe
! el procedimiento antes de finalizarlo, la unidad preservaréa el PIN antiguo.
\ J

5. Habilitacion de la modalidad de opciones

La modalidad de cambio de opciones de usuario permite a los usuarios de las unidades DT2000 realizar
ciertas configuraciones, tales como la activacion y desactivacion de las funciones de ‘solo lectura’ y de

bloqueo automatico por ‘tiempo de espera’, y también

determinar la version del dispositivo.

La tabla a continuacidon muestra la manera de tener acceso a la modalidad de opciones. Las secciones 6 a 9

describen la manera de utilizar las distintas funciones.

Instrucciones 'LED  Estado del LED
2 Los LED de color rojo, verde y azul parpadearan
1. Pulse una vez el botén de la llave Ox 2 simultaneamente, y luego el de color rojo permanecera
= parpadeando
2. Antes de que transcurran 10 segundos
comience a introducir el numero PIN del ] EI LED de color roio sequira parpadeando
usuario (el preconfigurado de fabrica es el “1- | ®™ : 9 parp
1-2-2-3-3-4-4”) para desbloquear la DT2000
Se apagara el LED de color rojo y se encendera
. O a_. a ntinuamente el d lor verde, para indicar
3. Pulse una vez el botdn de la llave = > = | CONUnuamente el de colo » para indicar que se
introdujo correctamente el PIN configurado en la unidad
Los LED de color verde y de color azul parpadearan
4. Pulse tres veces (triple clic) el boton dela | g & simultdneamente, para indicar que la unidad esta en la
llave O=w O=w O=w =% B 1 ,dalidad de opciones y a la espera de instrucciones
adicionales.
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6. Activacion de la funcién de solo lectura

Las unidades DT2000 cuentan con una funcion de solo lectura, que restringe el acceso de escritura a ellas.
La activacion de dicha funcién se hace mediante los siguientes pasos.

Instrucciones =) Estado del LED
Se apagara el LED de color rojo y se encendera
) continuamente el de color verde, para indicar que
1. Desbloques la DT2000 con &l PIN configurado 2 Ha se introdujo correctamente el PIN configurado en
la unidad
2. Pulss tres veces (triple clic) O~y O=x O=wi c| a I;;gfplz_aEeDa?é?nC(s)ilr?\ru\lltggz%gﬁtgogrgzilrjl:jicar que la
ggi?gniz la llave para habilitar la modalidad de | g & =m unidad esta en la modalidad de opciones y a la
espera de instrucciones adicionales.
3. Antes de que transcurran 10 segundos pulse el a 3 mm Los LED de color verde y azul seguiran
boton “7” (pgrs) y luego el botén “6” (mno) (76) = parpadeando simultdneamente
Se apagara gradualmente el LED de color azul y
se encendera continuamente el de color verde.
. O-n _. m| Cuando se inserte la unidad DT2000 en un puerto
4. Pulse una vez el boton de la llave B8 =~ & USB el LED de color verde parpadeara cada dos
segundos, para indicar que la unidad tiene
activada la funcion de solo lectura

Una vez activada dicha funcion, el acceso estara restringido a solo lectura hasta que se deshabilite la

proteccidn contra escritura.

Nota: hemos utilizado un esquema de nomenclatura (en inglés) que facilita que los usuarios

recuerden las teclas correspondientes a cada una de las configuraciones de opciones. En la tabla
anterior utilizamos nombres que representan las iniciales del nombre de las opciones (en inglés).

Por ejemplo, Read-Only (solo lectura) = 7 (pqrs) 6 (mno).

7. Activacion de la funcidon de lectural/escritura

Se desactiva la funcion de acceso restringido de proteccion contra escritura (solo lectura) al activar la

funcién de lectura y escritura.

Lo anterior se hace mediante los pasos a continuacion.

Instrucciones | LED | Estado del LED
Se apagara el LED de color rojo y se encendera
1. Desbloquee la DT2000 con el PIN @ _. a | continuamente el de color verde, para indicar que
configurado ® ® | seintrodujo correctamente el PIN configurado en
la unidad
. . Los LED de color verde y de color azul
2 Pulse'tres veces (triple clic) . O-rO-rOw a parpadearan simulténear);ente, para indicar que
el boton de la llave para habilitar la =& B | |5 inidad esta en la modalidad de opciones y a la
modalidad de opciones espera de instrucciones adicionales.
3. Antes de que transcurran 10 segundos pulse a 3 mm Los LED de color verde y azul seguiran
el boton 7 (pgrs) y luego el boton 9 (wxyz) (79) | = parpadeando simultdneamente
Se apagara gradualmente el LED de color azul y
se encendera continuamente el de color verde.
] O=w _. @ | Cuando se inserte la unidad DT2000 en un puerto
4. Pulse una vez el boton de la llave B8 3 | USB el LED de color verde parpadeara cada dos
segundos, para indicar que la unidad tiene
activada la funcion de lectura/escritura

Una vez activada dicha funcion el acceso se restaurara al estado de lectura/escritura (predeterminado).

AAAAA o
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8. Uso de la funcién de bloqueo por tiempo

de espera

A efectos de la proteccidn contra el acceso no autorizado al estar la unidad DT2000 conectada a
un equipo y sin vigilancia, se puede configurar la unidad para que se bloquee automaticamente

después de un lapso de espera (a elegir).

En la configuracién predeterminada de la DT2000 la funcién de bloqueo automatico por tiempo de
espera esta desactivada. Al activar el bloqueo automatico se puede configurar el lapso de espera a

cualquier valor entre 1 y 99 minutos.

Para activar el bloqueo automatico siga los pasos indicados en la tabla a continuacion.

Instrucciones LED Estado del LED

Se apagara el LED de color rojo y se encendera
1. Desbloquee la DT2000 con el PIN @ __a | continuamente el de color verde, para indicar
configurado ® @ | que se introdujo correctamente el PIN
configurado en la unidad
. . i Los LED de color verde y de color azul
2.I:=;1/Iese ;r;shvaebﬁﬁ;ﬁtlr;prlsocijllacﬁdealdb?j?n de la a 3 = parpadearan simultdneamente, para indicar que
o ciofmes O O D = la unidad esta en la modalidad de opciones y a
P la espera de instrucciones adicionales.
3. Antes de que transcurran 10 segundos pulse | g 3 m Los LED de color verde y azul seguiran
el boton 8 (tuv) y luego el boton 5 (jkl) - (85) = parpadeando simultaneamente
4. Pulse una vez el botén de la llave O™ 2 LED de color verde parpadeante
5. Antes de que transcurran 10 segundos
introduzca la duracion (2 digitos) del lapso
de espera, de esta forma: a .
ElI LED de color verde seguira parpadeando
00 = 0 minutos (predeterminado) - v guira parp
01 =1 minuto
99 = 99 minutos, etc.
LED de color verde encendido continuamente -
6. Pulse una vez el boton de la llave O 2 se activé el blogueo automatico

9. Desactivacién de la funcién de bloqueo por tiempo

de espera

Para desactivar el bloqueo automatico por tiempo de espera siga los pasos indicados en la tabla a

continuacion.

Instrucciones =) Estado del LED
Se apagara el LED de color rojo y se
' @& __a | encendera continuamente el de color verde,
1. Desbloquee la DT2000 con el PIN configurado ® " ® | para indicar que se introdujo correctamente el
PIN configurado en la unidad
. . . Los LED de color verde y de color azul
2 Paurlji;rgﬁt:?:sr’n(égglﬁdgécéglobcgg:]gs la llave a 2 mm parpadearan simultaneamente, para indicar que
po-:owow P - la unidad esta en la modalidad de opciones y a
la espera de instrucciones adicionales.
3. Antes de que transcurran 10 segundos pulse el a 2 mm Los LED de color verde y azul seguiran
botén 8 (tuv) y luego el botén 5 (jkl) - (85) = parpadeando simultdneamente
4. Pulse una vez el boton de la llave O 2 LED de color verde parpadeante
5. Antes de que transcurran 10 segundos pulse dos | g .
veces (doble clic) el boton 0 (cero cero) - (00) = El LED de color verde seguira parpadeando
Ox fa) L ED de color verde encendido continuamente -
BoEiHsR NDAYGXDR2B0A0FE 1@ ave OTem)0 se deshabilité el bloqueo automatidtsgina 9 de 17
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10.Determinacidon del numero de version de
su DT2000

Instrucciones 'LED ' Estado del LED
Se apagara el LED de color rojo y se encendera

1. Desbloquee la DT2000 con el PIN a_.n continuamente el de color verde, para indicar
configurado ® ® | que se introdujo correctamente el PIN
configurado en la unidad
2. Pulse tres veces (triple clic) el botén de Los LIZD d’e collor \I??rde y detcolor az.u:j.
la llave para habilitar la modalidad de && O Ipal“F:?d e(jarar][§|rrrllu| arr:]ezmlgdn g,dpara n ;]car que
opciones O= O O=w a unidad esta en la modalidad de opciones y a

la espera de instrucciones adicionales.

3. Antes de que transcurran 10 segundos
pulse el boton 8 (tuv) y luego el botdon 6 a& (]
(mno) - (86)

Los LED de color verde y azul seguiran
parpadeando simultaneamente

Los LED de color rojo, verde y azul

aa parpadearan rapida y simultdneamente una vez,

@ = B | y Juego permanecera parpadeando el de color
4. Pulse una vez el boton de la llave O rojo hasta alcanzar el valor del digito mas

2 = 2 significativo del numero de la revision; luego el

LED de color verde parpadeara hasta alcanzar
el digito menos significativo de dicho numero
Por ejemplo, si el numero de la revision es “1.8”. el LED de color rojo parpadeara una (1) vez y el de color
verde lo hara ocho (8) veces. Al finalizar la secuencia los LED de color rojo, verde y azul LED
parpadearan simultdneamente una vez y luego permanecera encendido el de color verde.

11.Deteccién de ataques de fuerza bruta

Precaucion: si el usuario introduce diez (10) veces uno o varios numeros PIN incorrectos se
activara la funcioén de proteccion contra ataques de fuerza bruta de la DT2000; y se borrara y
perdera para siempre el PIN configurado, la clave de cifrado y toda la informacién
almacenada.

PIN utilizado para ¢ Qué ocurre después de 10 ingresos consecutivos de uno o varios

desbloquear la DT2000 numeros PIN incorrectos?

Se activara la funcion de proteccién contra ataques de fuerza bruta de la

PIN configurado DT2000, y se borrara y perdera para siempre el PIN configurado, la clave de
cifrado y toda la informacién almacenada.

Si el usuario introduce diez (10) veces consecutivas uno o varios numeros PIN incorrectos se
borrara y perdera para siempre la clave de cifrado y toda la informacién almacenada. La DT2000
restablecera el PIN predeterminado de fabrica (1-1-2-2-3-3-4-4). Consulte la seccion 4 en la pagina
6 para informacién acerca del cambio del numero PIN configurado. Ademas, dado que lo anterior
obligara la creacion de una nueva clave de cifrado, se debera volver a dar formato a la DT2000
(consulte la seccion 13 o la seccién 14).

Las unidades DT2000 de memoria Flash, a diferencia de las demas unidades, incorporan un
generador de numeros aleatorios. Al restablecer la unidad se genera aleatoriamente la clave
de cifrado.
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12. Restablecimiento de la DT2000

Siga las instrucciones a continuacion en caso de olvido del numero PIN del usuario, y también si el
usuario quiere borrar toda la informacién almacenada en la DT2000.

El proceso de restablecimiento borrara todos los parametros criptograficos, incluyendo el PIN del
usuario. Lo anterior significa que la DT2000 restablecera el PIN predeterminado de fabrica (1-1-2-
2-3-3-4-4). Consulte la seccion 4 en la pagina 6 para informacion acerca del cambio del niumero
PIN configurado. Ademas, dado que lo anterior obligara a la creacién de una nueva clave de
cifrado, se debera volver a dar formato a la DT2000 (consulte la seccion 13 o la seccion 14).

Precaucion: el restablecimiento de la unidad DT2000 borrara toda la
* informacion almacenada en ella.

Instrucciones LED Estado del LED

1. Pulse y mantenga pulsando el botén 7 (pgrs) y después a/a Los LED de color’rojo y de color
. , = | ® | verde parpadearan
pulse el botdn de la llave © . Libere los botones (7 y©™ ) alternadamente
2. Antes de que transcurran 10 segundos pulse tres veces a/a Los LED de cplor rojo y de color
(triple clic) el botén 9 (wxyz) (999) - / @ | verde seguiran parpadeando
alternadamente
El LED de color rojo se apagara
3. Pulse y mantenga presionado el boton 7 (pgrs) y después a gradualmente para indicar la
pulse el botdn de la llave © . Libere los botones (7 y©O™= ) | @ finalizacion del proceso de
restablecimiento
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13.Configuraciéon de la DT2000 en sistemas
operativos Windows

En el caso de que se detecte un ataque (mediante la introduccién de uno o varios numeros PIN
incorrectos 10 veces seguidas, y también si se restablecio la unidad, se producira la pérdida
para siempre de toda la informacion almacenada en ella.

Luego de crear un nuevo numero PIN del usuario se debera volver a inicializar y dar formato a la
unidad DT2000.

El procedimiento de inicializaciéon de las unidades DT2000 es el siguiente:

1. Cree un nuevo numero PIN del usuario (vea la seccion 4).

2. Introduzca el nuevo numero PIN del usuario para desbloquear la DT2000 y conéctela al
puerto USB del ordenador.

3. El ordenador debe mostrar al usuario la notificacion a continuacion:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

4. Proceda a hacer clic en Formatear disco.

Seleccione FAT32 o NTFS segun sus necesidades, escriba una Etiqueta del volumen y
haga clic en Iniciar.

- >
Format Removable Disk (D:) =)

3.76 GB n7
Eile system ‘
FAT32 (Default) - ‘
Allocation unit size |

4096 bytes v

Restore device defaults

Volume label

Format options

V] Quick Format

Start Close
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5. Haga clic en Aceptar para proceder a dar formato a la unidad.

Format Removable Disk (D:) I&J

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

OK Cancel

1 Advertencia: este procedimiento borrara toda la informacién almacenada en
la unidad.

6. El ordenador confirmara la finalizacién del formateo de la unidad al terminar el proceso.
Durante el formateo de la DT2000 el LED de color azul se encendera parpadeante.

Formatting Removable Disk (D:) &J

0 Format Complete.

Una vez finalizado el proceso el LED de color azul permanecera encendido, para indicar
que la DT2000 esta lista para su uso.

Si no se muestra el asistente de formateo, siga el procedimiento a continuacion:

1. Haga clic con el botdon de la derecha en Mi PC o en PC y después haga clic en
Administrar.

2. Enla ventana Administraciéon de equipos en la ficha Administracion de discos se
indicara que se reconoce a la unidad DT2000 como un dispositivo extraible de formato del
tipo sin procesar.

T -

Actions
Dak Management -

ranh Dump, Primary Parti Mere Actons »

+ || W Unatocaeed I Primary partiion W Extended patition B Free spoce [l Logica drive
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3. Enla zona vacia bajo la seccién “No asignado”, haga clic con el boton de la derecha en
Unidad extraible sin procesar y seleccione Formato (o leyendas/comandos similares).

Change Drive Letter andl Paths. .

Fermat.

Dk 0

Basic wia 7 10}

14005 G8 245 GB NTFS

Orine Heathy (System, Bock, P
Prepusies

Dk 1

Ramaeatie 1D

Qrie Haaithy (Prmaey Pt
Jco-Romo
o

No Madis
+ || B Unalocated B Primary partison B Extended patition Bl Free space Bl Logical drive
3

4. Se abrira la ventana Formato (o de nombre similar).
Introduzca una nueva Etiqueta del volumen.
Seleccione FAT32 o NTFS segun sus necesidades y haga clic en Aceptar.

-
Format D: @
Volume label: [New Volume|
File system: :FAT32 'J
Allocation unit size: E);f_ault v.J
V| Perfform a quick format
1 Enable file and folder compression

| ZGUIC THC alU TOINTT CUITHATSSIV i

OK | Cancel
Lok |

= —— )

5. Haga clic en Aceptar en la ventana Formato (o de nombre similar) de advertencia para proceder al
formateo de la unidad.

r = B
Format Removable Disk (D:) = &J

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK ] l Cancel

5 — — —

| Advertencia: este procedimiento borrara toda la informacion
almacenada en la unidad.
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6. El ordenador finalizara el formateo de la unidad y regresara a la ventana Administraciéon
de discos.

Durante el formateo de la DT2000 el LED de color azul se encendera parpadeante.

F— —
A Comguter g

Actiom

Dvsk Managament -

NEW VOLUME (D3

CD-ROM O

Ne Media
+ || B Unatoces B Srimary partition B Extended partition B Free space B Logical dave

Una vez finalizado el proceso el LED de color azul permanecera encendido, para indicar
que la DT2000 esta lista para su uso.

14.Configuraciéon de la DT2000 en sistemas
operativos Mac

En el caso de que se detecte un ataque mediante la introduccién de uno o varios numeros PIN
incorrectos 10 veces seguidas, y también si se restablecio la unidad, toda la informacion
almacenada en ella se perdera para siempre.

Luego de crear un nuevo numero PIN del usuario se debera volver a inicializar y dar formato a la
unidad DT2000.

Para dar formato a la DT2000 en ordenadores de sistema operativo Mac siga los pasos a
continuacion:

1. Cree un nuevo numero PIN del usuario (vea la seccion 4).
2. Introduzca el nuevo numero PIN del usuario para desbloquear la DT2000 y conéctela al
puerto USB del ordenador. El ordenador le mostrara la ventana INICIALIZAR.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. Pulse INICIALIZAR y seleccione la DT2000 en la ventana Utilidad de discos.

Pt A | Pastion  RAID  Reators

500.11 GB WOC WDS56O
(3 Numero tre
404 08 Gtorage datAsh

UNTITLED
oy
shme-12.3-x86_64 dmg To presert the recowery of Breviously dekesd THes wthout erasieg the vlme, S 3
wolarve b The 151 00 the left, and ik Erase Free Spac
s ¢ the It e, o Erase Free Soace
..... a
Nare
Disk Description © Storage datkahurPersonal Meda Total Capacity © 4,04 G (4,043,30%,056 Bytes)
< 4 Weite Status - Read
SMARY, Status © Mot Supp d
HAE0NE 11 P01 30008 Partithen Map Scherme © Maites Boat Recort

Haga clic en la DT2000 al lado izquierdo de la ventana Utilidad de discos.
Seleccione Borrar en el menu contextual al lado derecho de la ventana. Seleccione la
opcion

MS-DOS del Formato del volumen.

6. Haga clic en Borrar.

ok

& "7 Are you sure you want 1o erase the disk
“IStorage datAshurPersonal Media®?

Numere tre e Erating a sk dedetes all data 00 all kS paItons

- -
This sk is usformaned
oy
e 1-xA6_ 64
T v wac-1.0.1-
404 CB 5rorage dasAsn VO R T FECWSTY OF BREHOLry CEWONT THES WITVIUE erysing the v une, sebadt 3
walarve i The 151 an the left, and chck Erase Free Space

Total Capaciy * ¢
Write Status &

SMAKT, Satus © &
Partitien Map Soheme © U
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7. Launidad DT2000 ya formateada se mostrara en la ventana de la Utilidad de discos y se
montara en el escritorio.

3 500,11 GB WOC WD'500
(3 Numare tre
404 08 Grorage danAsh
UNTITLED
oy
sehe
,,,,, ar
Narre
Disk Description © Soage dattahurPersonal Neda Total Capacity  ¢.04 Gi (4,063,309,056 Bytes)
Connection Bus © (£ Weite Status © Read
Cosnectios Type SMART, Status © Mot ¢
USS Serial Numier © 20095004181 7501 30008 Partitien Map Soheme © Waiter Boat Record

Informacion sobre la bateria/eliminacion de productos

No elimine productos eléctricos o que contengan baterfas junto con sus residuos domésticos normales. Los productos electrénicos deben desecharse de forma r para
producto, esto solo puede hacerlo Kingston o un proveedor de servicios profesional. Péngase en contacto con nosotros para obtener més informacién sobre la bateria y sobre cémo reciclar el producto de forma responsable.

el impacto ital. No intente retirar la bateria del

Las DataTraveler® 2000 incorporan la tecnologia DataLock® de ClevX, LLC, utilizada con licencia.
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DataTraveler® 2000 - Benutzerhandbuch

Vergessen Sie nicht, Ihre PIN an einem sicheren Ort aufzubewahren.
Wenn sie verloren oder vergessen wurde, gibt es keine Moglichkeit
mehr, auf die Daten zuzugreifen, die auf lhrem Kingston
DataTraveler® gespeichert sind.

Sollten Probleme auftreten, lesen Sie bitte das vollstandige Benutzerhandbuch auf
lhrem DT2000, oder alternativ auf Kingstons Website: kingston.com/support

DataTraveler® 2000 mit DataLock” Technologie unter Lizenz von ClevX, LLC.

©2016 Kingston Technology Europe Ltd und Kingston Digital Europe Ltd, Kingston Court, Brooklands Close, Sunbury-on-Thames,

Middlesex, TW16 7EP, England. Tel: +44 (0) 1932 738888, Fax: +44 (0) 1932 785469. Alle Rechte vorbehalten. Alle Marken und
eingetragenen Marken sind Eigentum ihrer jeweiligen Besitzer.
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Uber diese Bedienungsanleitung

Diese Bedienungsanleitung gilt fiir den DataTraveler® 2000 (zur Vereinfachung nachstehend
DT2000).

Systemvoraussetzungen

PC-Plattform Unterstiitzte PC-Betriebssysteme
*  Windows 10
*  Windows 8 & 8.1
e  Windows 7

e Windows Vista® SP2

Mac Plattform Unterstitztes Betriebssystem

* MacOS X 10.8.x-10.11x

Linux Plattform Unterstitztes Betriebssystem

¢ Linux ab Kernel V2.6

Weitere Plattformen Unterstiitzte Betriebssysteme

* Chrome OS™, Android*

*Nur mit kompatiblen Geraten Erkundigen Sie sich beim Hersteller, ob Ihr Gerat USB-Flashspeicher unterstiitzt.
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Einfliihrung

Hinweis: Wenn Sie Ihren DT2000 kaufen, ist sein Akku nicht vollsténdig
aufgeladen. Wir empfehlen, den Akku vor der ersten Verwendung voll zu laden.
Stecken Sie den DT2000 dazu 60 Minuten lang in einen an einer Stromquelle
eingesteckten USB-Anschluss ein.

Wir freuen uns, dass Sie sich fiir einen DataTraveler® 2000 entschieden haben, den ultra-
sicheren, benutzerfreundlichen USB 3.0 Flashspeicher, der sich durch Hardware-
Verschlusselung und PIN-Abfrage auszeichnet.

Der DT2000 wird mit XTS-AES 256-Bit Hardware-Verschlisselung nach Mitlitarstandard
geschutzt, bei dem alle auf dem Laufwerk gespeicherten Daten in Echtzeit verschlUsselt
werden. Fur den DT2000 ist keine Software erforderlich und er lauft unabhangig vom
BS und Host.

Im DT2000 ist eine wiederaufladbare Batterie integriert, damit der Benutzer vor dem
AnschlielRen den Speichers an einen USB-Anschluss auf der Tastatur eine PIN (personliche
Identifikationsnummer) aus 7 bis 15 Zeichen eingeben kann.

Der Benutzer kann sich sicher sein, dass sein DT2000 bei einem Verlust oder Diebstahl nicht
von einer unbefugten Person verwendet werden kann.

Der DT2000 wird Uber die interne Tastatur entsperrt und nicht Uber den Hostcomputer. Er ist
somit nicht durch Key-Logger, oder Brute Force Attacken, angreifbar, die auf Software- oder
Hardware-Basis arbeiten.

4 )

Achtung: Der DT2000 wird mit der folgenden standardmafigen Benutzer-PIN

! geliefert: O=w 1.1-2.2-3-3-4-4 O=® Er kann zwar nach dem Auspacken
sofort mit dieser Standard-PIN benutzt werden, jedoch empfehlen wir aus
Sicherheitsgriinden dringend, eine neue, benutzerdefinierte PIN zu
erstellen. Befolgen Sie dazu Abschnitt 4 ,So andern Sie lhre PIN®.

Wenn Sie lhre PIN vergessen haben, kénnen Sie nicht mehr auf lhre

K Daten zugreifen. /
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1. DT2000 Layout

— M ROTE LED
B GRUNE LED

Tastatur
(o] [«]

o Tastenknopf
= M BLAUE LED

Schlusselring, zum Hinzufligen
an Schlisselring abschrauben.

2. LED-Anzeigen und ihr Effekt

LED ‘ LED-Status Bezeichnung ‘ LED-Status‘ Bezeichnung ‘ Bezeichnung ‘
Rot und Griin Zurlcksetz
a eRﬁgsiﬁZ:varz Herunterfahren wg/ inkorrekter PIN- | @ / a | blinken en auf
- - Eingabe. - ® | abwechselnd. Werkseinst
|
--:-- ellungen.
a Rot blinkt Gesperrt und wartet auf Eingabe
’ der werkseitigen oder einer
®|m-a- definierten PIN.
Griin und Blau
Grin leuchtet blinken Benut "
2 durchgehend. Der DT2000 ist freigegeben. 2 & @ | gleichzeitig. or?gr%gg;zp !
|3 s—————] E B
Il B .
Wenn der DT2000 in einem USB-
P Anschluss eingesteckt ist und die
a Grain blinkt. LED alle 2 Sekunden Griin blinkt,
Il = = bedeutet dies, dass erim
schreibgeschitzten Modus arbeitet.
= Blau durchgehend | |n einen USB-Anschluss
I eingesteckt.
. Datenaustausch mit einem Host
@8 | Blau blinkt. bzw. Anderung der Benutzer-PIN.
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3. Erste Verwendung lhres DT2000

Serienmalig ist der DT2000 auf die PIN 11223344 eingestellt. Er kann zwar sofort nach dem Auspacken
mit dieser PIN verwendet werden, aus Sicherheitsgriinden empfehlen wir jedoch dringend, sofort eine
neue PIN zu erstellen. Befolgen Sie dazu die Anleitung in Abschnitt 4 ,So andern Sie die Benutzer-PIN*.

Entsperren Sie den DT2000 bitte mit der standardmafigen PIN, wie in den ein 3 einfachen Schritten in
der nachstehenden Tabelle angegeben.

Anleitung (erste Verwendung) \ LED LED-Status
-]
1. Driicken Sie einmal auf den 2 Rot, Griin & Blau blinken gleichzeitig einmal auf,
Tastenknopf. Ox =] danach blinkt nur noch die rote LED.
=
2. Geben Sie nun die serienmaliige
Benutzer-PIN (standardmagi ] . . —
11223344) ein( um den DTZOQOO 2u o Die rote LED blinkt weiterhin.
entsperren.
3. Driicken Sie einmal auf den Die rote durchgehend leuchtende LED wechselt
' a ’*2 auf Griin, wodurch angezeigt wird, dass die
Tastenknopf. O~ Eingabe der Benutzer-PIN erfolgreich war.

4 )

Hinweis: Nachdem der DT2000 entsperrt wurde, muss er innerhalb von 30 Sekunden in
einen USB-Anschluss eingesteckt werden. Wahrend dieses Zeitraums leuchtet die griine
LED durchgehend. Der DT2000 kann sofort gesperrt werden. Halten Sie dazu den
Tastenknopf = 3 Sekunden lang gedriickt, oder warten Sie bis die 30 Sekunden
abgelaufen sind. Alternativ kdnnen Sie im Betriebssystem auf das Symbol ‘Hardware sicher
entfernen und Medium auswerfen’ klicken.

\_ J
4. So andern Sie lhre PIN

Bedingungen fur die PIN:

* Muss zwischen 7 und 15 Ziffern lang sein.

* Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3)

* Darauf nicht nur aus Nummernfolgen bestehen, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passwort-Tipp: Erstellen Sie ein Wort, einen Namen oder Satz, oder eine alphanumerische
Kombination, die Sie sich leicht als PIN merken kdnnen, indem Sie auf die Tasten mit den
entsprechenden Buchstaben dricken.

Alphanumerische PINs waren beispielsweise:
* Fir ,passwort” wiirden Sie beispielsweise auf folgende Tasten driicken:
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 8 (tuv)
* Fur ,kingston® wiirden Sie driicken auf:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)
Mit dieser Methode kdnnen lange, leicht erinnerliche PINs erstellt werden.
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 Anleitung LED | LED-Status
a
. o Ox 3' Rot, Griin & Blau blinken gleichzeitig einmal auf,
1. Dricken Sie einmal auf den Tastenknopf. o danach blinkt nur noch die rote LED.
=
2. Beginnen Sie innerhalb von 10 Sekunden mit
der Eingabe der serienmafligen Benutzer-PIN ] ; . N
(standardmRig 11223344), um den DT2000 zu | ™ Die rote LED blinkt weiterhin.
entsperren.
g Die rote durchgehend leuchtende LED wechselt auf
3. Driicken Sie einmal auf den Tastenknopf. O™ & -8 | Griin, wodurch angezeigt wird, dass die Eingabe
der Benutzer-PIN erfolgreich war.
4. Drucken Sie zweimal auf den Tastenknopf. ; .
(Doppelklick) O—x O—x (] Die blaue LED blinkt.
5. Beginnen Sie innerhalb von 10 Sekunden mit ; . I
der Eingabe der Neuen Benutzer-PIN. - Die blaue LED blinkt weiterhin.
6. Drucken Sie zweimal auf den Tastenknopf. fa] ; .. .
(Doppelklick) O=x O=x -~ Die gruine LED blinkt.
7. Beginnen Sie innerhalb von 10 Sekunden mit fa] ; .. . I
der Eingabe der Neuen Benutzer-PIN. = Die grune LED blinkt weiterhin.
8. Drucken Sie zweimal auf den Tastenknopf. | @ a D'? g’tf durchgehend leuchtende LED wechselt
Doppelklick) = o= ® = = | auf Griin, wodurch angezeigt wird, dass die
(Dopp Anderung der Benutzer-PIN erfolgreich war.
r
| Hinweis: Wenn bei der Festlegung einer neuen Benutzer-PIN ein Fehler unterlaufen,
. oder die Eingabe nicht abgeschlossen wurde, behalt der Speicher die alte PIN bei.
.

5. So aktivieren Sie Optionen

Im Optionsmodus kann der Benutzer verschiedene Funktionen durchfiihren, wie Aktivieren und
Deaktivieren des ,Schreibschutzmodus® fir den DT2000, Einstellen einer automatischen ,Timeout-

Sperre®, und die Gerateversion abrufen.

In der nachstehenden Tabelle wird gezeigt, wie Sie den Optionsmodus aufrufen kénnen. In den
Abschnitten 6 - 9 ist beschrieben, wie Sie die einzelnen Funktionen aktivieren kénnen.

Anleitung LED  LED-Status
1. Driicken Sie einmal auf den Tastenknopf. = Rot, Gruq & Blau bI|nke!‘1 gleichzeitig einmal auf,
s danach blinkt nur noch die rote LED.
O -
=
2. Geben Sie die Benutzer-PIN innerhalb von
10 Sekunden ein. ] , . N
(standardmagig - 11223344) um den ) Die rote LED blinkt weiterhin.
DT2000 zu entsperren.
3. Driicken Sie einmal auf den Tastenknopf. a a Dle" rote durchgehend I_euch_tende LED_ we_chselt auf
. = =& | Griin, wodurch angezeigt wird, dass die Eingabe der
Benutzer-PIN erfolgreich war.
4. Dricken Sie dreimal auf den Tastenknopf. a & Die griine und blaue LED blinken gleichzeitig und
(Dreifachklick) O=w O=w O=w =% 8 | arten auf neue Anweisungen im OPTIONS-Modus.
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6. So aktivieren Sie den Schreibschutzmodus

Der DT2000 verfugt Gber einen Schreibschutzmodus flr den eingeschrankten Zugriff auf das Laufwerk.
Dieser wird durch folgende Schritte aktiviert.

' Anleitung 'LED LED-Status

Die rote durchgehend leuchtende LED wechselt auf
Griin, wodurch angezeigt wird, dass die Eingabe
der Benutzer-PIN erfolgreich war.

1. Entsperren Sie den DT2000 mit Ihrer a_.n
Benutzer-PIN. ® =

2. Driicken Sie zum Aufrufen der Optionen . .. . . i
dreimal auf den Tastenknopf. 2& = Die griine und blaue LED blinken gleichzeitig und

(Dreifachklick) O=w O=w O=w warten auf neue Anweisungen im OPTIONS-Modus.

3. Beginnen Sie innerhalb von 10 Sekunden,
auf die Zahl 7 (pqrs) und danach auf die 2& @m | Griin und Blau blinken gleichzeitig.
Zahl 6 (mno) (76) zu drucken.

Die blaue LED erlischt schnell und wird durch ein
durchgehend leuchtendes Griin ersetzt. Wenn der
4. Drucken Sie einmal auf den Tastenknopf. DT2000 im Schreibschutzmodus in einen USB-
O=x ® | Anschluss eingesteckt wird, blinkt die griine LED
alle 2 Sekunden, um anzuzeigen, dass das
Laufwerk im Schreibschutzmodus arbeitet.

Nach der Aktivierung des Schreibschutzes ist der Zugang auf ,Nur Lesen” begrenzt, bis der Schreibschutz
wieder aufgehoben wurde.

Hinweis: Wir haben eine Benennungsregel installiert, die es dem Benutzer vereinfacht, sich die

! Tastendrucke fir jede optionale Einstellung zu merken. In der vorstehenden Tabelle haben wir die
Zahlen verwendet, die fir die ‘ersten Buchstaben’ der optionalen Funktion (in englischer Sprache)
stehen. Beispielsweise: Read-Only = 7 (pgrs) 6 (mno).

7. So deaktivieren Sie den Schreibschutzmodus

Um Zugang im Schreibmodus zu erhalten, kann der schreibgeschitzte Zugang (Nur Lesen) deaktiviert werden.
Dieser wird durch die folgende Schritte deaktiviert.

Anleitung | LED | LED-Status
. . Die rote durchgehend leuchtende LED wechselt
1. Egtnsfégiglﬂe den DT2000 mit Ihrer 2 mﬁ auf Griin, wodgrch angezeigt wird, dass die
) Eingabe der Benutzer-PIN erfolgreich war.
2. Drucken Sie zum Aufrufen der Optionen Die griine und blaue LED blinken gleichzeitig und
dreimal auf den Tastenknopf. 2 & @ | warten auf neue Anweisungen im OPTIONS-
(Dreifachklick) O=w O=w O=x Modus.

3. Geben Sie innerhalb von 10 Sekunden die
Zahl 7 (pgrs) gefolgt von der Zahl 9 (wxyz) 2& @m | Griin und Blau blinken gleichzeitig.
Taste (79) ein.

Die blaue LED erlischt und wird durch ein
durchgehend leuchtendes Griin ersetzt. Wenn

4. Dricken Sie einmal auf den Tastenknopf. __@ | der DT2000 in einen USB-Anschluss eingesteckt
O=x -H- wird, blinkt die griine LED alle 2 Sekunden, um
anzuzeigen, dass das Laufwerk im Schreibmodus
arbeitet.

Nach seiner Aktivierung kann wieder im Schreibmodus auf das Laufwerk zugegriffen werden.
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8. So stellen Sie die Timeout-Sperrfunktion ein

Wenn der DT2000 in einem Hostgerat eingesteckt ist und nicht bedient wird, kann er gegen
unbefugten Zugriff geschitzt werden. Der DT2000 kann so eingestellt werden, dass er nach einem
festgelegten Zeitraum automatisch gesperrt wird.

Serienmalig ist die Timeout-Sperrfunktion des DT2000 ausgeschaltet. Die Timeout-Funktion kann
zur automatischen Sperre in einem Zeitraum zwischen 1 und 99 Minuten eingestellt werden.

Zum Einstellen der Timeout-Sperrfunktion befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Anleitung |LED  LED-Status
1. Entsperren Sie den DT2000 mit lhrer a a Die rot_g durchgehend Ieuchtenc_je LED we.chselt
= auf Griin, wodurch angezeigt wird, dass die
Benutzer-PIN. = @ - .
Eingabe der Benutzer-PIN erfolgreich war.
2. Driicken Sie zum Aufrufen der Optionen Die griine und blaue LED blinken gleichzeitig und
dreimal auf den Tastenknopf. (Dreifachklick) 2& @ | warten auf neue Anweisungen im OPTIONS-
O=x O=x O—x Modus.
3. Geben Sie innerhalb von 10 Sekunden die Zahl | g . . . .
8 (tuv) ein, gefolgt von der Zahl 5 (k) - (85) = & @ | Griin und Blau blinken gleichzeitig.
4. Driicken Sie ei | auf den Tastenknopf.
:ruc en sle einmal aut den astenknop a Die griine LED beginnt zu blinken.
5. Geben Sie innerhalb von 10 Sekunden die
Lange der Benutzer-Timeout mit 2 Ziffern ein:
00 = 0 Minuten (Standard) a Die griine LED blinkt weiterhin.
01 =1 Minute
99 = 99 Minuten usw.
6. Driicken Sie einmal auf den Tastenknopf. a Die durchgehend griine LED zeigt an, dass die
O = Timeout-Sperre aktiviert ist.

9. So deaktivieren Sie die Timeout-Sperrfunktion

Zum Deaktivieren der Timeout-Sperrfunktion befolgen Sie bitte die Schritte in der
nachstehenden Tabelle.

' Anleitung 'LED  LED-Status

1. Entsperren Sie den DT2000 mit lhrer Benutzer- a_ a Die rot_g durchgehend Ieuchtenc_je LED we.chselt
= = s | auf Grin, wodurch angezeigt wird, dass die

PIN. Eingabe der Benutzer-PIN erfolgreich war.

2. Drucken Sie zum Aufrufen der Optionen dreimal Die griine und blaue LED blinken gleichzeitig
auf den Tastenknopf. (Dreifachklick) E& @8 | und warten auf neue Anweisungen im
O=w O=w O—w OPTIONS-Modus.

3. Geben Sie innerhalb von 10 Sekunden die Zahl a
-

8 (tuv) ein, gefolgt von der Zahl 5 (jkI) - (85) & @@ | Griin und Blau blinken gleichzeitig.

4. Driicken Sie einmal auf den Tastenknopf. O 2 Die griine LED beginnt zu blinken.
5. Geben Sie innerhalb von 10 Sekunden die Zahl 0 | g : . . o
zweimal ein (Doppelklick) (00) - (Null Null) = Die griine LED blinkt wefterhin.
Die durchgehend griine LED zeigt an, dass die
6. Driicken Sie einmal auf den Tastenknopf. O 2 Timeout—Sgperre dgaktiviert wurdeg.
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10. So finden Sie die DT2000 Versionsnummer

' Anleitung LED LED-Status

Die rote durchgehend leuchtende LED wechselt
= 2 auf Grun, wodurch angezeigt wird, dass die
Eingabe der Benutzer-PIN erfolgreich war.

1. Entsperren Sie den DT2000 mit Ihrer a
Benutzer-PIN. -

2. Driicken Sie zum Aufrufen der Optionen Die griine und blaue LED blinken gleichzeitig und
dreimal auf den Tastenknopf. (Dreifachklick) & @@ | warten auf neue Anweisungen im OPTIONS-
O=x O=x O—x Modus.

'] _B]

3. Geben Sie innerhalb von 10 Sekunden die

Zahl 8 (tuv) gefolgt von der Zahl 6 (mno) a& @m | Griin und Blau blinken gleichzeitig.
ein - (86)
a s Die LEDs Rot, Griin & Blau blinken gleichzeitig
4. Driicken Sie einmal auf den Tastenknopf. ® = B8 cinmal auf, g.ef.olgt vom Blinken d.er roten LED gemas
O der ersten_ gultlgen Zulffer der Rews.l_onsnumm(_er und
2 = 2 danach blinkt die griine LED gemaR der zweiten

glltigen Ziffer der Revisionsnummer.

Fir die Revisionsnummer 1.8 wirden demzufolge die rote LED einmal (1) und die griine LED achtmal (8)
blinken. Wenn die Abfolge beendet ist, blinken die rote, griine und blaue LED einmal gleichzeitig auf Und
danach leuchtet die griine LED durchgehend.

11. Brute Force Hacker entdecken

Achtung: Wenn ein Benutzer zehnmal in Folge die inkorrekte Benutzer-PIN eingegeben
hat, wird der Brute Force Mechanismus des DT2000 ausgel6st und die Benutzer-PIN, der
Verschlisselungs-Schlissel und alle gespeicherten Daten werden geldscht und sind fir
immer verloren.

Zum Entsperren des DT2000
verwendete PIN.

Was passiert nach 10 falschen PIN-Eingaben in Folge?

Der Brute Force Mechanismus des DT2000 wird ausgelost und die
Benutzer-PIN Benutzer-PIN, der Verschliisselungs-Schliissel und alle gespeicherten
Daten werden geldscht und sind fiir immer verloren.

Wenn der Benutzer zehn Mal in Folge eine falsche PIN 10 eingegeben hat, werden der
Verschlusselungs-Schlussel und alle gespeicherten Daten geldscht und sind fur immer
verloren. Der DT2000 wird dann auf die werksseitige Benutzer-PIN (11223344) zuruckgesetzt.
Wie Sie die Benutzer-PIN andern kdnnen, entnehmen Sie bitte Abschnitt 4 auf Seite 6. Da in
diesem Rahmen auch ein neuer Verschlisselungs-Schlussel erstellt wird, muss der DT2000
neu formatiert werden (siehe Abschnitt 13 oder 14).

Im Gegensatz zu anderen, ahnlichen Laufwerken, istim DT2000 ein Generator von
Zufallszahlen integriert. Nachdem das Laufwerk zurickgesetzt wurde, wird ein neuer, zufalliger
Schlussel fur die Verschlusselung erstellt.
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12. So setzen Sie den DT2000 zuruck

Wenn Sie die Benutzer-PIN vergessen haben, oder alle auf dem DT2000 gespeicherten Daten
I6schen mochten, befolgen Sie bitte die nachstehend Anleitung.

Wahrend des Zurucksetzens werden alle kryptographischen Parameter, einschliel3lich der
Benutzer-PIN geldscht. Dies bedeutet, dass der DT2000 auf die werksseitige Benutzer-PIN
(11223344) zuruckgesetzt wird. Wie Sie die Benutzer-PIN andern kdnnen, entnehmen Sie bitte
Abschnitt 4 auf Seite 6. Da in diesem Rahmen auch ein neuer Verschlisselungs-Schlussel
erstellt wird, muss der DT2000 neu formatiert werden (siehe Abschnitt 13 oder 14).

Achtung: Beim Zurlcksetzen des DT2000 werden alle Daten geldscht,
die auf dem Laufwerk aespeichert sind.

Anleitung LED LED-Status
1. Driicken Sie auf die Taste 7 (pgrs), und halten Sie sie Rot und Griin blink
gedriickt, und driicken Sie dann den Tastenknopf O . @ /= | Rotund &runbiinken
C ® ' ® | gbwechselnd.
Lassen Sie die Tasten (7 &©*) los.
2. Geben Sie die Zahl 9 (wxyz) innerhalb von 10 Sekunden a / a | Rot und Griin blinken
dreimal ein (Dreifachklick) (999). ® ! ® | gbwechselnd.
3. Driicken Sie auf die Taste 7 (pqrs), und halten Sie sie Mit dem Erldschen der roten
gedriickt, driicken Sie dann den Tastenknopf @ . Lassen 2 LED wird angezeigt, dass das
Sie die Tasten (7 &©™*) los. Zurucksetzen abgeschlossen ist.
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13. So konfigurieren Sie den DT2000 unter dem
Windows BS

Wenn eine Hacker-Entdeckung durch die aufeinanderfolgende zehnmalige Eingabe einer
falschen PIN ausgel6st, oder das Laufwerk zurlickgesetzt wird, gehen alle auf dem
Laufwerk gespeicherten Daten fiir immer verloren.

Der DT2000 wird nach dem Erstellen einer neuen Benutzer-PIN neu eingerichtet und
formatiert.

Zum Einrichten lhres DT2000 miissen Sie:

1. Eine neue Benutzer-PIN erstellen (siehe Abschnitt 4).

2. Den DT2000 durch Eingabe der neuen Benutzer-PIN entsperren und in den
USB-Anschluss eines Computers einstecken.

3. Der Computer muss dem Benutzer folgende Nachricht anzeigen:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

4. Fahren Sie durch Klicken auf Format disk fort.
Wahlen Sie je nach Bedarf FAT32 oder NTFS, geben Sie eine Datentragerbezeichnung
ein und klicken Sie auf Start.

- >
Format Removable Disk (D:) =)

| Capacity: ‘
3.76G8

Eile system ‘
FAT32 (Default) - ‘
Allocation unit size |
4096 bytes v

Restore device defaults

Volume label

Format gptions
0
7] Quick Format
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5. Klicken Sie zum Fortfahren der Laufwerksformatierung auf OK.

Format Removable Disk (D:) Ii_hj

i WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

‘ OK ] Cancel

=

| Warnhinweis: Durch dieses Verfahren werden alle Daten geldscht,
die auf diesem Laufwerk gespeichert sind.

6. Der Computer wird das Laufwerk formatieren und die Fertigstellung der Formatierung
bestatigen. Wahrend der Formatierung des DT2000 blinkt die blaue LED.

Formatting Removable Disk (D:) &J

0 Format Complete.

Nach Fertigstellung leuchtet die blaue LED durchgehend und Ihr DT2000 kann wieder
verwendet werden.

Wenn der Formatierungsassistent nicht angezeigt wird, verfahren Sie bitte
folgendermalen:

1. Klicken Sie mit der rechten Maustaste auf Mein Computer oder Computer und danach
auf Verwalten.

2. Der DT2000 wird im Fenster Computerverwaltung unter dem Tab
Datentragerverwaltung als Wechseldatentrager im RAW-Format angezeigt.
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3. Klicken Sie mit der rechten Maustaste im freien Bereich unter dem nicht zugewiesenen
Abschnitt auf Raw-Wechseldatentrager und wahlen Sie Formatieren aus.

A Compurer M

4. Das Fenster Formatierung wird geoffnet.
Geben Sie eine neue Datentragerbezeichnung ein.
Wahlen Sie je nach Bedarf FAT32 oder NTFS aus und klicken Sie auf OK.

r
Format D: ldE-J
Volume label:
File system: FAT32 v |
Allocation unit size: ‘Defraurltr v
| Perform a quick format

| ENnaoie Tiie ana roiger compression i
4\ ok | ‘i Cancel
|

5. Klicken Sie auf OK, wenn das Warnfenster fur die Formatierung angezeigt wird, um mit
der Formatierung des Laufwerks fortzufahren.

r N
Format Removable Disk (D:) L&J

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK ] I Cancel

1 Warnhinweis: Durch dieses Verfahren werden alle Daten geldscht,
die auf diesem Laufwerk gespeichert sind.
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6. Der Computer wird das Laufwerk formatieren und nach Fertigstellung zum Fenster
Datentragerverwaltung zurtckkehren.

Wahrend der Formatierung des DT2000 blinkt die blaue LED.

—
A Computer e

Actiom

Dvsk Managament

Nach Fertigstellung leuchtet die blaue LED durchgehend und Ihr DT2000 kann wieder
verwendet werden.

14. So konfigurieren Sie den DT2000 unter dem Mac BS

Wenn eine Hacker-Entdeckung durch die aufeinanderfolgende zehnmalige Eingabe einer
falschen PIN ausgel6st, oder das Laufwerk zurlckgesetzt wird, gehen alle auf dem Laufwerk

gespeicherten Daten fur immer verloren.

Der DT2000 wird nach dem Erstellen einer neuen Benutzer-PIN neu eingerichtet und
formatiert.

Zum Formatieren Ilhres DT2000 auf Computern mit dem Mac BS mussen Sie:

1. Eine neue Benutzer-PIN erstellen (siehe Abschnitt 4).
2. Den DT2000 durch Eingabe der neuen Benutzer-PIN entsperren und in den USB-
Anschluss eines Mac Computers einstecken. Das System wird Sie mit dem Fenster

INITIALISIEREN dazu auffordern.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. Drucken Sie auf INITIALISIEREN und wahlen Sie den DT2000 im Fenster Disk Utility aus.

Pt A | Pastion  RAID  Reators

500,11 GB WOC WD500

(3 Numero tre Yo erase 38 € 2
4,04 03 Gtorage danAsh 1 v 1L on Bre ket
NTITLED - =
Uw recawery of The Bisi’s erased data, ik Securiy
sbmec-12,3-x86_64 dmg To prewe st the recowery of sreviously dektnd Tes wihou erasing the voume, seked 3
wolarve b The 151 00 the left, and chek Erase Free Spac
& evas0n7-mac-1.0.1-1d D) e S Erase Feee Space
..... ar
Narse
Disk Description © S1oage datkshyPersonal Neda Total Capacity © 4,04 GA (4,043,30%,056 Bytes)
< J Weite Status - Read W
Cow Type . SNARYT, Satus © Nt Supgoned
USB Serial Nurmiber © 20095004121 7501 30008 Bartithen Map SOverme © Witer Boat Recort

ok~

Wahlen Sie MS-DOS als Format.
6. Klicken Sie auf Loschen.

.‘: Are you sure you want 1o erase the disk
500,11 GB WOC WD'S( =3 “IStorage datAshurPersonal Media*?
Numere tre o \V Erating a sk dedetes all data 00 all kS paItons
- ——

This Bk is usformarted

Klicken Sie links im Fenster Disk Utility auf den DT2000.
Wahlen Sie Loschen aus dem Kontextmenu auf der rechten Seite des Fensters aus.

oy
shme-12.3-%806_64 4
z evakinZ-mac-1.0.1-
4,04 CA Giorage danhsn VO DU T TECASTY O BTSN DERONT THES WITTVIOE £FYING the e, 5eb 3
wolarre i The 100 the lef, and chck Erase Free Saace

Write Status &
SMARYT, S1atus © Nt S
Partitien Map Soheme © Unfoe

Toral Capacity © ¢.04 Gh (4

43,308,056 Bytes)
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7. Der formatierte DT2000 wird im Fenster Disk Utility angezeigt und auf den Desktop
Ubernommen.

nmac | Parttion  RAID  Reators

3§ 500,11 GB WOC WD'500
(3 Numare tre
404 08 Grorage danAsh
UNTITLED

sy deknnd Hes with
d chek Erase Free So

Formvat
Narse
Disk Description © S1oage Gtk rPersonal Meda Toral Capacity © 4,04 GB (4,043,308,056 Bytes)
Conmection Bus © 153 Write Status e
Cosnection Type © Extema SMART. Status
USB Serial Nurmiber © 20095004181 7501 30008 Bartitien Map Sveme

Entsorgung von Akkus und Produkten

Elektronische und batteriebetriebene Produkte diirfen nicht mit dem normalen Haushaltsmiill entsorgt werden. Entsorgen Sie Ihre elektronischen Produkte bitte
D werden. Wenn Sie weitere Informationen iiber den Akku und die umweltgerechte Entsorgung des Produkts erhalten méchten,

t, damit ihre ki auf die Umwelt so gering wie méglich gehalten werden ksnnen.

Versuchen Sie nicht, den Akku aus dem Produkt auszubauen. Dies darf nur durch Kingston oder einen pi

kontaktieren Sie uns bitte

DataTraveler® 2000 mit DataLock® Technologie unter Lizenz von ClevX, LLC.
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DataTraveler® 2000 - Manuel d'utilisation

N'oubliez pas de garder votre code PIN dans un lieu sir. Si vous le
I perdez ou l'oubliez, vous ne pourrez plus acceder aux données
* enregistrées sur votre Kingston DataTraveler®.

En cas de difficulté, veuillez consulter ce manuel d'utilisation complet de votre
DT2000, qui est aussi disponible sur le site Kingston : kingston.com/support

DataTraveler® 2000 integre la technologie DataLock® sous licence ClevX, LLC.

©2016 Kingston Technology Europe Co LLP et Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close, Sunbury-on-Thames,
Middlesex, TW16 7EP, Angleterre. Tous droits réservés. Toutes les marques commerciales et les marques déposées sont la propriété de

leurs détenteurs respectifs.
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A propos de ce Manuel

Ce manuel d'utilisation est concu pour la clé DataTraveler® 2000 Kingston (simplement appelée
DT2000 dans ce document).

Configuration systéeme

Plateforme PC Systémes d'exploitation supportés
*  Windows 10
*  Windows 8/8.1
*  Windows 7

e Windows Vista® SP2

Plateforme Mac Prise en charge des systémes
d'exploitation

* MacOS X 10.8.x-10.11x

Plateforme Linux Prise en charge des systémes
d'exploitation

¢ Linux v2.6 kernel+

Autres plateformes Systémes d'exploitation supportés

* Chrome OS™, Android*

*Dispositifs compatibles uniquement. Vérifiez auprés de son fabricant si votre dispositif fonctionne avec
les clés USB.
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Introduction

Remarque : La batterie rechargeable DT2000 fournie n'est pas totalement chargée.
Nous recommandons de charger la batterie avant la premiére utilisation. Branchez
la DT2000 sur un port USB sous tension pendant 60 minutes pour recharger
totalement la batterie.

Nous vous remercions d'avoir choisi la DataTraveler® 2000, une clé USB 3.0 chiffrée, ultra-
sécurisée et facile a utiliser, protégée par un code PIN.

La DT2000 utilise le chiffrement matériel XTS-AES 256 bits de classe militaire, qui chiffre en
temps réel toutes les données qu'elle contient. La DT2000 ne nécessite aucun logiciel. Elle est
indépendante du systéme d'exploitation et de I'équipement héte.

La DT2000 est dotée d'une batterie rechargeable qui permet a l'utilisateur de saisir un code
PIN de 7 a 15 chiffres (numéro d'identification personnel) sur son clavier intégré avant de
l'insérer dans un port USB.

Si la clé est perdue ou volée, I'utilisateur a la certitude que toutes les données qu'elle contient
resteront protégées et inaccessibles a toute personne non autorisée.

La DT2000 peut uniquement étre déverrouillée par son clavier intégré et jamais par un
ordinateur. Elle est invulnérable aux attaques logicielles ou matérielles par enregistreur de
frappe ou brute force.

-

Attention : Le code PIN utilisateur par défaut de la DT2000 est O=wr 1.1.2-2.3-3-4-4 O=w

Bien qu'elle puisse étre immédiatement utilisée avec son code PIN par
defaut, Kingston recommande fortement, pour des raisons de sécurité,
de le remplacer par un code PIN personnel en suivant les instructions de
la section 4 Changement du code PIN utilisateur.

Si vous oubliez votre code PIN, vous ne pourrez pas accéder aux données
qgu'elle contient.

\_ J
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1. Agencement DT2000

Anneau : dévissez pour ajouter un porte-clés.

—— VOYANT LED ROUGE

°  VOYANT LED VERT
a'a
2] .
ol Clavier
[s1[¢]
[o1[e]
(o=} Bouton Clé

= l VOYANT LED BLEU

2. Voyants LED et leur réle

Etat LED Description Etat LED Description Description
Rouge et Vert
i clignotant Sinitialisati
2 Rouge Noir fondu Verrouillage / Code PIN incorrect 2 / 2 alt?ernativement Eilgil:::hsatlon
|
Il B
Il
a Rouge clignotant Verrouillée et en attente du code
- Il B . PIN par défaut ou défini
Les voyants
_ LED Vert et
a Vert fixe , . a Bleu clignotent |Mode « Option »
= | e | -2 D72000 est deverrouillee @ %8| i uanément  |utilisateur
Il B B
Il B B
Lorsque la clé est connectée a un
port USB, le voyant LED Vert
a Vert clignotant clignote toutes les deux secondes
- Bl = = pour confirmer que la DT2000 est
configurée en mode « Lecture
uniquement ».
Bleu fixe ,
B | s Connectée sur un port USB
. Transfert de données avec code
@8 | Bleu clignotant PIN utilisateur changeant / hote
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3. Premiére utilisation de la clé DT2000

La DT2000 est fournie avec le code PIN par défaut 11223344. Bien qu'elle puisse étre utilisée
immédiatement avec ce code PIN par défaut, Kingston recommande fortement, pour des raisons
de sécurité, de le remplacer par un code PIN personnel en suivant les instructions de la section 4

Changement du code PIN utilisateur.

Veuillez suivre les trois étapes simples présentées dans le tableau ci-dessous pour déverrouiller la

DT2000 avec le code PIN par défaut.

Instructions (premiére utilisation)

-

Etat LED

CLEO™=

-] .
: - o Les voyants LED Rouge, Vert & Bleu clignotent
1 Aoppuyez une fois sur la touche CLE 2 simultanément une fois. Ensuite, le voyant LED
— Rouge continue de clignoter.
2. Commencez a saisir le code PIN
utilisateur avant I'expiration du délaide | & . .
dix secondes (par défaut : 11223344) | ™ Le voyant LED Rouge continue de clignoter
pour déverrouiller la DT2000
3. Appuyez une fois sur la touche Le voyant LED Rouge est fixe, puis devient Vert
' @ _.8 | fixe pour confirmer la saisie du code PIN
- o ’

utilisateur correct

4 I Remarque : Lorsque la DT2000 est déverrouillée, le voyant LED Vert reste fixe pendant h
e seulement 30 secondes, et la DT2000 doit étre connectée a un port USB pendant cette durée.
La clé peut étre immédiatement verrouillée en maintenant la touche CLE enfoncée
O=x pendant trois secondes, ou en attendant I'expiration du délai de 30 secondes, ou en
9 cliquant sur l'icbne « Retirer le matériel en toute sécurité » de votre systéme d'exploitation. y

4. Changement du code PIN utilisateur

Conditions d'utilisation du code PIN :

e Le code doit contenir de 7 a 15 chiffres

* |l ne doit pas contenir uniquement des chiffres répétés, ex. : (3-3-3-3-3-3-3)
* |l ne doit pas contenir uniquement des chiffres consécutifs, ex. : (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4),

(7-6-5-4-3-2-1)

Conseil de sélection du mot de passe : Vous pouvez créer un mot, nom, phrase ou une
combinaison de caractéres alphanumériques, qui sera votre mot de passe, simplement en
appuyant sur les touches des caractéres choisis.

Exemples de ces types de codes PIN alphanumériques :
* Sivotre code PIN est « password », vous appuyez sur les touches suivantes :
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* Sivotre code PIN est « kingston », vous appuyez sur :
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Grace a cette méthode, vous pouvez créer des codes PIN longs et faciles a mémoriser.
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Instructions LED | Etat LED
2 Les voyants LED Rouge, Vert & Bleu
1. Appuyez une fois sur la touche CLE Ox a clignotent simultanément une fois. Ensuite,
] le voyant LED Rouge continue de clignoter
2. Commencez a saisir le code PIN utilisateur a
avant I'expiration du délai de dix secondes . ;
(par défaut : 11223344) pour déverrouiller la | ™ Le voyant LED Rouge continue de clignoter
DT2000
Le voyant LED Rouge est fixe, puis devient
3. Appuyez une fois sur la touche CLE O==x a ma Vert fixe, pour confirmer la saisie du code PIN
utilisateur correct
4. Appuyez deux fois sur la touche CLE .
(double-clic) O= O= =] Le voyant LED Bleu clignote
5. Commencez a saisir le nouveau code PIN
utilisateur avant I'expiration du délai de dix = Le voyant LED Bleu continue de clignoter
secondes
6. Appuyez deux fois sur la touche CLE a .
(double-clic) o= O=x — Le voyant LED Vert clignote
7. Commencez a saisir une deuxiéme fois
le nouveau code PIN utilisateur avant a Le voyant LED Vert continue de clignoter
I'expiration du délai de dix secondes
. . Le voyant LED Rouge est fixe, puis devient
8. Appuyez QeU)éfgsosﬂu’r la touche CLE @ .8 yert fixe, pour confirmer la saisie du code PIN
(double-clic) = -
utilisateur correct
~
Remarque : Si la saisie du nouveau code PIN contient une erreur ou si la procédure
= n'est pas correctement terminée, la clé continuera d'utiliser le code PIN précédent.
J

5. Activation du mode Options

Le mode « Options » permet d'utiliser différentes fonctions, incluant I'activation ou la désactivation de la
clé DT2000 en mode « Lecture seulement », la configuration automatique de la temporisation, l'accés

a la version de la clé.

Le tableau ci-dessous explique comment accéder au mode « Options ». Les sections 6 - 9 décrivent

comment utiliser les diverses fonctions.

Instructions LED | Etat LED
1. Appuyez une fois sur la touche - Les voyants LED Rouge, Vert et Bleu clignotent
. Owegr 2 simultanément une fois. Ensuite, le voyant LED
CLE Rou tinue de clignot
O ge continue de clignoter.
2. Commencez a saisir le nouveau code PIN a
utilisateur avant I'expiration du délai de dix : .
secondes (par défaut : 11223344) pour ) Le voyant LED Rouge continue de clignoter
déverrouiller la DT2000
Le voyant LED Rouge est fixe, puis devient Vert
3. Appuyez une fois sur la touche CLEO™= 2 mﬁ fixe, pour confirmer la saisie du code PIN
utilisateur correct
e . Les voyants LED Vert et Bleu clignotent
4. Appuyez trois fois sur la touche CLE a ) ) : .
(triple-clic) O=w O=wO=w £y S|multanement.en attente de nouvelles instructions
en mode « Options ».
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6. Activation du mode « Lecture seulement »

Le mode « Lecture seulement » de la DT2000 sert a restreindre I'accés a son contenu. Ce mode est

activé en suivant les instructions ci-dessous :

Instructions ' LED Etat LED
3 Le voyant LED Rouge est fixe, puis devient
1. Déverrouillez la DT2000 avec le code PIN [ =a= | Vert fixe, pour confirmer la saisie du code PIN
utilisateur correct
2. Activez le mode Options en appuyant trois 3 Les voyants LED Vert et Bleu clignotent
fois sur la touche CLE (triple-clic) = & Bl | simultanément en attente de nouvelles instructions
O=x O=w O=w en mode « Options ».
3. Saisissez le chiffre 7 avant I'expiration du .
délai de dix secondes, (pqrs) puis le chiffre 2 & BB Igl?sngg(i?;s IIIaEnEérx:r:: et Bleu continuent de
6, touche (mno) - (76) 9 u :
Le voyant LED Bleu devient rapidement Vert fixe,
lorsque la DT2000 est insérée dans un port USB.
4. Appuyez une fois sur la touche CLE O==x [ B 2 Le voyant LED Vert clignote toutes les deux
secondes indiquant que la clé est en mode
« Lecture seulement ».

Une fois ce mode activé, I'acces aux données est limité a la seule lecture, jusqu'a ce que l'interdiction

d'écriture soit désactivée.

Remarque : Nous avons intégré une convention de nommage pour aider l'utilisateur a
mémoriser la saisie de chaque configuration optionnelle. Dans le tableau ci-dessus, les

chiffres représentent les premiers caractéres de nom de la fonction optionnelle. Par exemple,

Read-Only =7 (pqrs) 6 (mno).

7. Activation du mode « Lecture / Ecriture »

La protection en écriture (Lecture uniquement) peut étre désactivée pour rétablir le mode Lecture /
Ecriture. Pour cela, suivez les instructions ci-dessous :

Instructions | LED | Etat LED
Le voyant LED Rouge est fixe, puis devient
1. Déverrouillez la DT2000 avec le code PIN & ma Vert fixe, pour confirmer la saisie du code PIN
utilisateur correct
2. Activez le mode Options en appuyant trois Les voyants LED Vert et Bleu clignotent
fois sur la touche CLE (triple-clic) 2 & @B | simultanément en attente de nouvelles instructions
O=x O=x O=x en mode « Options ».
3. Avant I'expiration du délai de dix secondes, .
saisissez le chiffre 7 (pqgrs), puis le chiffre 9, 2 & mm th_as "fya'.‘ts :;ED Ver: et Bleu continuent de
touche (wxyz) - (79) clignoter simultanément.
Le voyant LED Bleu devient rapidement Vert
fixe, lorsque la DT2000 est insérée dans un port
4. Appuyez une fois sur la touche CLE O™ -, 2 USB. Le voyant LED Vert clignote toutes les deux
secondes indiquant que la clé est en mode
Lecture / Ecriture.

Une fois ce mode activé, lI'accés aux données est rétabli avec le mode Lecture / Ecriture par défaut.
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8. Activation du mode « Verrouillage temporisé »

Pour interdire les accés non autorisés lorsque la DT2000 est connectée a un systéme hote et
laissée sans surveillance, la DT2000 peut étre configurée pour se verrouiller automatiquement

apres une durée prédéfinie.

Dans I'état par défaut, le mode « Verrouillage temporisé » de la DT2000 est désactivé.
Le mode « Verrouillage temporisé » peut étre configuré pour s'activer (verrouiller)

automatiquement entre 1 et 99 minutes.

Pour configurer le mode « Verrouillage temporisé », veuillez suivre les instructions dans

le tableau ci-dessous.

Instructions |LED  EtatLED
. : Le voyant LED Rouge est fixe, puis devient
1. nggrlgolkl'”ez la DT2000 avec le 2 i< 2 Vert fixe, pour confirmer la saisie du code PIN
utilisateur correct.
2. Activez le mode Options en appuyant a Les voyants LED Vert et Bleu clignotent
trois fois sur la touche CLE (triple-clic) = & El | simultanément en attente de nouvelles
O=wx O=x O—x instructions en mode « Options ».
3. Avant I'expiration du délai de dix .
secondes, saisissez le chiffre 8 (tuv), 2& = Iagscﬁoxggfsl‘iiaéﬁgrﬁéﬁleu continuent
puis le chiffre 5, touche (jkl) - (85) 9 :
4. Appuyez une fois sur la touche CLE O-x 2 Le voyant LED Green clignote.
5. Avant I'expiration du délai de dix
secondes, saisissez la durée de la
temporisation en deux chiffres : 3 L { LED Vert ; de dlianot
00 = 0 minutes (par défaut) - € voyan ert continue de clignoter.
01 =1 minute
99 = 99 minutes, etc..
; Lt Qe | B Le voyant LED Vert est fixe, confirmant que le
6. Appuyez une fois sur la touche CLE = mode « Verrouillage temporisé » est activé.

9. Désactivation du mode « Verrouillage temporisé »
Pour désactiver le mode « Verrouillage temporisé », veuillez suivre les instructions dans le

tableau ci-dessous.

 Instructions 'LED

1. Déverrouillez la DT2000 avec le code PIN

a_.
=

Etat LED

a | Le voyant LED Rouge est fixe, puis devient
® | Vert fixe, pour confirmer la saisie du code

PIN utilisateur correct.

2. Activez le mode Options en appuyant trois
fois sur la touche CLE
(triple-clic) O=w O=w O=wx

Les voyants LED Vert et Bleu clignotent
simultanément en attente de nouvelles
instructions en mode « Options ».

3. Avant l'expiration du délai de dix secondes,
saisissez le chiffre 8 (tuv) puis le chiffre 5,
touche (jkl) - (85)

a& mm | Les voyants LED Vert et Bleu continuent

de clignoter simultanément.

4. Appuyez une fois sur la touche CLE O -

Le voyant LED Vert clignote.

5. Avant I'expiration du délai de dix secondes, =
saisissez le chiffre 0 deux fois (double-clic) -
(zéro zéro) - (00)

Le voyant LED Vert continue de clignoter.

) s Le voyant LED Vert est fixe, confirmant que
6. Appuyez une fois sur la touche CLE O - le mode « Verrouillage temporisé » est
désactive.
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10. Identification de la version de votre DT2000

Instructions 'LED Etat LED
Le voyant LED Rouge est fixe, puis devient

1. Déverrouiliez la DT2000 avec le a_. s Vert fixe, pour confirmer la saisie du code

- =
code PIN PIN utilisateur correct
2. Activez le mode Options en appuyant Les voyants LED Vert et Bleu clignotent
trois fois sur la touche CLE (triple-clic) 2& @ | simultanément en attente de nouvelles
O=wx O=x O—x instructions en mode « Options ».

3. Avant I'expiration du délai de dix
secondes, saisissez le chiffre 8 (tuv), 2& =
puis le chiffre 6, touche (mno) - (86)

Les voyants LED Vert et Bleu continuent de
clignoter simultanément.

Les voyants LED Rouge, Vert & Bleu

2 2 = clignotent rapidement et simultanément une

4. Appuyez une fois sur la touche fois. Puis le voyant LED Rouge clignote sur
CLE O™ & .. a |lepremier chiffre de la version, puis le voyant

® ® | LED Vert clignote sur le deuxiéme chiffre de

la version.

Par exemple, si la version est « 1.8 », le voyant LED Rouge clignote une (1) fois et le voyant LED
Vert clignote huit (8) fois. Lorsque la séquence est terminée, les voyants LED Rouge, Vert et Bleu
clignotent une fois simultanément, puis le voyant LED Vert reste allumé.

11. Détection d'attaque Brute Force

Attention : Si un code PIN erroné est saisi dix (10) fois, le mécanisme de protection de la
! DT2000 contre les attaques se déclenche. Le code PIN, la clé de chiffrement, et toutes
les données sont alors irrémédiablement supprimés.

Le code PIN utilisé pour Que se passe t-il aprés dix tentatives d'accés avec un code

déverrouiller la DT2000 PIN erroné ?

Le mécanisme de protection de la DT2000 contre les attaques se déclenche

Code PIN utilisateur et le code PIN, la clé de chiffrement et toutes les données sont
irrémédiablement supprimées.

Si l'utilisateur saisit dix fois un code PIN erroné, le code PIN, la clé de chiffrement, et toutes les
données sont irrémédiablement supprimées. La DT2000 rétablit automatiquement le code PIN
par défaut (11223344). Voir la Section 4 Changement du code PIN utilisateur, a la page 6.

En outre, comme ce mécanisme force la création d'une nouvelle clé de chiffrement, la DT2000
devra étre reformatée (voir Section 13 ou 14).

Comme d'autres clés USB, la DT2000 est dotée d'un générateur de chiffres aléatoires.
Lorsque la clé est réinitialisée, une nouvelle clé de chiffrement est générée aléatoirement.
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12. Réinitialisation de la clé DT2000

Si le code PIN est perdu, ou si l'utilisateur souhaite supprimer toutes les données enregistrées
sur la DT2000, veuillez suivre les instructions ci-dessous.

Le processus de réinitialisation efface tous les paramétres cryptographiques, incluant le
code PIN. Par conséquent, la DT2000 rétablira automatiquement le code PIN par défaut
(11223344). Voir la Section 4 Changement du code PIN utilisateur, page 6. En outre, comme
ce processus force la création d'une nouvelle clé de chiffrement, la DT2000 devra étre
reformatée (voir Section 13 ou 14).

Attention : La réinitialisation de la DT2000 supprime définitivement
toutes les données au'elle contient.

Instructions LED Etat LED

1. Appuyez et maintenez la touche 7, touche (pqgrs), puis appuyez
sur la touche © CLE. Relachez les touches (7 et O )

Les voyants LED Rouge et
® | Vert clignotent alternativement

(] ¥
—
| b)

2. Avant I'expiration du délai de dix secondes, saisissez trois fois | g / a | Les voyants LED Rouge et
le chiffre 9, touche (wxyz) (triple-clic) (999) ® ' ® | Vert clignotent alternativement
3. Appuyez et maintenez la touche 7, touche (pars), puis appuyez| g L? vroyal_'lt Ir_nEE?t Bcl'u?ﬁ Z‘étleint
sur la touche ©® CLE. Relachez les touches (7 et O ) =) progressivement a fa fin de fa

réinitialisation.
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13. Configuration de la clé DT2000 avec un systéme
Windows

Apreés dix tentatives successives de saisie erronées du code PIN, ou si la clé a été
réinitialisée, toutes les données qu’'elle contient sont définitivement effacées et perdues.

Apreés la création d'un nouveau code PIN, la DT2000 doit étre réinitialisée et formatée.

Pour réinitialiser votre DT2000, suivez les instructions ci-dessous :

1. Créez un nouveau code PIN utilisateur (voir Section 4).

2. Déverrouillez la clé DT2000 en saisissant le nouveau code PIN utilisateur et insérez
la clé dans un port USB d'un ordinateur.

3. L'ordinateur notifiera I'utilisateur en affichant le message suivant :

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

(S |

4. Continuez en cliquant sur Formater le disque.

Sélectionnez FAT32 ou NTFS, selon vos besoins, et saisissez un Label du volume
et cliquez sur Démarrer.

- >
Format Removable Disk (D:) =)

| Capacity: ‘
3.76 GB n7
Eile system ‘

FAT32 (Default) - ‘

Allocation unit size |

4096 bytes v

Restore device defaults

Volume label

Format options

V] Quick Format

Start Close
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5. Cliquez sur OK pour confirmer le formatage de la clé.

Format Removable Disk (D:) Iéj

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

OK l Cancel

—=

Avertissement : Cette procédure effacera toutes les données
. enregistrées sur la clé.

6. L'ordinateur continuera le formatage de la clé et signalera la fin de I'opération réussie.
Pendant le formatage de la DT2000, le voyant LED Bleu clignote.

Formatting Removable Disk (D:) &J

0 Format Complete.

Lorsque le formatage est terminé, le voyant LED Bleu devient fixe, signalant que votre
DT2000 est préte a étre utilisée.

Si I'assistant de formatage ne s'affiche pas automatiquement, veuillez suivre la
procédure ci-dessous :

1. CLiquez avec le bouton droit de la souris sur Mon poste de travail ou Ordinateur
et cliquez sur Gérer.

2. Dans la fenétre Gestion de I'ordinateur, la DT2000 est affichée comme dispositif
amovible au format brut dans la section Gestion des disques.

e

Acticas

Dak Manugement -
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3. Dans la zone vide sous la section non attribuée, cliquez avec le bouton droit de la souris

sur Disque brut amovible et sélectionnez Formater.

A Compunar M

4. La fenétre Formatage s'ouvre.
Saisissez un nouveau Label de volume.

Sélectionnez FAT32 ou NTFS selon vos besoins, et cliquez sur OK.

-
Format D: @
Volume label: [New Volume|
File system: :FAT32 'J
Allocation unit size: E);f_ault v.J
V| Perfform a quick format
| Enable file and folder compression i
{ OK || Cancel
|
— — )

5. Cliquez sur OK dans la fenétre d'avertissement Formater pour confirmer le formatage

de la clé.

- -
Format Removable Disk (D:)

S

§.  WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

OK ] l Cancel

sur la clé.

Avertissement : Cette procédure efface toutes les données enregistrées
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6. L'ordinateur termine le formatage et affiche la fenétre Gestion des disques.

Pendant le formatage de la DT2000, le voyant LED Bleu clignote.

Lorsque le formatage est terminé, le voyant LED Bleu devient fixe, signalant que votre
DT2000 est préte a étre utilisée.

14. Configuration de la clé DT2000 avec un systéme Mac

Apreés dix tentatives successives de saisie erronées du code PIN, ou si la clé a été réinitialisée,
toutes les données qu'elle contient sont définitivement effacées et perdues.

Apreés la création d'un nouveau code PIN, la DT2000 doit étre réinitialisée et formatée.
Pour formater la DT2000 avec un ordinateur Mac OS, suivez les instructions ci-dessous.

1. Créez un nouveau code PIN utilisateur (voir Section 4).

2. Déverrouillez la clé DT2000 en saisissant le nouveau code PIN utilisateur et insérez
la clé dans un port USB d'un ordinateur Mac. Le systéme affichera une fenétre
INITIALISER.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3.

ok~

Cliquez sur INITIALISER et sélectionnez la DT2000 dans la fenétre Utilitaire de disque.

500,11 GB WOC WDS60

(3 Numare tre

4.04 03 Grorage catAsh
UNTITLED

Toral Capaciny © 4.0

Write Status
SMNART Status
a1l 0L IN00S Partitien Map Soveme © Maiter Boot

Cliquez sur la DT2000 affichée sur la gauche dans la fenétre Utilitaire de disque.
Choisissez Effacer, dans le menu contextuel, sur la droite de la fenétre. Sélectionnez
MS-DOS dans Format du volume.

Cliquez sur Effacer.

.‘: Are you sure you want 1o erase the disk
500,11 GB WOC WD'S( &/ “IStorage datAshurPersonal Media*?

3 Nurmaro tre

VOO [P TS MY OF BRCATOSTY GEROST THES WITVIUE erying the woune, sebsct 3
walarve i The 151 an the left, and chck Erase Free Space

200950011 7501 30008 Partitien Map Soheme © Uafoenatied
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7. La DT2000 formatée est affichée dans la fenétre Utilitaire de disque et montée

sur le bureau.

3§ 500,11 GB WOC WD'500
(3 Numare tre
404 08 Grorage danAsh
UNTITLED

shme-12.3-x86_64 dmg

2 eva0n7-mac-1.0.1-1d

Disk Description © Soage dattehurPersonal Meda
Conmection Bus © U5
Cosnection Type

USB Serial Narmiber © 20098004121 7601 30008 Bartitien Map Scheme © Maiter Boat Riecord

Informations sur la batterie / mise au rebut des produits électriques

s | Parttion

ik Sexcurity

trwery Of reviously deknnd Tles mthout erising the volume, sehect
an the lef, and chok Erase Free Soace

(4043,309,056 Bytes)

Veuillez ne pas mettre au rebut de déchets électriques ou contenant une batterie dans les ordures ménagéres. Les produits électroniques doivent étre mis au rebut de maniére responsable pour protéger l'environnement. Veuillez ne pas essayer
de retirer la batterie du produit. Elle peut uniquement étre démontée par Kingston ou un service professionnel. Veuillez nous contacter pour obtenir d'autres informations et pour recycler des produits de maniére responsable.

DataTraveler® 2000 integre la technologie DataLock® sous licence ClevX, LLC.
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DataTraveler® 2000 - Manuale d'uso

ATTENZIONE - Conservare il PIN in un luogo sicuro. Qualora fosse

! perso o dimenticato, non sara piu possibile accedere in alcun modo
ai dati archiviati nel drive Kingston DataTraveler®.

In caso di difficolta, & possibile consultare il presente manuale utente memorizzato
nell’unita DT2000, disponibile anche sul sito web di Kingston all’indirizzo:
kingston.com/support

DataTraveler® 2000 incorpora la tecnologia DataLock” su licenza di ClevX, LLC.

©2016 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 USA. Tutti i diritti riservati. Tutti i marchi e i
marchi registrati sono di proprieta dei rispettivi titolari.
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Informazioni sulla presente Guida

Questo manuale d'uso contiene le istruzioni per l'uso dell'unita DataTraveler® 2000 di Kingston
(di seguito con I'abbreviazione DT2000).

Requisiti di sistema

Piattaforma PC Sistemi operativi supportati
*  Windows 10
*  Windows 8/8.1
*  Windows 7

e  Windows Vista® SP2

Piattaforma Mac Sistemi operativi supportati

* Mac OS X 10.8.x-10.11x

Piattaforma Linux Sistemi operativi supportati

¢ Linux v2.6 kernel+

Altre piattaforme Sistemi operativi supportati

* Chrome OS™, Android*

*Solo dispositivi compatibili. Rivolgersi al produttore del dispositivo per accertarsi che il dispositivo supporti i drive
Flash USB.
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Introduzione

Nota: appena estratta dalla confezione, la batteria ricaricabile dell’'unita DT2000
non & completamente carica. Prima di iniziare a utilizzare I'unita, si consiglia di
ricaricare la batteria. Per una ricarica completa, & sufficiente collegare I'unita
DT2000 a una porta USB alimentata per 60 minuti.

Grazie per aver acquistato 'unita DataTraveler® 2000, un drive Flash USB 3.0 con attivazione
PIN e crittografia hardware, ultra-sicuro ed estremamente facile da utilizzare.

L'unita DT2000 offre una crittografia hardware XTS-AES 256-bit di livello militare, capace di
crittografare in tempo reale qualsiasi dato venga archiviato nell’'unita. L’'unita non necessita di alcun
software e non & vincolata all'impiego di un specifico SO o dispositivo a cui essere collegata.

L’unita DT2000 incorpora una batteria ricaricabile che consente all’'utente di immettere sul
tastierino numerico un codice PIN (Personal Identification Number) composto da 7 a 15 cifre,
prima di connettere il drive a una porta USB.

In caso di smarrimento o furto dell’unita, I'utente ha la certezza che i dati archiviati all’'interno
dell’'unita DT2000 sono al sicuro € nessuno potra mai accedervi.

L’unita DT2000 pud essere sbloccata solo tramite il proprio tastierino e non attraverso il
computer cui viene collegata. Ne consegue che & completamente invulnerabile in caso di
attacchi di tipo “key-loggers” software/hardware o attacchi cd. “brute force”.

( Attenzione: I'unita DT2000 lascia la fabbrica con il PIN utente ©O=#1-1-2-2-3-3-4-4 O=w= \
preimpostato e, sebbene sia possibile iniziare a utilizzarla subito con il PIN
predefinito, per ragioni di sicurezza é fortemente consigliabile impostare
subito un nuovo codice PIN utente: a questo scopo, € sufficiente seguire le
istruzioni riportate nella sezione 4, “Come modificare il PIN utente”.

In caso di perdita del codice PIN, tutti i dati presenti nell’'unita diverranno

k inaccessibili. )
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1. Panoramica sull’unita DT2000

———— M LED ROSSO
-2  LED VERDE
8
[I(z] Tt
Gl astierino
[s][e]
(e][e]
[0~ Pulsante CHIAVE
= W LED BLU

Anello portachiavi: svitare per
agganciarlo a un portachiavi.

2. Indicatori LED e rispettive funzioni

Stato LED Descrizione Stato LED Descrizione Descrizione
R N Rosso e Verde in Rioristi
a sfﬁfnsac‘:o ero Bloccaggio in corso/Immissione PIN | @ / a | lampeggio o;)z?::\linc(i)i
- errato - - alternato )
| B mm mm | fabbrica
Il
Rosso Bloccato e in attesa del PIN
2 lampeggiante predefinito in fabbrica o del PIN
Bl B modificato dall’'utente
Verde e Blu in
Verde fisso lampeggio Modalita
2 e | L'UNita DT2000 & sbioccata a & g | simultaneo Opzioni
Il BN mm | utente
Il B
Quando & connessa a una porta
Verde USB, se il LED Verde lampeggia a
2 lampeggiante intervalli di 2 secondi, l'unita
Bl = = DT2000 risulta impostata in
modalita “Read-Only”
Blu fisso
[ an— Connessa a una porta USB
. Scambio dati con dispositivo
@8 | Blulampeggiante host/modifica in corso PIN utente
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3. Primo utilizzo dell’unita DT2000

L’'unita DT2000 lascia la fabbrica con il PIN utente 11223344 preimpostato e, sebbene sia possibile
iniziare a utilizzarla subito con il PIN preimpostato, per ragioni di sicurezza & fortemente consigliabile
impostare subito un nuovo codice PIN utente: a questo scopo, & sufficiente seguire le istruzioni riportate
nella sezione 4, “Come modificare il PIN utente”.

Per iniziare a utilizzare subito I'unita DT2000, immettendo il PIN preimpostato in fabbrica, & sufficiente
effettuare le 3 semplici operazioni riportate nella tabella seguente:

Stato LED
1. Premere il pulsante CHIAVE una sola 2 | LED ROSSO, Verde e Blu si accenderanno
O 2 insieme per una volta, quindi continuera a
volta = lampeggiare il solo LED Rosso
2. Entro 10 secondi, immettere il PIN a
utente (preimpostato - 11223344) per | g Il LED Rosso continuera a lampeggiare
sbloccare I'unita DT2000
3. Premere il pulsante CHIAVE una sola q Si accendera un LED fisso che cambiera colore da
O=w 2 =»& | Rosso a Verde: cio indica il corretto inserimento
volta del PIN utente preimpostato in fabbrica.

( )
Nota: Una volta sbloccata, 'unita DT2000 pud essere connessa ad una porta USB entro

| successivi 30 secondi, durante i quali il LED Verde restera acceso con luce fissa.

Se lo si desidera, & possibile bloccare immediatamente I'unita tenendo premuto il pulsante
CHIAVE ©== per 3 secondi; in alternativa & possibile lasciar trascorrere i 30 secondi o fare
clic sull'icona “Rimozione sicura dell’hardware ed espulsione supporti” del sistema operativo.

\_

4. Come modificare il PIN utente

Caratteristiche del PIN:

* Lunghezza compresa tra 7 e 15 cifre

* Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3)

* Non puo contenere solo numeri consecutivi, es. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Suggerimento password: sfruttando le lettere presenti sui tasti, € possibile creare PIN facili
da ricordare perché associati a parole, nomi, frasi o altre combinazioni alfanumeriche.

Ecco alcuni esempi di questi PIN alfanumerici:
e Per utilizzare come PIN la parola “password” occorrera premere i seguenti tasti:
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
e Per utilizzare come PIN la parola “kingston” occorrera premere i seguenti tasti:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Questo metodo consente di creare PIN facili da ricordare a lungo.
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Istruzioni LED Stato LED

[~ .
1. Premere il pulsante CHIAVE una sola volta 3' I LI_ED Rosso, Verde & B!u St accgnder‘anno
. - insieme per una volta, quindi continuera a
= lampeggiare il solo LED Rosso
2. Entro 10 secondi, iniziare a immettere |l a
PIN utente (preimpostato - 11223344) per | m Il LED Rosso continuera a lampeggiare
sbloccare I'unita DT2000
Si accendera un LED fisso che cambiera
3. Premere il pulsante CHIAVE una solavolta | g g | colore da Rosso a Verde: cio indica il
O ® @ | corretto inserimento del PIN utente
preimpostato in fabbrica.
4. Premere due volte il pulsante CHIAVE .
(doppio clic) O O = Il LED Blu lampeggia
5. Entro 10 secondi iniziare a immettere il . .
Nuovo PIN utente (] Il LED Blu continua a lampeggiare
6. Premere due volte il pulsate CHIAVE a .
(doppio clic) O=x o= = Il LED Verde lampeggia
7. Entro 10 secondi iniziare a immettere una a . .
seconda volta il Nuovo PIN utente =] NLED Verde continua a lampeggiare
Si accendera un LED fisso che cambiera
8. Premere due volte il pulsante CHIAVE @ _ a | colore da Rosso a Verde, a indicare che la
(doppio clic) ©== O== ®  ® | modifica del PIN utente & stata impostata
correttamente
I Nota: nel caso venisse commesso un errore durante la procedura di modifica del PIN
. utente, cosi come nel caso che la procedura venisse interrotta, I'unita conservera il

precedente PIN.

5. Come attivare le opzioni

La modalita Opzioni consente all’utente di conoscere la versione del dispositivo e di accedere a diverse
funzioni, quali I'attivazione o la disattivazione dell'impostazione di “Read-Only” o del “blocco automatico
a tempo”.

La tabella seguente mostra come accedere alla modalita Opzioni, mentre le sezioni da 6 a 9 descrivono
come utilizzare le varie funzioni.

Istruzioni LED  Stato LED
1. Premere il pulsante CHIAVE una ] I LED Rosso, Ve_rd«_a & B!u Si e‘lccenderann_o ins_ieme
O=w 2 per una volta, quindi continuera a lampeggiare il solo
sola volta = LED Rosso
2. Entro 10 secondi, immettere il PIN a
utente (preimpostato - 11223344) | @ Il LED Rosso continuera a lampeggiare
per sbloccare I'unita DT2000
3. Premere il pulsante CHIAVE una s a Si accendera un LE_D f_isso c_he cambigré cc_)Iore da
o = = & | Rosso a Verde ad indicare il corretto inserimento del
sola volta PIN utente
4. Premere tre volte il pulsante a 3 = | LED Verde e Blu lampeggeranno simultaneamente
CHIAVE (triplo clic) O O==O-x | = in attesa di istruzioni nella modalita OPZIONI
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6. Come attivare la modalita Read-Only

L’unita DT2000 dispone di una modalita di Sola lettura, che impedisce I'accesso in scrittura al drive. Per
attivare questa modalita, eseguire le operazioni descritte di seguito.

 Istruzioni LED Stato LED
Si accendera un LED fisso che cambiera colore

1. Sbloccare I'unita DT2000 con il PIN utente 2 Ha da Rosso a Verde a indicare il corretto inserimento

del PIN utente

2. Attivare la modalita Opzioni, premendo il I LED Verde e Blu lampeggeranno
pulsante CHIAVE 3 volte (triplo clic) 2 & @B | simultaneamente in attesa di istruzioni nella

O=x O=x O—x modalita OPZIONI.

3. Entro 10 secondi, premere il pulsante . .
numero 7 (pqrs) seguito dal pulsante 2 & mm Lilr_nEullzt)a\r(Z;Orl:e?\tzlu continueranno a lampeggiare
numero 6 (mno) (76)

) Il LED Blu cambia rapidamente colore in Verde

4. Premere il pulsante CHIAVE una sola __ @ | fisso - quando I'unita DT2000 viene inserita in una

volta O i — porta USB, il LED Verde lampeggia ogni 2 secondi

a indicare che il drive & in modalita Read-Only

Una volta attivata questa modalita, 'accesso sara limitato alla sola lettura, fino alla successiva

rimozione del divieto di scrittura.

Nota: é stata scelta un’apposita convenzione che consenta all’'utente di ricordare facilmente i

pulsanti da premere per configurare le diverse impostazioni. Nella precedente tabella sono

stati utilizzati i numeri che rappresentano le “prime lettere” del nome della funzione. Ad
esempio, Read-Only = 7 (pqrs) 6 (mno).

7. Come attivare la modalita Read/Write

Per disattivare il divieto di scrittura (Read-Only), & sufficiente ripristinare la modalita di accesso Read/Write.
A questo scopo, eseguire le operazioni descritte di seguito.

Istruzioni LED Stato LED
Si accendera un LED fisso che cambiera

1. Sbloccare I'unita DT2000 con il PIN utente a Ha colore da Rosso a Verde a indicare il corretto

inserimento del PIN utente

2. Attivare la modalita Opzioni, premendo il I LED Verde e Blu lampeggeranno
pulsante CHIAVE 3 volte (triplo clic) 2 & @B | simultaneamente in attesa di istruzioni nella

O=x O=x O—x modalita OPZIONI.

3. Entro 10 secondi, premere il pulsante . .
numero 7 (pqgrs) seguito dal pulsante 2 & mm Lilr_nEullzt)a\r(Z;Orl:e?\tzlu continueranno a lampeggiare
numero 9 (wxyz) (79)

) Il LED Blu cambia rapidamente colore in Verde

4. Premere il pulsante CHIAVE una sola __ @ | fisso - quando I'unita DT2000 viene inserita in una
volta O™ @@ | porta USB, il LED Verde lampeggia ogni 2 secondi

a indicare che il drive € in modalita Read/Write

Una volta attivata questa modalita, I'accesso viene ripristinato allo stato Read/Write predefinito.
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8. Come attivare la modalita Timeout Lock

Quando l'unita DT2000 si trova connessa a un dispositivo ed € fuori dall’attenzione del proprietario,
€ possibile attivare una modalita che provoca il blocco automatico della stessa una volta trascorso
un determinato periodo di tempo, cosi da proteggerla da accessi non autorizzati.

Per impostazione predefinita, questa modalita & disattivata. La modalita Timeout Lock pud
attivare il blocco (lock) dell’'unita al termine di un intervallo di tempo compreso tra 1 e 99 minuti.

Per configurare al modalita Timeout Lock, eseguire le operazioni descritte nella tabella seguente:

Istruzioni LED  Stato LED

1. Sbloccare I'unita DT2000 con il PIN o g |SiaccenderaunLED fisso che cambiera
& & | colore da Rosso a Verde a indicare il corretto

utente inserimento del PIN utente

2. Attivare la modalita Opzioni, premendo il | LED Verde e Blu lampeggeranno
pulsante CHIAVE 3 volte (triplo clic) && @8 | simultaneamente in attesa di istruzioni nella
O=x O=w O—x modalita OPZIONI

3. Entro 10 secondi, premere il pulsante g | LED Verde e Blu continueranno a
numero 8 (tuv) seguito dal pulsante =& I lampeggiare simultaneamente
numero 5 (jkl) - (85)

4. Premere il pulsante CHIAVE una sola a LED Verde | ant
volta O = erde lampeggiante

5. Entro 10 secondi immettere la durata
dell'intervallo temporale usando 2 cifre:

00 = 0 minuti (predefinito) 2 Il LED Verde continua a lampeggiare

01 =1 minuto
99 = 99 minuti, ecc.

6. Premere il pulsante CHIAVE una sola a Il LED Verde & acceso fisso - Il blocco a tempo
volta O== - & stato impostato

9. Come disattivare la modalita Timeout Lock
Per disattivare al modalita Timeout Lock, eseguire le operazioni descritte nella tabella seguente:

Istruzioni LED Stato LED

Si accendera un LED fisso che cambiera
1. Sbloccare 'unita DT2000 con il PIN utente a =»2 colore da Rosso a Verde a indicare il
corretto inserimento del PIN utente

2. Attivare la modalita Opzioni, premendo il | LED Verde e Blu lampeggeranno
pulsante CHIAVE 3 volte (triplo clic) a& ®mm | simultaneamente in attesa di istruzioni nella
O=x O=w O=w modalita OPZIONI

3. Entro 10 secondi, premere il pulsante

numero 8 (tuv) seguito dal pulsante numero ﬁ& [ | LED Verde e Blu continueranno a

5 (I) - (85) lampeggiare simultaneamente
4. Premere il pulsante CHIAVE una sola volta .
S 2 LED Verde lampeggiante
5. Entro 10 secondi premere il numero 0 due a . ,
volte (doppio clic) (zero zero) - (00) - Il LED Verde continua a lampeggiare
6. Premere il pulsante CHIAVE una sola volta a Il LED Verde & acceso fisso - Il blocco a
O-x - tempo é stato disattivato

Documento N. 480ADT2000.A00 DT2000 Pagina 9 di 17



K Kingston y_—=

10. Come individuare il numero di versione dell’unita
DT2000

Istruzioni LED Stato LED
Si accendera un LED fisso che cambiera

1. Sbloccare 'unita DT2000 con il PIN a_.a colore da Rosso a Verde a indicare il corretto
utente - = | .
inserimento del PIN utente
2. Attivare la modalita Opzioni, | LED Verde e Blu lampeggeranno
premendo il pulsante CHIAVE 3 volte 2& @@ | simultaneamente in attesa di istruzioni nella
(triplo clic) O=w O=w O=x modalitda OPZIONI

3. Entro 10 secondi, premere il pulsante
numero 8 (tuv) seguito dal numero 6 2& =
(mno) - (86)

| LED Verde e Blu continueranno a
lampeggiare simultaneamente

| LED Rosso, Verde e Blu lampeggeranno

aa rapidamente insieme per una volta, dopo di
4. Premere il pulsante CHIAVE una sola | ™ = ®8 | che il LED Rosso lampeggera un numero di
O volte pari alla prima cifra della versione,
volta 8- 2 seguito dal LED Verde che lampeggera un

numero di volte pari alla seconda cifra della
versione.

Ad esempio, se la versione € “1.8”, il LED Rosso lampeggera una volta (1) e il LED Verde
lampeggera (8) volte. Al termine della sequenza i LED Rosso, Verde e Blu lampeggeranno insieme
una volta, per poi lasciare il solo LED Verde acceso fisso.

11. Come rilevare un’intrusione di tipo Brute Force

Attenzione: se un utente immette un PIN utente errato per 10 (dieci) volte consecutive,
verra automaticamente attivato il meccanismo di difesa dagli attacchi cd. “brute force”,

che prevede la cancellazione del PIN utente, della chiave di crittografia e di tutti i dati,
che andranno quindi definitivamente persi.

PIN utilizzato per sbloccare
'unita DT2000

Cosa accade dopo 10 immissioni consecutive di PIN utente errati?

L’unita DT2000 attiva automaticamente il meccanismo di difesa dagli attacchi
PIN utente cd. “brute force”, che prevede la cancellazione del PIN utente, della chiave di
crittografia e di tutti i dati, che andranno quindi definitivamente persi.

Se un utente immette un PIN utente errato per 10 (dieci) volte consecutive, il PIN utente, la chiave
di crittografia e tutti i dati verranno cancellati e andranno quindi definitivamente persi. L'unita
DT2000 verra quindi riportata alle impostazioni di fabbrica, con il PIN utente preimpostato -
11223344. Per istruzioni relative alla modifica del PIN utente, vedere la sezione 4 a pagina 6.
Inoltre, dal momento che questa procedura determina la creazione di una nuova chiave di
crittografia, 'unita DT2000 verra formattata (vedere le sezioni 13 0 14).

L’'unita DT2000, a differenza di altri prodotti analoghi, incorpora un generatore numerico casuale.
Una volta reimpostato il drive, viene automaticamente generata una nuova chiave in modo casuale.
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12. Come riportare 'unita DT2000 alle impostazioni di
fabbrica

Nel caso in cui il proprietario dell’'unita DT2000 dimenticasse il PIN utente o volesse cancellare
tutti i dati presenti nel drive, & possibile utilizzare la procedura descritta di seguito.

La procedura di reimpostazione cancella tutti i parametri di crittografia, incluso il PIN utente.
Cid implica che I'unita DT2000 sara riportata alle impostazioni di fabbrica, con il PIN utente
preimpostato - 11223344. Per istruzioni relative alla modifica del PIN utente, vedere la sezione
4 a pagina 6. Inoltre, dal momento che questa procedura determina la creazione di una nuova
chiave di crittografia, 'unita DT2000 verra formattata (vedere le sezioni 13 o 14).

Attenzione: la procedura di reimpostazione dell’'unita DT2000 prevede la
_ cancellazione tutti i dati archiviati nel drive.

Istruzioni LED Stato LED

1. Tenere premuto il pulsante numero 7 (pgrs), quindi premere il
pulsante CHIAVE ©* _Rilasciare i pulsanti (7 e © )

/ a | | LED Rosso e Verde
® | Jampeggiano alternativamente

2. Entro 10 secondi premere il pulsante numero 9 (wxyz) tre a / a | | LED Rosso e Verde continuano
volte (triplo clic) (999) @ ! @ | 3 lampeggiare alternativamente
3. Tenere premuto il pulsante numero 7 (pqrs), quindi premere il a ”dL'ES R?sTo srinsﬁ)etgrrf Ir?{ltz(ajmllente
pulsante CHIAVE ©* _Rilasciare i pulsanti (7 & ©™*) = ad indicare 1 completamento della

procedura di reimpostazione
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13. Come configurare I'unita DT2000 con un sistema
operativo Windows

Nel caso in cui sia stata attivata la procedura di difesa da un attacco hacker a seguito dellimmissione
consecutiva di 10 PIN utente errati, cosi come nel caso di reimpostazione dell'unita alle
impostazioni di fabbrica, tutti i dati originariamente presenti nel drive andranno definitivamente

persi.

Dopo la creazione di un nuovo PIN utente, I'unita DT2000 dovra essere inizializzata e

formatta.

Per inizializzare I'unita

DT2000:

1. Creare un nuovo PIN utente (vedere la sezione 4).
2. Sbloccare 'unita DT2000 inserendo il nuovo PIN utente e collegarla alla porta USB di

un computer.

3. Il computer visualizzera il seguente messaggio:

Microsoft Windows

i

you can use it.

Do you want to format it?

You need to format the disk in drive D: before

Format disk | | Cancel

(S

|

4. Proseguire facendo clic sul pulsante Format disk (formatta il disco).
Selezionare FAT32 o NTFS in base alle proprie esigenze, immettere una Volume Label
(etichetta di volume) e fare clic su Start (avvia).

| Capacity:
3.76 GB n7
File system
FAT32 (Default) -
Allocation unit size

4096 bytes v

Restore device defaults

Volume label

Format options

V] Quick Format

Start Close

-
Format Removable Disk (D:) =)
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5. Fare clic su OK per procedere alla formattazione del drive.

Format Removable Disk (D:) Iéj

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

OK l Cancel

! Attenzione: Questa procedura cancellera tutti i dati presenti nel drive.

6. |l computer completera la procedura di formattazione visualizzando un messaggio di
conferma. Durante la procedura di formattazione, sull’'unita DT2000 lampeggera il LED Blu.

Formatting Removable Disk (D:) &J

0 Format Complete.

Al termine, il LED Blu diventa fisso ad indicare che 'unita DT2000 € pronta all’'uso.

Nel caso in cui non venisse visualizzata la procedura guidata di formattazione,
procedere come segue:

1. Fare clic con il pulsante destro del mouse su My Computer o Computer, quindi fare
clic su Manage (gestione).

2. Nella scheda Disk Management ( gestione disco) della finestra Computer
Management (gestione computer), 'unita DT2000 viene riconosciuta come dispositivo

rimovibile in formato RAW.
s S SR

Eike w  Hep
b xEfsa=
agemenk (Local | Vekame | Layout | Type | File System | Statun Actions
-3
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3. Nell’area vuota della sezione non allocata, fare clic con il pulsante destro del mouse su
Removable Raw Drive (drive RAW rimovibile) e selezionare Format (formatta).

4. Viene aperta la finestra di dialogo Format (formatta).
Immettere la nuova Volume Label (etichetta di volume).

Selezionare FAT32 o NTFS in base alle proprie esigenze e fare clic su OK.

-
Format D: @
Volume label: [New Volume|
File system: :FAT32 'J
Allocation unit size: E);f_ault v.J

V| Perfform a quick format

|
{ OK || Cancel
|

—

5. Fare clic su OK nella finestra di dialogo Format (formatta) per avviare la procedura di

formattazione del drive.

- -
Format Removable Disk (D:)

S

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK

] l Cancel

! Attenzione: Questa procedura cancellera tutti i dati presenti nel drive.
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6.

14.

Il computer completera la procedura di formattazione e tornera alla visualizzazione della
finestra Disk Management (gestione disco).

Durante la procedura di formattazione, sull’unita DT2000 lampeggera il LED Blu.

— o
A Computer g

Actiom

Dvsk Managament

Al termine, il LED Blu diventa fisso ad indicare che 'unita DT2000 € pronta all’'uso.

Come configurare I'unita DT2000 con un sistema

operativo Mac

Nel caso in cui sia stata attivata la procedura di difesa da un attacco hacker a seguito
dellimmissione consecutiva di 10 PIN utente errati, cosi come nel caso di reimpostazione
dell'unita alle impostazioni di fabbrica, tutti i dati originariamente presenti nel drive
andranno definitivamente persi.

Dopo la creazione di un nuovo PIN utente, I'unita DT2000 dovra essere inizializzata e formatta.

Per formattare I'unita DT2000 nei computer con SO Mac, procedere come segue:

1.

Creare un nuovo PIN utente (vedere la sezione 4).

2. Sbloccare 'unita DT2000 inserendo il nuovo PIN utente e collegarla alla porta USB di

un computer Mac. |l sistema visualizzera un messaggio in cui viene richiesto se
INIZIALIZZARE il drive.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. Premere INITIALIZE (inizializza) e selezionare I'unita DT2000 nella finestra Disk Utility
(utilita disco).

Pt A | Pastion  RAID  Reators

e
§5¢'s exased dar
-t
S2a1
Nare
20 datahurPersonal Neda Toal Capacity © 4,04 6 Byt
Write Status
SMART Suatus
HAE0NE 117501 30008 Bartitien Map Sheme

4. Fare clic sull’'unita DT2000 nella parte sinistra della finestra Disk Utility.

5. Sceglere Erase (cancella) dal menu a comparsa nella parte sinistra della finestra.
Selezionare MS-DOS per il Volume Format (formato volume).

6. Fare clic su Erase (canella).

& "7 Are you sure you want 1o erase the disk
500,11 GB WOC WDS( “IStorage datAshurPersonal Medin®?
Numere tre e Erating a sk dedetes all data 00 all kS paItons
- -

This Bk is usformarmed

mc-12,3-x86_6
3 evirk mac-1.0.1-
404 A Grorage danhsm VO [ TIV TNy O BREATOETY DERONT THES WITVIOE €r¥Eing the woune, sebect 5
walarre 1 The 5100 the left, 3nd chok Erase Free Soace

Forreat

Narre
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7. L’unita DT2000 formattata verra visualizzata nella finestra Disk Utility e sara disponibile
dal desktop.

s | Parttion  RAID  Reators

3 500,11 GB WOC WDS60
(3 Numare tre
404 08 Grorage danAsh
UNTITLED

shme-12.3-x86_64 dmg o rwery Of Breviously dekeed Ties without erating the volume, select 3
N walarve i The 15100 the left, and chck Erase Free Spac
& evasi0n7-mac-1.0.1-fd e Al Erase Feve Space

,,,,, ar
Narre
Disk Description © Soage dattahurPersonal Neda Total Capacity * ¢.04 GI (4,043, 308,056 Bytes)
Cannection Bus © US Write Status
Cosnection Type y SMART, Status d
USB Serial Nummier - 20095004181 7601 30008 Partitien Map Soheme © W

Informazioni sulla batteria / Smaltimento del prodotto

Non smaltire mai prodotti contenenti batterie o altre parti elettriche insieme ai rifiuti comuni. | prodotti elettrici devono essere smaltiti in modo responsabile cosi da ridurne al minimo limpatto ambientale. Non provare mai a rimuovere la batteria dal prodotto: questa operazione deve

essere compiuta esclusivamente da Kingston o da un fornitore di Per ulteriori sul corretto della batteria e sulle procedure per riciclare responsabilmente il prodotto, la invitiamo a contatarci

DataTraveler® 2000 incorpora la tecnologia DataLock® su licenza di ClevX, LLC.
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Manual do Usuario - DataTraveler® 2000

Lembre-se de salvar seu PIN em um local seguro. Se for perdido
| ou esquecido, ndao ha como acessar os dados armazenados no
Kingston DataTraveler®.

Se estiver com dificuldades, consulte este guia do usuario completo carregado em
seu DT2000, também disponivel no site da Kingston: kingston.com/support

DataTraveler® 2000 incorpora a Tecnologia DataLock” licenciada pela ClevX, LLC.

©2016 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 USA. Todos os direitos reservados. Todas

as marcas comerciais € marcas comerciais registradas pertencem aos seus respectivos proprietarios.
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Sobre este Manual do Usuario

Este manual do usuario é especifico para o Kingston's DataTraveler® 2000 (mencionado daqui
em diante simplesmente como DT2000).

Requisitos do Sistema

Plataforma de PC Suporte do Sistema Operacional do PC
*  Windows 10
*  Windows 8/8.1
*  Windows 7

e Windows Vista® SP2

Plataforma Mac Suporte do Sistema Operacional

* MacOS X10.8.x-10.11x

Plataforma Linux Suporte do Sistema Operacional

* Linux v2.6 kernel ou superior

Outras Plataformas Suporte do Sistema Operacional

e Chrome OS™ Android*

*Apenas dispositivos compativeis. Verifique com o fabricante de seu dispositivo se ele suporta Unidades
Flash USB.
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Introducao

Observacao: A bateria recarregavel do DT2000 n&o vem totalmente carregada.
Recomendamos que a bateria seja carregada antes de usar pela primeira vez.

Para carregar, conecte o plugue do DT2000 em uma porta USB por 60 minutos para
carregar totalmente a bateria.

Obrigado por adquirir o DataTraveler® 2000, uma unidade flash USB 3.0 criptografada,
ultrassegura e facil de usar, ativada por PIN.

O DT2000 utiliza criptografia de hardware de nivel militar XTS-AES 256-bit que criptografa
todos os dados armazenados na unidade em tempo real. O DT2000 ndo necessita de software
e € independente do sistema operacional e do host.

O DT2000 incorpora uma bateria recarregavel, permitindo ao usuario digitar um PIN (Numero
de ldentificacdo Pessoal) de 7 a 15 digitos no teclado disponivel antes de conectar a unidade
a uma porta USB.

Se a unidade for perdida ou roubada, o usuario pode ficar tranquilo que todos os dados
armazenados no DT2000 nao poderao ser acessados por pessoas nao autorizadas.

O DT2000 é desbloqueado através do teclado integrado e ndo através de um computador.
N&o é vulneravel a key-loggers ou ataques de forga bruta com base em software ou hardware.

4 )

Cuidado: O DT2000 ¢ embarcado com um PIN padrdo O=w 1.1.2-2-3-3-4-4 O=w

e embora possa ser usado assim que adquirido com o PIN padrio, por
razdes de segurancga, é altamente recomendado que um novo PIN de
Usuario seja criado imediatamente seguindo as instrugdes da segéo 4
“Como alterar o PIN de usuario”.

Se vocé esquecer seu PIN todos os dados ficarao inacessiveis.
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1.

Layout do DT2000

——— —  # LED VERMELHO
[ |
———— M LED VERDE
= #5
a” f
|
%% Teclado
[5][¢]
[o][°]
o Botao de chave
= M LED AZUL

Chaveiro, desaparafuse para adicionar
o0 DT2000 ao chaveiro.

Indicadores LED e suas funcoes

_— Estado e e
LED Estado do LED Descricao do LED Descrigao Descricao

Vermelho Preto Vermelho e Retorna as
a desaparecimento . . @ / a& | Verde piscando configuragd
- gradual Bloqueio/entrada de PIN incorreto - / @ | alternadamente es de

S e o | fabrica
) Bloqueado e aguardando entrada
@ | Vermelho piscando | 4o p|N padrao de fabrica ou PIN
- - - - definido
Verde e Azul Modo

Verde solido i j

B s | DT2000 é desbloqueado a g gy | ot Opgéo do
N — Usuario
Quando conectado a uma porta

Verde piscando USB se o LED Verde piscar a cada
2 P 2 segundos isso indica que o

Il = = DT2000 foi configurado para

“Somente leitura”

Azul sdlido

[ a— Conectado a uma porta USB
. Troca de dados com host/mudando

@8 | Azul piscando PIN de usuario
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3. Como usar o DT2000 pela primeira vez

O DT2000 é embarcado com um PIN padrao 11223344 e embora possa ser usado assim que adquirido
com o PIN padrédo, por razdées de seguranga, é altamente recomendado que um novo PIN de Usuéario
seja criado imediatamente seguindo as instru¢des da sec¢éo 4 “Como alterar o PIN de usuario”.

Por favor, siga os 3 passos simples na tabela abaixo para desbloquear o DT2000 com o PIN padrao.

Instrugoes (uso pela primeira vez) \ LED Estado do LED
1. Pressione o botdo KEY (chave) 2 Os LEDs Vermelho, Verde e Azul piscarao uma
= vez juntos e depois o LED Vermelho continuara
uma vez O™% - a pi
= piscar
2. Em 10 segundos digite o PIN de a
Usuario (padrao - 11223344) para = O LED Vermelho continuara a piscar

desbloquear o DT2000

3. Pressione o botado KEY (chave) uma
vez O™

O LED Vermelho solido muda para LED Verde
solido, indicando entrada bem sucedida de PIN
de usuario padrao

i
!
] &)

-

Observacgao: Depois que o DT2000 tiver sido desbloqueado com sucesso, o LED Verde
permanecera ligado e solido por apenas 30 segundos e durante esse tempo o DT2000
precisa ser conectado a uma porta USB. Ele pode ser bloqueado imediatamente
pressionando e mantendo pressionado o botdo KEY (chave) ©= por 3 segundos, ou
esperando expirar os 30 segundos ou clicando no icone “Remover Hardware e Ejetar Midia”
com Seguranga em seu sistema operacional. y

\_

4. Como mudar o PIN de usuario

Requisitos do PIN:

* Deve ter entre 7 e 15 digitos

* Nao deve conter apenas numeros repetidos, por exemplo, (3-3-3-3-3-3-3)

* Nao deve conter apenas numeros consecutivos, por exemplo, (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4),
(7-6-5-4-3-2-1)

Dica de senha: Vocé pode criar uma palavra, nome, frase ou qualquer outra combinacao
alfanumérica inesquecivel de PIN simplesmente pressionando as teclas com as letras
correspondentes.

Exemplos desses tipos de PIN alfanuméricos séo:

* Para a palavra “password” vocé iria pressionar as seguintes teclas:
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

* Para “kingston” vocé iria pressionar:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Usando este método, podem ser criados PINs longos e faceis de lembrar.
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Instrugdes LED  Estado do LED
2 Os LEDs Vermelho, Verde e Azul piscardo uma
1. Pressione o botdo KEY (chave) uma vez Ox 2 vez juntos e depois o LED Vermelho continuara a
— piscar
2. Em 10 segundos comece a digitar o PIN de a
Usuario (padréo - 11223344) para desbloquear = O LED Vermelho continuara a piscar
o DT2000
O LED Vermelho so6lido muda para LED Verde
3. Pressione o botdo KEY (chave) uma vez Ox 2 ’*2 solido, indicando entrada bem sucedida de PIN
de usuario padrao
4. Pressione o botdo KEY duas vezes : .
(clique duplo) O O [ ] O LED Azul piscara
5. Em 10 segundos comece a digitar o . .
Novo PIN de Usuario [ ] O LED Azul continua a piscar
6. Pressione o botdo KEY duas vezes fa) ; .
(clique duplo) O—% O = O LED Verde piscara
7. Em 10 segundos comece a digitar novamente o | & O LED Verde continua a piscar
Novo PIN de Usuario =
. ~ O LED Vermelho so6lido muda para LED Verde
8. Prt_essmne © bo(tga“orlgi( duas vezes 2 > 2 solido, indicando mudanga bem sucedida do PIN
(clique duplo) de usuario

Observacéao: Se for cometido um erro ao definir um novo PIN de usuario ou se o procedimento
nao for concluido, a unidade ira reter o PIN antigo.

5. Como habilitar as Opcoes

O modo Opgdes ira permitir ao Usuario executar diferentes fungdes como habilitar ou desabilitar o DT2000 como
“Somente leitura”, definir um bloqueio automatico “por tempo limite” e determinar a versao do dispositivo.

A tabela abaixo ilustra como acessar o modo Opc¢oes, as secbes 6 a 9 descrevem como executar as varias

fungoes.
Instrugoes ‘ LED ‘ Estado do LED
[
1. Pressione o botdo KEY (chave) uma vez 2 Os LEDs Vermelho, Verde e Azul piscardo uma vez
Ox = juntos e depois o LED Vermelho continuara a piscar
=]
2. Em 10 segundos digite o PIN de usuario a
(padréo - 11223344) para desbloquear o o O LED Vermelho continuara a piscar

DT2000

O LED Vermelho so6lido muda para LED Verde

3. Pressione o botdo KEY (chave) uma vez a_ a s Vel -
o = & | Solido, indicando entrada bem sucedida do PIN de
usuario
4. Pressione o botdo KEY trés vezes a 3 o Os LEDs Verde e Azul piscaréo juntos aguardando
(clique triplo) O=w O=w O=w = novas instrugdes no modo OPCOES.
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6. Como habilitar o modo somente leitura

O DT2000 possui um modo somente leitura que restringe o acesso de gravagéo na unidade. Isto é feito seguindo

0s seguintes passos.

Instrugdes 'LED Estado do LED
. O LED Vermelho so6lido muda para LED Verde
1 Bzzglr?gue'e © DT2000 com o PIN de 2 ’*2 solido, indicando entrada bem sucedida do PIN de
usuario
2. Habilite Op¢Ges pressionando o botdo KEY | g & i Os LEDs Verde e Azul piscardo juntos aguardando
trés vezes (clique triplo) O=w O=w O=w = novas instrugdes no modo OPCOES
3. Em 10 segundos comece a pressionar o
nuamero 7 (pqrs) seguido pelo numero 6 2 & @8 | Os LEDs Verde e Azul continuam a piscar juntos
(mno) (76)
O LED Azul transforma-se rapidamente em Verde
4. Pressione o botdo KEY (chave) uma vez solido - quando o DT2000 é inserido em uma porta
( ) [ s USB, o LED Verde pisca a cada dois segundos,
O=x - .
indicando que a unidade esta em Modo Somente
Leitura

Uma vez ativado, o acesso € limitado a Somente leitura até que a protegao contra gravagéo seja desabilitada.

Observacao: Aplicamos uma convengao por nomes para que o usuario lembre-se das teclas para
! cada configuracao opcional. Na tabela acima, usamos nimeros que representam as “primeiras letras”
do nome do recurso opcional. Por exemplo, para somente leitura: Read-Only = 7 (pgrs) 6 (mno).

7. Como habilitar o Modo Leitura/Gravacao

O acesso restrito protegido contra gravagéo (somente leitura) pode ser desativado com o acesso restaurado para

Leitura/Gravacao.
Isto é feito seguindo os seguintes passos.

Instrugées | LED | Estado do LED
. O LED Vermelho so6lido muda para LED Verde
1 Bcsezglr?guele 0 DT2000 com o PIN de a ’*2 solido, indicando entrada bem sucedida do PIN
de usuario
2. Habilite Opgdes pressionando o botdo KEY a & Os LEDs Verde e Azul piscarao juntos .
trés vezes (clique triplo) O=w O=w O=w =t aguardando novas instru¢des no modo OPCOES
3. Em 10 segundos digite o numero 7 (pqrs) a . . .
seguido pelo nimero 9 (wxyz) (79) &= & mm | Os LEDs Verde e Azul continuam a piscar juntos
O LED Azul transforma-se rapidamente em
; = Verde sdlido - quando o DT2000 é inserido em
4. Pressione o botdo KEY (chave) uma vez — 2 uma porta USB, o LED Verde pisca a cada dois
O=n segundos, indicando que a unidade esta em
Modo Leitura/Gravagéao

Uma vez ativado, o acesso é restaurado para o estado Leitura/Gravacgao padréo.
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8. Como instalar o modo de bloqueio por tempo limite

Para proteger-se contra acesso ndo autorizado quando o DT2000 esta conectado a um host e &
deixado desacompanhado, o DT2000 pode ser configurado para bloquear-se automaticamente apés

um tempo predefinido.

Em seu estado padrao, o recurso Bloqueio por tempo limite do DT2000 esta ativado. O recurso
Bloqueio por tempo limite pode ser configurado para ser ativado (bloquear) entre 1 e 99 minutos.

Para configurar o Bloqueio por tempo limite, siga os passos na tabela abaixo.

Instrugdes J=h) | Estado do LED
. O LED Vermelho so6lido muda para LED Verde
1. Destflgquele 0 DT2000 com o PIN de a._.u sélido, indicando entrada bem sucedida do PIN de
Usuario . usuario
2. Habilite Opg¢des pressionando o botdo KEY a 3 mm Os LEDs Verde e Azul piscam juntos aguardando
trés vezes (clique triplo) O=w O=w O=w = novas instru¢des no modo OPCOES
3. Em 10 segundos digite o numero 8 (tuv) a . . .
seguido pelo numero 5 (jkl) - (85) =& mm | Os LEDs Verde e Azul continuam a piscar juntos
4. Pressione o botdo KEY (chave) uma vez .
- 2 LED Verde piscando
5. Em 10 segundos digite o Tempo limite do
usuario com 2 digitos:
00 = 0 minutos (Padrao) 2 O LED Verde continuara a piscar
01 =1 minuto
99 = 99 minutos, etc.
LED Verde sdlido - o Bloqueio por tempo limite foi
6. Pressione o botdo KEY uma vez O 2 habilitado quelop P

9. Como desativar o modo de Bloqueio por tempo limite

Para desabilitar o Bloqueio por tempo limite, siga os passos na tabela abaixo.

Instrugdes LED Estado do LED
O LED Vermelho so6lido muda para LED Verde
1. Desbloqueie o DT2000 com o PIN de Usuario 2 > 2 solido, indicando entrada bem sucedida do PIN
de usuario
. ~ . ~ o Os LEDs Verde e Azul piscarao juntos
2. Habilite (_)p(;oes_, pressionando o botdo KEY trés a & @ | aguardando novas instrucdes no modo
vezes (clique triplo) O=w O=w O=w - OPCOES
3. Em 10 segundos digite o numero 8 (tuv) a - Os LEDs Verde e Azul continuam a piscar
seguido pelo numero 5 (jkl) - (85) = juntos
4. Pressione o0 botdo KEY uma vez O= 2 LED Verde piscando
5. Em 10 segundos digite o nimero 0 a . . .
duas vezes (clique duplo) (zero zero) - (00) o O LED Verde continuara a piscar
LED Verde sdlido - o Bloqueio por tempo limite
6. Pressione o botdo KEY uma vez O 2 foi desabilitado quelop P
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10. Como determinar o numero da versao do DT2000

 Instrugdes 'LED Estado do LED
. O LED Vermelho solido muda para LED
1 B:jt;:ic:)quele © DT2000 com o PIN de 2 >> 2 Verde sodlido, indicando entrada bem sucedida
do PIN de usuario
2. Habilite Opg¢des pressionando o botao Os LEDs Verde e Azul piscam juntos
KEY trés vezes (clique triplo) 2& @8 | aguardando novas instrugées no modo
O=wx O=w O=x OPCOES
3.Em 10 segundos d'g,'te 0 numero 8 a Os LEDs Verde e Azul continuam a piscar
(tuv) seguido pelo numero 6 (mno) eS|
juntos
- (86)
Os LEDs Vermelho, Verde e Azul
aa rapidamente vao piscar juntos uma vez
@ = B | seguido pelo LED Vermelho piscando para o
4. Pressione o botdo KEY uma vez O= primeiro digito significativo da revisdo, em
a.. = seguida o LED Verde ira piscar de acordo
com o segundo digito significativo do numero
da revisao
Por exemplo, se a reviséo for numero “1.8”. o LED Vermelho ira pisar uma vez (1) e o LED Verde ira
piscar oito (8) vezes. Quando a sequéncia tiver terminado, os LEDs Vermelho, Verde e Azul
piscarao juntos uma vez e depois o LED Verde ficara sélido.

11. Deteccao de ataque de hacker por forca bruta

Cuidado: Se um usuario digitar um PIN incorreto 10 (dez) vezes consecutivas, o
mecanismo contra for¢a bruta do DT2000 ira disparar e o PIN de usuario, a chave de
criptografia, juntamente com todos os dados, serdo apagados e ficardo perdidos para
sempre.

PIN usado para desbloquear O que acontece apds 10 insergoes consecutivas de um PIN

o DT2000 incorreto?

O mecanismo contra forga bruta do DT2000 ira disparar e o PIN do
PIN de usuario Usuario, a chave de criptografia e todos os dados serdo apagados e
ficarado perdidos para sempre.

Se o Usuario inserir um PIN incorreto 10 (dez) vezes consecutivas, a chave de criptografia e
todos os dados serédo apagados e ficardo perdidos para sempre. O DT2000 retornara ao PIN
do Usuario padrao de fabrica, definido como 11223344 - consulte a seg¢ao 4 na pagina 6 sobre
como mudar o PIN de Usuario. E também, ja que isso ira for¢ar a criagdo de uma nova chave
de criptografia, o DT2000 precisara ser reformatado (consulte a se¢do 13 ou 14).

O DT2000, diferentemente de outras unidades similares, incorpora um gerador de numeros
randémicos. Quando a unidade é reconfigurada, uma nova chave de criptografia €
randomicamente gerada.

Documento No. 480ADT2000.A00 DT2000 Pagina 10 de 17



K Kingston y_—=

12. Como reconfigurar o DT2000

No caso do PIN de usuario ser esquecido, ou se o usuario desejar excluir todos os dados
armazenados no DT2000, siga as instru¢des abaixo.

O processo de reconfiguragao ira limpar todos os parametros criptograficos, inclusive o PIN de
Usuario. Isso significa que o DT2000 retornara ao PIN do Usuario padréo de fabrica, definido
como 11223344 - consulte a seg¢ao 4 na pagina 6 sobre como mudar o PIN de Usuario.

E também, ja que isso ira forgar a criagdo de uma nova chave de criptografia, o DT2000
precisara ser reformatado (consulte a se¢ao 13 ou 14).

Cuidado: Reformatar o DT2000 ira excluir todos os dados armazenados na

= unidade.
Instrugées LED Estado do LED
1. Pressione e mantenha pressionado o nimero 7 (pqrs) e y Iho e Verde o d
. . ~ O . a/a ermelho e Verde piscando
em seguida pressione o botdo KEY (chave). Libere os - / ® | alternadamente
botdes (7 &™)
2. Em 10 segundos digite o nimero 9 (wxyz) trés a / a | Os LEDs Vermelho e Verde
vezes (clique triplo) (999) @ ! ® | continuam a piscar alternadamente
3. Pressione e mantenha pressionado o numero 7 (pqrs) e O LED Vermelho desaparece
em seguida pressione o botdo KEY @ (chave). Libere os 2 gradualmente para concluir o
botdes (7 &O™*) processo de reconfiguragao
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13. Como configurar o DT2000 com o Sist. Operacional
Windows

No caso da deteccao de ataque de hacker tiver sido acionada inserindo-se o PIN incorreto
10 vezes sucessivas, ou se a unidade tiver sido reformatada, todos os dados da unidade
estarao perdidos para sempre.

Depois que um novo PIN de usuario tiver sido criado, o DT2000 precisara ser inicializado
e formatado.

Para inicializar seu DT2000, faga o seguinte:

1. Crie um novo PIN de usuario (consulte a segéo 4).
2. Desbloqueie o DT2000 inserindo o novo PIN de usuario e conectando a uma porta
USB de um computador.

3. O computador deve notificar o usuario com a seguinte mensagem:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

(S |

4. Prossiga clicando em Formatar disco.
Selecione FAT32 ou NTFS dependendo das suas necessidades, digite uma
Etiqueta de volume e clique em Iniciar.

- o
Format Removable Disk (D:) =)

| Capacity: ‘

3.76 GB v

File system |
FAT32 (Default) - ‘
Allocation unit size |

4096 bytes v

Restore device defaults

Volume label

Format options

V] Quick Format

Start Close
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5. Clique em OK para continuar a formatagao da unidade.

Format Removable Disk (D:) Iéj

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

OK l Cancel

= —=

1 Aviso: Este procedimento ira excluir todos os dados armazenados na

unidade.

6. O computador ira concluir a formatacdo da unidade e confirmar que a formatagao esta
concluida. Enquanto o DT2000 estiver sendo formatado, o LED Azul ficara piscando.

Se o assistente de formatagao nao aparecer, siga o procedimento abaixo:

1.

Formatting Removable Disk (D:) &J

0 Format Complete.

Quando concluido, o LED Azul torna-se sélido e seu DT2000 esta pronto para usar.

Clique com o botao direito em Meu Computador ou Computador e em seguida

em Gerenciar.

2. Na janela Gerenciamento do Computador na guia Gerenciamento de Disco,

o0 DT2000 é reconhecido como dispositivo removivel em formato RAW.

Bk

Acticas

Dk Managerment

A Co B
Oy :
b
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3.

Removivel Raw e selecione Formatar.

A Compunsr M

4. A janela Formatar ira se abrir.

Digite uma nova Etiqueta de Volume.
Selecione FAT32 ou NTFS dependendo de suas necessidades e clique em OK.

-
Format D: @
Volume label: [New Volume|
File system: :FAT32 'J
Allocation unit size: E);f_ault v.J
V| Perfform a quick format

|
{ OK || Cancel
|

r = B
Format Removable Disk (D:) = &J

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK ] l Cancel

Na area vazia sob a se¢ao néo alocada, clique com o botao direito em Unidade

Clique em OK na janela de aviso Formatar para continuar a formatar a unidade.

Aviso: Este procedimento ira excluir todos os dados armazenados na

unidade.
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6. O computador ira concluir a formatagao e retornar a janela Gerenciamento de Disco.

Enquanto o DT2000 estiver sendo formatado, o LED Azul comecara a piscar.

Quando concluido, o LED Azul torna-se sélido e seu DT2000 esta pronto para usar.

14. Como configurar o DT2000 com o Sist.
Operacional Mac

No caso da deteccao de ataque de hacker tiver sido acionada inserindo-se o PIN incorreto
10 vezes sucessivas, ou se a unidade tiver sido reformatada, todos os dados da unidade
estarao perdidos para sempre.

Depois que um novo PIN de usuario tiver sido criado, o DT2000 precisara ser inicializado
e formatado.

Para formatar seu DT2000 em computadores com Sist. Operacional Mac, faga o seguinte:

1. Crie um novo PIN de usuario (consulte a segéo 4).
2. Desbloqueie o DT2000 inserindo o novo PIN de usuario e conectando a uma porta
USB de um computador Mac. O sistema ira exibir uma janela INICIALIZAR.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3.

ok~

Pressione INICIALIZAR e selecione o DT2000 na janela Utilitario de Disco.

e — nmas JEETH Pattion  RAID | Reatore
500,11 GB WOC WDS60
(3 Numero tre To 2
4,04 03 Gtorage danAsh 1 v 1L on Bre ket
NTITLED -
Uw recawery of The Bisi’s erased data, ik Securiy
sbmec-12,3-x86_64 dmg To prewe st the recowery of sreviously dektnd Tes wihou erasing the voume, seked 3
wolarve b The 151 00 the left, and chek Erase Free Spac
& evas0n7-mac-1.0.1-1d D) e S Erase Feee Space
..... ar
Narse
Disk Description © S1oage datkshyPersonal Neda Total Capacity © 4,04 GA (4,043,30%,056 Bytes)
< n B L Weite Status - Read W
Cow Type . SNARYT, Satus © Nt Supgoned
USB Serial Nurmiber © 20095004161 7501 30008 Partithen Map Scheme © Mastes Boat Recort

Clique no DT2000 do lado esquerdo da janela Utilitario de Disco.
Escolha Apagar no menu contextual no lado direito da janela. Selecione
MS-DOS para Formato do Volume.

Clique em Apagar.

.‘: Are you sure you want 1o erase the disk
500,11 GB WOC WD'S( 1 “IStorage datAshurPersonal Media*?
Numere tre b \V xirg & dsk dederes 3l data on all ks porItions.
- ——
Tis sk is uaformatted
oy

ahme-12.3-x86_64
z evakinZ-mac-1.0.1-

4.04 03 Grorage dasAsw VO PR T FECOWETY O BEIOETy DEROST THES WU erysing the vwoune, sekect 3

wolarre i The 100 the lef, and chck Erase Free Saace

Toral Capacity © €04 G (4,043,309, 056 Bytes)
Write Status &
SMARYT, S1atus © Nt S
Partitien Map Soheme © Unfoe
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7. O DT2000 formatado ira aparecer na janela Utilitario de Disco e sera criado no
desktop.

nmac | Parttion  RAID  Reators

3 500,11 GB WOC WD'500
(3 Numare tre
404 08 Grorage danAsh

UNTITLED
oty

sbme-12.3-x46_64 amg of previously dekesd fles . sehe
. the left, and chck Erase Fre
4 evas0n7-mac-1.0.1-1d Al Erase Fese 9
yyyyy ar
Narse
Disk Description  Soage datahy Personal Meda Toral Capaciny .04 GB (4,043,30%,056 Bytes)

Wreite Status - e
SMAKYT, S1atus © Nt §
Melel MBOLIN00S Partitien Map Soheme © Maite

Informacgoes sobre a Bateria/Descarte do Produto

NZo descarte seus produtos eletrénicos ou contendo bateria no seu lixo doméstico normal. Os produtos eletronicos devem ser descartados de maneira responsével para minimizar o impacto no meio ambiente. N&o tente remover a bateria do produto
ela s6 pode ser removida pela Kingston ou por um prestador de servigos profissional. Entre em contato conosco para mais informagdes sobre a bateria € como reciclar o produto de maneira responsavel

DataTraveler® 2000 incorpora a Tecnologia DataLock® licenciada pela ClevX, LLC.
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Instrukcja obstugi pamieci DataTraveler® 2000

Kod PIN nalezy przechowywac¢ w bezpiecznym miejscu. Jego utrata
| uniemozliwia dostep do danych zapisanych w pamieci Kingston
DataTraveler®.

W przypadku probleméw nalezy zapoznaé sie z kompletng instrukcja obstugi
umieszczong w pamieci DT2000 oraz dostepng na stronie WWW firmy Kingston:
kingston.com/support

W pamieci DataTraveler® 2000 wykorzystano technologie DataLock® na licencji firmy ClevX, LLC.

©2016 Kingston Technology Europe Ltd i Digital Europe Ltd, Kingston Court, Brooklands Close, Sunbury-on-Thames, Middlesex, TW16
7EP, England. Tel: +44 (0) 1932 738888 Faks: +44 (0) 1932 785469. Wszelkie prawa zastrzezone. Wszelkie znaki towarowe i zastrzezone

znaki towarowe sg wtasnoscig odpowiednich witascicieli.
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Informacje o tej Instrukcji obstugi

Ta instrukcja obstugi dotyczy pamieci DataTraveler® 2000 (nazywanej odtad w skrdcie
pamiecig DT2000).

Wymagania systemowe

Platforma PC Obstugiwane systemy operacyjne
komputeréw PC

e Windows 10

*  Windows 8/8.1

e  Windows 7

«  Windows Vista® SP2
Platforma Mac Obstugiwane systemy operacyjne

* Mac OS X 10.8.x—10.11x

Platforma Linux Obstugiwane systemy operacyjne

* Linux z wersjg jgdra 2.6+

Inne platformy Obstugiwane systemy operacyjne

* Chrome OS™, Android*

* Tylko w kompatybilnych urzadzeniach. Informacji na temat obstugi pamigci flash USB przez urzadzenie udzieli
jego producent.
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Wprowadzenie

Uwaga: Bateria pamieci DT2000 nie jest w petni natadowana w chwili zakupu.
Zalecamy petne natadowanie baterii przed pierwszym uzyciem. W tym celu nalezy
podigczy¢ pamie¢ DT2000 do zasilanego portu USB i poczeka¢ 60 minut na petne
natadowanie baterii.

Dziekujemy za zakup pamieci DataTraveler® 2000, wyjatkowo bezpiecznej i fatwej w uzyciu,
szyfrowanej sprzetowo pamieci flash USB 3.0 chronionej kodem PIN.

W pamieci DT2000 zastosowano 256-bitowe szyfrowanie sprzetowe XTS-AES klasy wojskowe;j,
ktdre szyfruje w czasie rzeczywistym wszystkie dane przechowywane w pamieci. Pamie¢ DT2000
nie wymaga zadnego zewnetrznego oprogramowania ani podtgczania do specjalnych urzadzen.

Whbudowana klawiatura i bateria pamieci DT2000 umozliwiajg uzytkownikowi wprowadzenie
kodu PIN ztozonego z 7-15 cyfr przed podtgczeniem pamieci do portu USB.

W przypadku zgubienia lub kradziezy pamieci uzytkownik ma pewnosc, ze wszystkie dane
zapisane w pamieci DT2000 sg bezpieczne i nie mogg zosta¢ odczytane przez osoby niepowotane.

Do odblokowywania pamieci DT2000 stuzy wbudowana klawiatura a nie komputer, do ktérego
podigczona zostaje pamiec. Pamiec jest odporna na programowe i sprzetowe aplikacje
rejestrujgce nacisniecia klawiszy i ataki metodg brute force.

4 )

Przestroga: W chwili zakupu domysiny kod PIN pamieci to O=w 1.1.2.2-3-3-4-4 O=w
i mozna z niej od razu korzystac, uzywajgc tego domysinego kodu PIN.
Jednak ze wzgledow bezpieczenstwa zdecydowanie zalecamy
bezzwitoczne utworzenie nowego kodu PIN. Opis tej procedury zawiera
rozdziat 4 Jak zmieni¢ kod PIN.

Uzytkownik, ktéry nie pamieta kodu PIN nie moze uzyskac dostepu do
danych w pamieci.

- J
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1. Elementy pamieci DT2000

—— M CZERWONA DIODA LED
[ |
- I —# ZIELONA DIODA LED

o a1
= =
%% — Klawiatura
[5][e]
[o][e]

O } Przycisk klucza

= ll NIEBIESKA DIODA LED

——— Kotko na klucze, odkrecic,
by zaczepié kétko z kluczami.

2. Wskazniki LED i ich znaczenie

Dioda . Stan
) ‘ Stan diody LED diody LED
Czerwona i
Czerwona — zielona — Reset do
a $ciemnianie do Blokowanie/wprowadzenie a a . .
- czarnego niepoprawnego kodu PIN = / = | pulsowaniena ustawien
przemian fabrycznych
| B
I
Czerwona — Pamie¢ zablokowana, oczekiwanie na
g pulsowanie domysiny kod PIN lub wprowadzenie
Il B = zdefiniowanego kodu PIN
Zielonai
Zielona - A niebieska —
Swiecenie bez L, . jednoczesne Tryb opciji
A | e Pamie¢ DT2000 jest odblokowana | @ & mm B lsowanic ugtkosw{ika
|3 s—————] E B
Il B
Zielona — Jesli po podtaczeniu pamieci DT2000
a Isowanie do portu USB zielona dioda LED
- pu pulsuje co 2 sekundy, oznacza to
Il = . prace w trybie tylko do odczytu
Niebieska —
Swiecenie bez o
[ ] przerw Pamiec¢ podtgczono do portu USB
I
Niebieska — Wymiana danych z urzgdzeniem
- pulsowanie hostujgcym / zmiana kodu PIN
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3. Poczatkowe ustawienia pamieci DT2000

W chwili zakupu domysiny kod PIN pamieci to 11223344 i mozna z niej od razu korzystac, uzywajgc
tego domysinego kodu PIN. Jednak ze wzgledow bezpieczenstwa zdecydowanie zalecamy
bezzwtoczne utworzenie nowego kodu PIN. Opis tej procedury zawiera rozdziat 4 Jak zmienic¢ kod PIN.

3 proste czynnosci w ponizszej tabeli umozliwiajg odblokowanie pamieci DT2000 z uzyciem
domysinego kodu PIN.

Instrukcje (pierwsze uzycie) Stan diody LED
a . Co .
1. Naci$nij jednokrotnie przycisk klucza. | ¥ Cz,ar\_Nona, Zielona | nlebleska_ diody L_ED
0 2 zaswieca razem raz, a nastepnie zacznie
o pulsowac czerwona dioda LED.
2. Wprowadz kod PIN w ciggu 10 sekund a
(domysiny — 11223344), aby o Czerwona dioda LED nadal pulsuje.
odblokowac¢ pamige¢ DT2000.
o _ _ Czerwona dioda LED $wiecgca stale gasnie,
3. Nacisnij jednokrotnie przycisk klucza. | g g | zaczyna stale $wieci¢ zielona dioda LED,
Ox ® @& | potwierdzajgc poprawnos¢ wprowadzonego
domysinego kodu PIN.
(" Uwaga: Po pomys$inym odblokowaniu pamieci DT2000 zielona dioda LED Swieci N
1 nieprzerwanie tylko przez 30 sekund. W tym czasie nalezy podtgczy¢ pamie¢ DT2000 do
- portu USB. Pamie¢ mozna natychmiast zablokowa¢ ponownie, naciskajgc i przytrzymujac
przez 3 sekundy przycisk klucza ©= lub odczekujgc 30 sekund na automatyczne
zablokowanie pamieci, lub klikajgc w systemie operacyjnym ikone Bezpieczne usuwanie
sprzetu i wysuwanie nosnikow.
G J

4. Jak zmieni¢ kod PIN

Kod PIN musi spetniaC nastepujgce warunki:

e dtugosc od 7 do 15 cyfr;

* nie moze skfadac¢ sie wytgcznie z powtarzajgcych sie cyfr, np. 3-3-3-3-3-3-3;

* nie moze skfadac¢ sie wytgcznie z kolejnych cyfr, np. 1-2-3-4-5-6-7, 7-8-9-0-1-2-3-4, 7-6-5-4-3-2-1.
Wskazowka dotyczaca tworzenia hasta: Mozna utworzy¢ fatwe do zapamietania stowo,
nazwe, fraze lub inny alfanumeryczny kod PIN, naciskajac klawisze z literami
odpowiadajgcymi literom w hasle.

Oto kilka przyktadow tego typu alfanumerycznych kodéw PIN:

* Stowu ,password” odpowiada nastepujgca sekwencja klawiszy:
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* Stowu ,kingston” odpowiada nastepujgca sekwencja:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)
Dzieki tej metodzie mozna tworzy¢ dtugie, ale tatwe do zapamietania kody PIN.

Dokument nr 480ADT2000.A00 DT2000 Strona 6 z 17



K Kingston

Instrukcje

Dioda

Stan diody LED

LED
- Czerwona, zielona i niebieska diody LED
1. Naciénij jednokrotnie przycisk klucza. O | & zaswiecg razem raz, a nastgpnie zacznie
= pulsowaé czerwona dioda LED.
2. Zacznij wprowadzac¢ kod PIN w ciggu a
10 sekund (domysiny — 11223344), aby ) Czerwona dioda LED nadal pulsuje.
odblokowac pamige¢ DT2000.
Czerwona dioda LED swiecgca stale gasnie,
T ) , O-x | @ .. & |Zaczyna stale Swieci¢ zielona dioda LED,
3. Nacisnij jednokrotnie przycisk klucza. ® “’® | potwierdzajgc poprawno$é wprowadzonego
domysinego kodu PIN.
4. Nacisnij dwukrotnie przycisk klucza. o=—w 0= | mB Niebieska dioda LED pulsuje.
5. Zacznij wprowadza¢ nowy kod PIN w ciggu iahi ; i
10 sekund. [ ] Niebieska dioda LED nadal pulsuje.
6. Nacisnij dwukrotnie przycisk . . .
klucza. O=w O=w przy 2 Zielona dioda LED pulsuje.
7. Zacznij ponownie wprowadza¢ nowy kod . . .
PIN w ciagu 10 sekund. 2 Zielona dioda LED nadal pulsuje.
i . . Czerwona dioda LED swiecgca stale gasnie,
8. Nacisnii dwukrotnie przycisk klucza. @ _. 8 | 7aczyna stale $wiecic¢ zielona dioda LED,

potwierdzajgc pomysing zmiane kodu PIN.

Uwaga: Jesli podczas definiowania nowego kodu PIN zostanie popetniona pomyika lub jesli
“ta procedura nie zostanie zakonczona, pamie¢ bedzie nadal chroniona starym kodem PIN.

5. Jak aktywowac opcje

Tryb opcji umozliwia korzystanie z réznych funkgciji, takich jak wtgczanie i wytgczanie w pamieci DT2000
trybu tylko do odczytu, ustawianie limitu czasu automatycznej blokady i sprawdzanie wersji urzgdzenia.
Ponizsza tabela ilustruje sposob uzyskiwania dostepu do trybu opcji. Rozdziaty 6-9 opisujg sposoby

korzystania z roznych funkciji.

: Dioda .
Instrukcje LED Stan diody LED
a . .. - .
1. Naciénij jednokrotnie przycisk klucza. - Czerwona, zielona i niebieska diody LED
s zaswiecg razem raz, a nastepnie zacznie
h - 7 .
S pulsowac czerwona dioda LED.
2. Wprowadz kod PIN w ciggu 10 sekund a
(domysiny — 11223344), aby = Czerwona dioda LED nadal pulsuje.
odblokowaé¢ pamie¢ DT2000.
o _ _ Czerwona dioda LED swiecaca stale gasnie,
3. Nacisnij jednokrotnie przycisk klucza. @ __a | zaczyna stale $wieci¢ zielona dioda LED,
O=w ® @& | potwierdzajgc poprawnos¢ wprowadzonego
kodu PIN.
A . . Zielona i niebieska diody pulsujg jednoczesnie,
4. Nacisnij trzykrotnie przycisk klucza. 2& @ | wskazujgc oczekiwanie na nowe instrukcje trybu
O=x O=w O—w o
opciji.
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6. Jak wiaczy¢ tryb tylko do odczytu

Pamie¢ DT2000 udostepnia tryb tylko do odczytu, uniemozliwiajgcy zapisywanie w niej danych.
Procedure wtgczania tego trybu opisano ponize;j.

: Dioda .
Instrukcje LED Stan diody LED
. o . Czerwona dioda LED $wiecgca stale gasnie, zaczyna
1. Odblokuj pamigé DT2000, wprowadzajac & _. 8 | stale $wiecic zielona dioda LED, potwierdzajgc
kod PIN. e = .
poprawnos¢ wprowadzonego kodu PIN.
2. Wigcz tryb opcji, naciskaiac trzvkrotnie a & Zielona i niebieska diody pulsujg jednoczesnie,
przycisk klucza. O=w O=w O=w =& B | \skazujgc oczekiwanie na nowe instrukcje trybu opgji.
3. W ciggu 10 sekund nacisnij klawisz . Lo . .
. ; a Zielona i niebieska diody nadal pulsujg
7 (pqrs), a nastepnie klawisz 6 (mno) =& i jednoczesnie.

(ang. Read Only) (76).

Niebieska dioda LED szybko przygasa, zaczyna
stale Swieci¢ zielona dioda LED — po podigczeniu
pamieci DT2000 do portu USB zielona dioda LED
pulsuje co dwie sekundy, wskazujgc, ze pamigé
pracuje w trybie tylko do odczytu.

] B

4. Nacisnij jednokrotnie przycisk klucza. Ox =

Po zakonczeniu tej procedury mozliwe jest tylko odczytywanie danych do chwili wytaczenia ochrony
przed zapisem.

Uwaga: Zastosowana konwencja (uzycie pierwszych liter terminu w jezyku angielskim) utatwia
! zapamietanie sekwencji klawiszy wigczajacych poszczegdlne opcje. W powyzszej procedurze
- wykorzystano klawisze cyfr odpowiadajgce literom R i O — Read-Only = 7 (pqrs) 6 (mno).

7. Jak wilaczy¢ tryb odczytu/zapisu

Ochrone przed zapisem (tryb tylko do odczytu) mozna wytgczy¢ i przywrdcié mozliwosé odczytywania
i zapisywania danych. Procedure wtgczania tego trybu opisano ponize;.

: Dioda .
Instrukcje LED Stan diody LED
. o . Czerwona dioda LED $wiecaca stale gasnie, zaczyna
1. (k): dblglk,\? j pamig¢ DT2000, wprowadzajac 2 = 2 stale Swieci¢ zielona dioda LED, potwierdzajac

poprawnos¢ wprowadzonego kodu PIN.

2. Wigcz tryb opcji, naciskajgc trzykrotnie ag Zielona i niebieska diody pulsujg jednoczesnie,
przycisk klucza. O=w O=w O=w =t wskazujgc oczekiwanie na nowe instrukcje trybu opcji.
3. W ciggu 10 sekund nacisnij klawisz 7 (pgrs), . Lo . .
) . a Zielona i niebieska diody nadal pulsujg
a nastepnie klawisz 9 (wxyz) (ang. Read =S I jednoczesnie.

Write)(79).

Niebieska dioda LED szybko przygasa, zaczyna
stale Swieci¢ zielona dioda LED — po podigczeniu
pamieci DT2000 do portu USB zielona dioda LED
pulsuje co dwie sekundy, wskazujgc, ze pamigé
pracuje w trybie odczytu/zapisu.

] B

4. Nacisnij jednokrotnie przycisk klucza. O B

Po zakonczeniu tej procedury mozliwe jest odczytywanie i zapisywanie danych.
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8. Jak ustawi¢ limit czasu blokady

Aby chroni¢ pozostawiong bez nadzoru pamie¢ DT2000 podtgczong do urzgdzenia
hostujgcego przed dostepem niepowotanych oséb, mozna wigczyc¢ funkcje automatycznej

blokady po uptywie zadanego czasu.

Domysinie funkcja ta jest wytaczona. Okres, po ktorym pamiec bedzie sie automatycznie
blokowac¢ mozna ustawi¢ na wartos¢ z zakresu od 1 minuty do 99 minut.

Aby ustawic¢ limit czasu blokady, wykonaj czynnosci w ponizszej tabeli.

Instrukcje

Dioda

LED

Stan diody LED

Czerwona dioda LED swiecgca stale gasnie,

1. Odblokuj pamig¢ DT2000, wprowadzajgc | @ _ & | zaczyna stale SwieciC zielona dioda LED,
kod PIN. ® @& | potwierdzajgc poprawnosé wprowadzonego
kodu PIN.
.. e . Zielona i niebieska diody pulsujg
2 V\ﬁza%?stiyﬁuigg" rgc:ﬁa@cﬁirzykrotme 2& @8 | jednoczesnie, wskazujgc oczekiwanie na
przy : nowe instrukcje trybu opcji.
3. W ciggu 10 sekund nacisnij klawisz 8 (tuv), . S . ,
a nastepnie klawisz 5 (jkl) (ang. Timeout ﬁ& E= _Zelgrlgrci::éér:‘lizbleska diody nadal pulsujg
Lock) (85). J :
4. Naciénij jednokrotnie przycisk klucza. @ 2 Zielona dioda LED pulsuje.
5. W ciagu 10 sekund okresl limit czasu,
wyrazony dwoma cyframi:
00 = 0 minut (ustawienie domysine) 2 Zielona dioda LED nadal pulsuje.
01 =1 minuta
99 = 99 minut itp.
6. Nacisnij jednokrotnie przycisk klucza. a Zielona dioda LED s$wieci nieprzerwanie —
=

pomysinie wtgczono limit czasu blokady.

9. Jak wytaczy¢ limit czasu blokady

Aby wytgczy¢ limit czasu blokady, wykonaj czynnosci w ponizszej tabeli.

. Dioda ;
Instrukcje LED Stan diody LED
Czerwona dioda LED swiecgca stale
1. Odblokuj pamie¢ DT2000, wprowadzajgc @ __a | gasnie, zaczyna stale swiecic zielona
kod PIN. ® @ | dioda LED, potwierdzajgc poprawnos¢
wprowadzonego kodu PIN.
.. L . Zielona i niebieska diody pulsujg
2. Wigcz tryb opcji, naciskajgc trzykrotnie ag : - . X .
: @8 | jednoczes$nie, wskazujgc oczekiwanie na
przycisk klucza. O=wO=w O B nowe instrukcje trybu opgcji.
3. W ciggu 10 sekund nacisnij klawisz 8 (tuv), . Lo . .
a nastepnie klawisz 5 (jkl) (ang. Timeout 2& (] %'grllzgge'ér::izb'“ka diody nadal pulsuja
Lock) (85). J -
4. Naciénij jednokrotnie przycisk klucza. O 2 Zielona dioda LED pulsuje.
5. W ciggu 10 sekund nacisnij dwukrotnie a . . .
Klawisz 0 (zero zero) — (00 minut). = Zielona dioda LED nadal pulsuje.
s , . O a Zielona dioda LED $wieci nieprzerwanie —
6. Nacisnij jednokrotnie przycisk klucza. — pomyslinie wytaczono limit czasu blokady.
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10. Jak sprawdzi¢ numer wersji pamieci DT2000

Instrukcje Stan diody LED

Czerwona dioda LED swiecgca stale gasnie,
a zaczyna stale Swieci¢ zielona dioda LED,

® | potwierdzajgc poprawnos¢ wprowadzonego
kodu PIN.

Zielona i niebieska diody pulsujg

2& @m | jednoczesnie, wskazujgc oczekiwanie na
nowe instrukcje trybu opcji.

1. Odblokuj pamie¢ DT2000, a
wprowadzajgc kod PIN. =

2. Wigcz tryb opcji, naciskaiac trzykrotnie
przycisk klucza. O=w O=w O=w

3. W ciggu 10 sekund nacisnij klawisz
8 (tuv), a nastepnie klawisz 6 (mno) ﬁ& =
(ang. Version Number) (86).

Zielona i niebieska diody nadal pulsujg
jednoczesnie.

Czerwona, zielona i niebieska diody LED

2 2 = zaswiecg krotko razem, a nastepnie czerwona
4. Nacisnij jednokrotnie przycisk klucza. dioda LED zaswieci sig liczbe razy odpowiadajgca
o & .. m | pierwszejznaczacej cyfrze numeru wersji, potem
o @ | zielona dioda LED wskaze drugg znaczaca cyfre

numeru wersji w analogiczny sposaob.

Na przyktad, jesli numer wersji to 1.8, czerwona dioda LED zapala sie jeden (1) raz, a zielona dioda
LED zapala sig osiem (8) razy. Po wskazaniu numeru wersji czerwona, zielona i niebieska diody
LED zaswiecg krotko razem, a nastepnie zielona dioda LED zacznie swiecic¢ stale.

11. Wykrywanie tamania hasta metoda brute force

Przestroga: Wprowadzenie nieprawidtowego kodu PIN 10 (dziesie¢) kolejnych razy
| powoduje aktywowanie mechanizmu ochrony pamieci DT2000 przed atakami metodag
brute force i bezpowrotne usuniecie kodu PIN, klucza szyfrowania i wszystkich danych.

Kod PIN odblokowujacy Co sie stanie po 10 kolejnych prébach wprowadzenie nieprawidiowego
pamie¢ DT2000 kodu PIN?

Aktywowanie mechanizmu ochrony pamieci DT2000 przed atakami metodg
Kod PIN brute force i bezpowrotne usunigcie kodu PIN, klucza szyfrowania i

wszystkich danych.

Wprowadzenie nieprawidtowego kodu PIN 10 (dziesiec) kolejnych razy powoduje bezpowrotne
usuniecie klucza szyfrowania i wszystkich danych. Nastepnie przywracane sg domysine
ustawienia pamieci DT2000, czyli fabryczny kod PIN — 11223344. Sposob zmiany kodu PIN
opisuje rozdziat 4 na stronie 6. Ponadto w takiej sytuacji wymuszane jest utworzenie nowego
klucza szyfrowania, co powoduje konieczno$¢ ponownego sformatowania pamieci DT2000
(patrz rozdziat 13 lub 14).

Cechg wyrdzniajgcg pamie¢ DT2000 wsrdd innych urzgdzen tego typu jest wyposazenie jej
w generator liczb losowych. Po zresetowaniu pamieci nowy klucz szyfrowania zostaje
wygenerowany losowo.
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12. Jak zresetowac pamieé¢ DT2000

Ponizej opisano czynnosci do wykonania, jesli uzytkownik nie pamieta kodu PIN lub chce
usung¢ wszystkie dane zapisane w pamieci DT2000.

W ramach procesu resetowania wymazywane sg wszystkie parametry kryptograficzne,

z kodem PIN witgcznie. Oznacza to, ze przywrdcone zostajg domysine ustawienia pamieci
DT2000, czyli fabryczny kod PIN — 11223344. Sposéb zmiany kodu PIN opisuje rozdziat 4 na
stronie 6. Ponadto w takiej sytuacji wymuszane jest utworzenie nowego klucza szyfrowania, co
powoduje koniecznos¢ ponownego sformatowania pamieci DT2000 (patrz rozdziat 13 lub 14).

Przestroga: Zresetowanie pamieci DT2000 spowoduje usuniecie wszystkich

: danych zapisanych w pamieci.
- Dioda -
Instrukcje LED Stan diody LED
1. Naciénij i przytrzymaj klawisz 7 (pqgrs), a nastepnie przycisk a a | Czerwonai zielona diody LED
klucza O . Pusé oba przyciski (7 i ). ® ' ® | pulsujg na przemian.

2 l a | Czerwonaizielona diody LED

2. W ciagu 10 sekund nacisnij trzykrotnie klawisz 9 (wxyz) (999). @ | nadal pulsujg na przemian

3. Nacisnij i przytrzymaj klawisz 7 (pgrs), a nastgpnie przycisk a Czerwona dioda LED ciemnieje,
klucza ©* . Pusé oba przyciski (7 i ). - wskazujgc zakonczenie procesu.
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13.

Jak skonfigurowaé pamie¢ DT2000 w systemie
operacyjnym Windows

W przypadku aktywowania ochrony przed probg wtamania w wyniku wprowadzenia
niepoprawnego kodu PIN 10 kolejnych razy lub zresetowania pamieci wszystkie dane
zapisane w pamieci zostajg bezpowrotnie utracone.

Po utworzeniu nowego kodu PIN nalezy zainicjowac i sformatowaé pamie¢ DT2000.

Aby zainicjowa¢ pamieé¢ DT2000, wykonaj nastepujace czynnosci:

1.
2.

3.

Utworz nowy kod PIN (patrz rozdziat 4).

Odblokuj pamie¢ DT2000, wprowadzajgc nowy kod PIN i podtacz jg do portu USB
komputera.

Komputer powinien wyswietli¢ nastepujgcy komunikat:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

Aby kontynuowac, kliknij przycisk Formatuj dysk.
Wybierz opcje FAT32 lub NTFS w zaleznosci od potrzeb, wprowadz Etykiete woluminu
i kliknij Start.

- o
Format Removable Disk (D:) =)

| Capacity: ‘
3.76G8

Eile system ‘
FAT32 (Default) - ‘
Allocation unit size |
4096 bytes v

Restore device defaults

Volume label

Format gptions
0
7] Quick Format
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5. Kiiknij OK, aby rozpoczg¢ formatowanie pamigci.

]

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

Format Removable Disk (D:)

OK l Cancel

—=

Ostrzezenie: Ta procedura spowoduje usuniecie wszystkich danych
*%  zapisanych w pamieci.

6. Komputer formatuje pamiec i informuje o zakonczeniu procedury. Podczas
formatowania pamieci DT2000 pulsuje niebieska dioda LED.

I

Formatting Removable Disk (D:)

0 Format Complete.

Po zakonczeniu niebieska dioda zaczyna swieci¢ bez przerwy, a pamie¢ DT2000 jest
gotowa do uzycia.

Jesli kreator formatowania nie zostanie wyswietlony, wykonaj ponizsze czynnosci:

Kliknij ikone Méj komputer lub Komputer prawym przyciskiem myszy i wybierz

1.
polecenie Zarzadzaj.
2. W oknie Zarzadzanie komputerem, na karcie Zarzadzanie dyskami pamie¢ DT2000

widnieje jako urzadzenie wymienne w formacie nieprzetworzonym.

DT2000 Strona 13 z 17
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3. W pustym obszarze w sekcji Nieprzydzielone kliknij prawym przyciskiem myszy pozycje
Removable Raw Drive i wybierz polecenie Formatuj.

A Compunar M

4. Zostanie otworzone okno Formatui;j.
Wprowadz nowg Etykiete woluminu.
Wybierz opcje FAT32 lub NTFS w zaleznosci od potrzeb i kliknij OK.

-
Format D: @
Volume label: [New Volume|
File system: :FAT32 'J
Allocation unit size: E);f_ault v.J
V| Perfform a quick format
| Enable file er e i
{ OK || Cancel |
|

5. Kliknij OK w oknie ostrzezenia o formatowaniu, aby rozpoczg¢ formatowanie pamieci.

r = B
Format Removable Disk (D:) = &J

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK ] l Cancel

1 Ostrzezenie: Ta procedura spowoduje usunigcie wszystkich danych
*%  zapisanych w pamieci.
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6. Po sformatowaniu pamieci przez komputer nastgpi powr6t do okna Zarzadzanie dyskami.

Podczas formatowania pamieci DT2000 pulsuje niebieska dioda LED.

Po zakonczeniu niebieska dioda zaczyna swieci¢ bez przerwy, a pamie¢ DT2000 jest
gotowa do uzycia.

14. Jak skonfigurowaé¢ pamie¢ DT2000 w systemie
operacyjnym Mac

W przypadku aktywowania ochrony przed prébg wtamania w wyniku wprowadzenia
niepoprawnego kodu PIN 10 kolejnych razy lub zresetowania pamieci wszystkie dane
zapisane w pamieci zostajg bezpowrotnie utracone.

Po utworzeniu nowego kodu PIN nalezy zainicjowac i sformatowac pamie¢ DT2000.

Aby sformatowac¢ pamie¢ DT2000 w systemie operacyjnym Mac, nalezy wykona¢ nastepujgce
Czynnosci:

1. Utworz nowy kod PIN (patrz rozdziat 4).
2. Odblokuj pamige¢ DT2000, wprowadzajgc nowy kod PIN i podtgcz jg do portu USB
komputera Mac. System wyswietli okno inicjaciji.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. Nacisnij przycisk Inicjuj, a w oknie Narzedzia dyskowe wybierz pamie¢ DT2000.

— T . ntdz IR0 Pattion  RAID  Reators
500,11 GB WOC WDS60
(3 Numero tre
404 CB Grorage daAsh
TITLEL
UNTITLED Sexuriny

o m: 3-x46_64 dmg 0 seb
v ac-1.0.1-1d

..... ar

Narse

atahyrPersonal Neda Total Capacity © 4,04 GA (4,043,30%,056 Bytes)

Write Status © Read
SMAKT, S1atus © Mot S
WSO L &L P01 0008 Partitien Map Soheme © Maite

ok~

woluminu.
6. Kliknij przycisk Wymaz.

& "7 Are you sure you want 1o erase the disk
“IStorage datAshurPersonal Media®?

2 Nurmaro tre TR gauing a sk dederes all da 00 all S pTTons

This Bk is usformarmed

e b The 15100 the left, 3nd chck Erase

..... ar
Narve
Disk Descript Personal Neda Tomal Capaciny © ¢.04
15 Write Status © Read
C L SMARYT, Status © ¥
USA Serial Nurmier © 20090 LIS Partitien Map Soheme - Unfoenated

Kliknij pamie¢ DT2000 po lewej stronie okna Narzedzia dyskowe.
Kliknij karte Wymaz po prawej stronie ekranu. Wybierz MS-DOS jako Format

VO [ TIV TNy O BREATOETY DERONT THES WITVIOE €r¥Eing the woune, sebect 5
s Free Soace
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7. Sformatowana pamie¢ DT2000 zostanie wyswietlona w oknie Narzedzia dyskowe i na

pulpicie.

T nin aie JEETH] Partticn  RAID  Reatore

3 Mo tre

404 08 Grorage danAsh v € et
TITLEL 2z Specity s mat 3
brodioms 3 ¥ y0u WAL IO Drevent the recawery of The disk’s erased data, ok Securiy
Opross
¢

shme-12.3-x86_64 dmg To g

o pre
walarve b The 15T 0n the left, and chck Erase Free Soace
2 evas0n7-mac-1.0.1-d o

yyyyy ar
Narre
Disk Description © S1oage Gtk rPersonal Meda Total Capacity © 4,04 Gi (4,043,309,056 Bytes)
Conmection Bus © L Write Status © Read
Cosnection Type y SMART. Status
USB Serial Nurmiber © 20095004161 7501 30008 Partithen Map Scheme © Maiter Boat

Informacje o baterii i utylizacji produktu

the recowery Of grevitusly dekond Tles without erasing the volume, sebec 3

Produktow elektrycznych i zawierajacych baterie nie nalezy wyrzucac ze zwyklymi odpadami Produkty nalezy utyl

to zrobi¢ tylko firma Kingston lub profesjonalny uslugodawca. Aby uzyska¢ wigcej informacii na temat baterii i odpowiedzialnej utylizacji produktu, zachecamy do kontaktu z nami

i baterii z produktu — moze

W pamieci DataTraveler® 2000 wykorzystano technologie Datalock® na licenciji firmy ClevX, LLC.
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USB-HakonuTenb DataTraveler® 2000 - PykoBoacTeo

noJfib3oBaTtens

XpaHuTte cBou PIN-koa B HapexxHom mecTte. Ecnu Bbl 3abyaeTte nnu
notepsiete ero, 4OCTYN K AaHHbIM, XPaHSLMMCA Ha HaKonuTene
Kingston DataTraveler®, 6yaeT HeBO3MOXeH.

Mpy BO3HUKHOBEHUU KaKUX-NTMGO BONPOCOB OOpaTUTECH K AAHHOMY MONTHOMY
pPyKOBOACTBY NONb30BaTesisi, KOTOpPOe 3arpy>XeHo Ha HakonuTernb. [JOKyMeHT Takxke
nocTtyneH Ha Beb-canTte Kingston: kingston.com/support

B USB-nakonutene DataTraveler® 2000 Ucnonb3yeTcs TEXHONOrs DataLock® komMnanuu ClevX, LLC.

©2016 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 USA. Bce npaBa 3awuiieHbl. Bce ToBapHble

3HaKn 1 3aperncTpmpoBaHHble TOBapHbIe 3HaKu ABNATCA COBCTBEHHOCTbIO COOTBETCTBYHOLLKNX BrnagenbueB.
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10.

11.

12.

13.

14.

OrnaBneHue
(@0 =170 1 0 =] = 3
BBELEHUE ..ot 4
BHEWHWY BUO USB-HAKOMUTENA DT2000 ...t a e e 5
CBETOAMOOHBIE MHAMKATOPBI U X SHAUEHVUIE .......ccceiieeeeeeeeeeeiee e e e e e e e e e e e e e 5
HAYANO PABOTBI C USB-HAKOMUTENEM DT2000 .....oeeieieeeeeeeee e 6
MN3MEHEHWE MONb30BATENIBCKOTO PIN-KOLA. .. ... it e eeane e 6
YO =t 1] = o i [ R 7
BKIIOUEHME PEXUMA «TOMBKO [NMA UTEHUSIM «..veeeiiiieeeeieeeeeeeeeeeee e e e e e e e e e e eeeeeeeeaaaaaaeas 8
BKIMKOUEHUE PEXUMA UTEHUSA M BATIMCH ...t ee e e e e e e e e e ettt e e e e e e e e aaaeeeeeeeessssnnnas 8
YCTAHOBKA PEXXVMA BITOKUPOBKM MO BPEMEHWM .....covviiiiiiiieeeeeeeeeeeeeee ettt e e e e e e aaaaeeeens 9
OTKMOYEHWVE PEXVMA BITIOKUPOBKM MO BPEMEHM ...t e e 9
OnPeEOENEHVE HOMEPA BEPCUN USB-HAKOMUTENA DT2000........ccciiiiieeeeeeeee e 10
PACMNO3HABAHUE B3JTOMA METOLOM TMEPEBOPA.......cceitittieieeeeeeetiieeeeeeeeaaaaeeeeeeaanaeeaeeennnneeeeas 10
BbINMONHEHME CEPOCA USB-HAKOMUTENA DT2000 ........eiiiieeeceee e 11
HAcTPOWKA USB-HAKONMTENA DT2000 ana PABOTLI C OC WINDOWS ......ccovvvviieeeeeeeiieee 12
HACTPOMKA USB-HAKONMUTENA DT2000 Ana PABOTBICMAC OS.....oveeeeeeee 15
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O pykoBoacTBe

[laHHoe pyKOBOACTBO mMonb3oBaTens oTHocutcs k USB-Hakonutenio DataTraveler® 2000
Kingston (ganee - DT2000).

CucremMHble TpeboBaHuA

Mnardopma MK NMoppaepxxuBaemblie onepauuoHHbIe
cuctewmsbl MK

e  Windows 10
e Windows 8/8.1
e  Windows 7

e Windows Vista® SP2

MNnardopma Mac Nopaepxka onepauUOHHbIX CUCTEM

* MacOS X10.8.x-10.11x

MNnartdopma Linux NMopaepxka onepauUOHHbIX CUCTEM

* Hppo Linux Bepcun 2.6 1 Bbiwe

Opyrve nnatcgopmbl NMopaepxka onepauUOHHbIX CUCTEM

e Chrome OS™ Android*

*TonbKko COBMECTUMbIE YCTponcTaa. [posepbTe y Npon3soaMTens yCTPoNcTea, noaaepxmsaeT nu oHo USB-
HakonuTenu.
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BBEOEHUE

MpumeyaHue: nepesapsxaembin akkymynatop USB-Hakonutens DT2000 npu
NMOCTaBKe 3apsiKeH He MOMHOCTbI. PekomeHayem 3apaauTb akkyMynsiTop nepeg
Havanom paboTbl. s atoro nogkntounte DT2000 k nopty USB Ha 1 vac, 4ToObl
MOMHOCTbLI0 3apAaUTb akKyMynsiTop.

Brnaroaapvm Bac 3a npuobpeterne USB-HakonuTens DataTraveler® 2000, HagexHoro
NPOCTOro B UCMNOJSIb30BaHUN Hakonutens ¢ uHtepgencom USB 3.0 u ¢ pyHKumnen annapaTtHOro
wngpposaHuna n aktnsauyumn PIN-kogom.

B DT2000 ucnonb3yetca 256-6utHoe annapatHoe wudposaHme XTS-AES BoeHHOro ypoBHs,
KOTOpoe B pearibHOM BpeMeHu WwndpyeT BCe AaHHble, 3anncbiBaeMble Ha Hakonutens. USB-
HakonuTenb DT2000 He TpebyeT gononHuTensHoro MO n He 3aBucut oT OC 1 XOCT-yCTponcTBa.

USB-Hakonutens DT2000 nmeeT nepesapsikaeMbli akkyMynaTop, KOTOPbIN NO3BONSET
nosib3oBaTesito BBECTU Ha BCTpoeHHOoM knasunaTtype PIN-kof (nepcoHanbHbIN
NOEHTUMPUKALNOHHBIN HOMepP) AnNuHoun 7-15 undp nepen NoaKMYeHNEM HaKoNUTENs K nopTy
USB.

B cnyyae yTepu nnm Kpaxu Hakonutens nonb3oBaTeNlb MOXET ObITb YBEPEH, YTO BCE AaHHbIE,
XPaHSILLMECS HAa HEM, HaAEXHO 3aLlUMLLEHbI U HE MOTYT BblTb UCMOMb30BaHbl MOCTOPOHHUMM
nmuamMu.

USB-Hakonutens DT2000 pa3bnokmpyeTca C NOMOLLbIO BCTPOEHHOWN KnaBmaTyphbl, a He
KOMMbloTepa. HakonuTenb 3alumiieH OoT NPOrpaMMHbIX U annapaTHbIX NepexBaTYNKoB BBOANMOWN
MHpopmauumn n atak metogom nepebopa.

[ BHumanue: DT2000 nocTaBnseTcs ¢ HACTPOEHHbIM Mo O=w 1.1.2.2-3-3-4-4 O=w \

N HECMOTPS Ha TO, YTO HaKoMUTeNb MOXHO UCMONb30BaTbL cpasy nocne
nokynku ¢ PIN-kogom no ymonyaHuio, n3 coobpaxkeHun 6e30nacHoOCTv Mbl
HacTOATEeNIbHO PeKOMeHAyeM cpa3y Xe co34aTb HOBbIN
nonb3oBaTenbckui PIN-koa; cm. nHcTpykumm B pasgene 4 «/smeHeHne
nons3oBaTtenbckoro PIN-kogay.

\ Ecnu Bbl 3abvaeTe PIN-koa. Bce AaHHble OvAVT HEOOCTVIHBI. j
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1. BHewHun Bng USB-Hakonutensa DT2000

—— M KPACHbI UHOWKATOP
c° W 3EJIEHbIN NHOWKATOP
=g
(] .

Blol aBuaTypa
(s1(e]
Ce1[e]
[o=1 Knasuwa
= B CYH NHONKATOP

KonbLo ansa KpenneHusi, oTKPYTUTb
LNs Kpenexka Ha KosbLo.

2. CBeToaMoaHble MHOUKATOPbI U UX 3HaYeHue

(CEERATITE OnucaHue (CEETTD OnucaHue OnucaHue
UHOWKaTopa UHAOUKaTopa
KpacHbin n
Kpachin HepHbin BeinonHseTcsa 6rnoknpoBka/BBe senenin Cbpoc Ha
a OTKNOYEHNE . P fer | @ / u 3aroparoTcs 3aBofcKkne
- HenpasunbHbIn PIN-koa - - MonepeMeHHo -
| HacCTPOWKM
[ . .
I =u
3abnokmpoBaH, oXngaeTcs BBOL,
a KpacHbin muraet 3asoackoro PIN-koga no
- Il B = YMOMNYaHWIO UMK YCTaHOBIEHHOIO
PIN-kona
3eneHbin n
3eneHbIi roput CUHWUIA MUratoT Pexim
2 NOCTOSAHHO HakonuTenb pa36nokuposaH 2 & mm BMecTe EEQ::)?BaTe
7 e=———————a] Il B = onLwit
Il = =

Mpwn nogkntodeHum k nopty USB,
ecnu 3eneHbIA NHOUKAToOp MuraeT
Kaxable 2 cekyHObl, 3TO O3Ha4aerT,
yTo DT2000 nepeBeeH B pexum
«TOMbKO AN YTEHUNAY

3eneHbI Muraet
Il B .

(] &)

CuiHu® roput

@@ | NOCTOSIHHO MopkntoueH k nopty USB
|

O6MeH gaHHbIMU C XOCT-
@8 | CuHu1 myraet YCTPONCTBOM/M3MEHEHNE
nons3oBaTensbckoro PIN-koga
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3. Hauyano pa6otbl ¢ USB-Hakonutenem DT2000

USB-Hakonutens DT2000 nocTtaenseTca ¢ HACTPOEeHHbIM No ymonydaxuto PIN-kogom 11223344 un
HEeCMOTpPS Ha TO, YTO HaKONUTENb MOXHO UCMONbL30BaTh cpady nocne nokynku ¢ PIN-kogom no
YMOMYaHuio, 13 coobpaxeHun 6€30nacHOCT Mbl HACTOATENBHO PEKOMEHOYEM Cpa3y e co34aTb HOBbIV
nonb3oBatenbckui PIN-kog; cMm. nHCTpykumm B pasgene 4 ‘VisameHeHue nonb3oBatensckoro PIN-koga’.

BbinonHuTe 3 genctems n3 tabnuubl HUXe ana pasdnoknpoekn USB-HakonuTena DT2000 ¢ PIN-kogom
Nno ymMon4yaHuo.

MHCTpyKuumK (NepBoe UCrnorb3oBaHune) CocTosiHMe nHamkaTopa

-] . - .
(] KpaCHbIM, 3eJieHbIn N CUHUWN NHONKaTOPbI
[ MHOWKATOP NPOoAOITIXNT MUratb

2. B TeyeHune 10 cekyHa BBeauTe
nonb3oBaTenbckuii PIN-kog

(no ymonyanwuio - 11223344) ana 2 KpacHbIn nHgukaTtop NnpoaomkuT Muratb
pa3bnokuposku USB-Hakonutens
DT2000
KpacHbIW NOCTOSIHHO ropsALWNn MHaMKaATOP
CMEHUTCS Ha 3esieHbIN NOCTOAHHO ropsLL MmN
3. HaxmuTe oguH pas kHorky KEY O™ % a ’*2 b

WHAONKaTOpP, CUrHANM3npys o NpaBunNLHOM BBOAE
none3oBaTtensckoro PIN-koga no ymonyaHuio

MpumeyvaHue: MNocne pasbnokuposkn DT2000 3eneHbIn MHAMKATOP OyaeT NpoJormkaTtb
NMOCTOSIHHO ropeTb TONbKO B TeyeHue 30 cekyHn; 3a 3TO BpeMs He0OX0AUMO MOAKMYUTb
DT2000 k nopty USB. Hakonntenb MOXXHO MFHOBEHHO 3abNOKMpOBaTh, HAXaB U yaepX1Bas
kHonky KEY ©= B TeueHune 3 cekyHa, unv nogoxaas 30 CEKYHA, UMM HaXaB Ha 3HA4Y0K
BesonacHoe nssnevyeHve ycTponcTea' B ONepaLMOHHON CUCTEME. y

4. N3meHeHue nonb3oBatenbckoro PIN-kona

Tpebosanus k PIN-koay:

*  [OnwHa 7-15 undp

* He gomkeH cogepXaTtb TONbKO noBTopstowmecs undpsl, Hanpumep (3-3-3-3-3-3-3)

* He gomkeH cogepXaTtb TONbKO nocrnegoBatenbHble Ludpsbl, Hanpumep (1-2-3-4-5-6-7),
(7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Mopckaska naponsa: MoxHO co3gaTb 3anoMnHaemoe CrnoBo, M4, hpasy unu nobyro
andasuTHo-UnpoByto kKombuHaumio ansa PIN-koga, Haxnmas knasuwm ¢

Mpumepsl Taknx angaBuTHO-LMUppoBbIX PIN-ko4o0B:
* [ins BBoAa «password» HY>XHO HaxkaTb cneayloLuime KnasuLln:
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* [Ina BBoaa «kingston» HY>XHO HaxaTb:

5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)
Takum 06pa3om MOXHO co3adaThb ASIMHHBIA U NPOCTON B 3anoMmnHaHum PIN-kog.
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UHank
UHcTpyKuun aT:p CocTosiHMe nHgukaTopa
a . . .
= KpacHbIN, 3eneHbI U CUHUIA NHANKATOPbI
1. Haxxmute oguH pa3s KHOMKY KEY O=x 2 OQHOBPEMEHHO 3aropaTtcqd, a 3aTtem KpaCHblI;I
= WHAMKaTOp NPOSOSMKUT MUraTb
2. B TedeHune 10 cekyHA Ha4yHUTE BBOAUTL a
nonb3oBaTtenbckun PIN-koa (no ymonyaHutio - KpacHbI nuankatop NnpoaormknuT mmraTtb
y [}
11223344) ansa pasdnoknposkmu DT2000
KpacHbI NOCTOAHHO ropsALWnn MHANKaTOP
Ow @ __@m | CMEHWTCS Ha 3eMeHbli NOCTOSIHHO ropsLLui
3. Haxxmute oanH pas kHonky KEY ® ® | yHgukaTop, CUrHaNMU3NMPys O NPaBUIIbHOM BBO/IE
nonb3oBaTenbckoro PIN-koga no ymonyanuio
4. [IBaxxabl HaxkmuTe kHonky KEY (gBonHon -
ﬂenﬁx) O=x O=—x y (A [ CUHMI nHgmKaTop 3amuraet
5. B TeueHne 10 cekyHn Ha4YHMUTE BBOAUTL .
HOBbIV NOMb30BaTENbCKUM PIN-KOZ = CUHMI MHOMKaTOp NpogomKaeT MuraTb
6. ABaxabl HaxmuTe kHonky KEY (aBoviHowm -
ﬂenﬁx) O—x O=w y (a a 3eneHbI MHANKATOp 3amuraeT
7. B TeueHne 10 cekyHn Ha4YHMUTE MNOBTOPHO fa) SeneHbIi HHOUKATOD NPONOIIKAET MUraTh
BBOAWUTb HOBbIM Norb3oBatenbckun PIN-kog | = pnp
KpacHbI NOCTOAHHO ropsALWNn MHANKATOP
8. OBaxabl HaxxmuTe kHonky KEY (gBownHowm @ _. @ | CMEHWTCA Ha 3eMeHbli NOCTOSIHHO ropsLLui
wenyok) O=w O== ® @ | yHgukaTop, CUrHanmampys o6 ycneLHom
nameHeHun none3oBatenbckoro PIN-koga
1 MpumeyaHue: ecnn Npu ycTaHOBKE HOBOroO nosib3oBaTensckoro PIN-koaa npounsowna

owwmnbka unu npoueaypa He bbina 3aBeplleHa, HakonuTenb coxpaHnT ctapbi PIN-koa.

5. Bkno4yeHue onuun

Pexum onunin no3BonsieT nosb3oBaTento BbIMOMNHATL pasfinyHble OYHKUUN, HanpuMep, BKOYaTb UIn
OTKNtoYaTb pexuM ‘Tonbko ansa yteHns’ DT2000, yctaHaBnuBaTb aBTOMaTUYECKYO 6MOKMPOBKY NO
BPEMEHMU, a TaKke onpeaennTb BEPCUI0 YCTPONCTBA.

B Tabnvue Hmxe ykasaHo, Kak NepenTun B pexxumM onuuin, B pasgenax 6 - 9 onnceiBaetcs npowecc

BbIMNONHEHUS Pa3NUYHbIX (PYHKLMWNA.

UHcTpyKuun ::;qpux CocTosiHMe nHgukKaTopa
2 KpacHbIn, 3eneHbii 1 CUHUIA NHOMKATOPbI
1. HaxxmuTe oauH pas kHomnky KEY O ﬂ O[HOBPEMEHHO 3aropATcs, a 3aTeM KpacHbIN
= WHAMKaTOp NPOSOSMKUT MUraTb
2. B TeveHune 10 cekyHp BBegnTe a
none3oBaTtensckun PIN-kog (M0 yMONYaHuio - | gm KpacHbii nHgnkatop npogosrmkuT MuraTb
11223344) gnsa pasbnokuposkm DT2000
KpacHbI NOCTOSAHHO ropALLMIA UHONKATOP
O=x @ _ & | CMEHUTCA Ha 3ereHbIN NOCTOSAHHO ropsALLUiA
3. Haxkmute oauH pa3 kHonky KEY ® ' ® | yyauKaTop, CUrHANM3Mpys O NPaBUNbHOM BBOAE
none3osarenbckoro PIN-koga
- 3eneHbIn U CUHUIA UHAMKATOPbI 3aMuratoT
4 L%mﬁi') Hg)ﬂ," TS &nxy KEY (tpoitHon 2& @8 | BMecTe, OXXMaast HOBbIX UHCTPYKLMI B pexume
OPTIONS (Onuun).
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6. BkrnrouyeHue pexmma «TOJIbKO ANA YTeHUA»

USB-Hakonutens DT2000 nmeeT pexum «TOMbKO ANsl YTEHUSA», KOTOPbIA OrpaHM4YnBaeT 4OCTyn And
3anuncuK Ha HakonuTerb. Ero MOXHO BKNIOYUTL, BLINOSTHMB criegyolne 0encTBus.

Mupuka

CocTosiHMe nHanKaTopa
TOp

UHcTpykuum

KpacHbIi NOCTOSIHHO rOpALLMIA UHOUKATOP
CMEHNTCHA Ha 3erleHbIN NOCTOAHHO ropsALLNiA
WHOUKATOp, CUrHaANM3upys o NpaBuUibHOM BBOAE
nonb3oBarensckoro PIN-koga

3eneHbIA N CUHUA UHAMKATOPbLI 3aMUraloT BMeCTe,

1. Pas6nokupyinte USB-Hakonutens DT2000, | g
-

_.a
BBeAsi nonb3oBartenbckun PIN-koa -

2. il;nYrO(HTV;TOeﬁzgzwu:;;zzt)ﬂb;imgz:’lg::y 2 & = ?gﬁ::)mabux UHCTPYKUWMA B pexxume OPTIONS
3. B Tedenue 10 CekyHA HaUHUTe HaXVMaTL a 3eneHbIA N CUHUIA MHAMKATOPbLI NPOAOIKaT MUraThb
KHOMKy L1ppbl 7 (pqrs), a 3aTem unppsl 6 | = & @l BMecTe
(mno) (76)
CUHMIM nHgukaTop OGLICTPO OTKMOYNTCS,
CMEHMBLUNCH MOCTOSAHHO FOPSALLUM 3efleHbIM - NpU
Ox _. @ | BcTaBke USB-Hakonutenst DT2000 B nopt USB
4. Haxxmute ofinH pas kHonky KEY .- 3esieHbI MHANKATOP HAYHET MUraTb Kaxable ABe

CeKyHObl, CUTHann3npy4a o Tom, 4To Hakonuterb
HaxXoauTCca B peXXUMe «TOJIbKO OA YTeHUNA»

[ )

MpumeyaHue: Mbl npuMeHMnn cnocod HaMMeHoBaHKWs!, NO3BOSAOLLUA NONb30BaTENMIO
3arMoMHUTb NOCNeAoBaTENIbHOCTU KIaBMLL AN KaXXA0N HAaCTPOMKM onumin. B Tabnuue Huxe
npuBeaeHbl Unpbl, COOTBETCTBYOLWME NepBbiM BykBaM Ha3BaHWUs PYHKLUMN OMLNNA.

\ Hanpumep, Read-Only (Tonbko ans yteHus) = 7 (pqrs) 6 (mno). )

7. BknrouyeHue pexuma YTeHUs n 3anmcu

[ocTyn ¢ 3almTon OT 3anmcu (PEXNM «TOJTbKO AN1S1 YTEHUSI») MOXHO OTKMOUYMTb C BOCCTAHOBMEHUEM
pexuMa YTeHus 1 3anucu.
OTYy PYHKLMIO MOXHO BKMIOYUTh, BbIMOMHMUB Criegyolimne 4encTBus.

Muouka

CocTosiHMe nHanKaTopa
TOp

UHcTpykuum

KpacHbI1 NOCTOSIHHO rOpALLMIA UHOUKATOP

a CMEHNTCH Ha 3erleHbIN NOCTOAHHO ropsLLNiA

® | MHAMKaTop, CUrHann3npys o NpaBUIIbHOM BBOAE
nonb3oBartensckoro PIN-koga

3eneHbI U CUHUI NHONKATOPbLI 3amMuratoT

@@ | BMecTe, 0Xuaasi HoBbIX MHCTPYKLMA B pexnme
OPTIONS (Onuum).

3. B TeveHune 10 cekyHA HaXxmuTe KHOMKY a 3eneHbIi U CUHUI HAMKATOPbLI NpoaomKaT
umcpbl 7 (pars) , a 3atem umdpsi 9 =& ® | e Bvecte
(wxyz) (79)

1. Pas6nokupyinte USB-Hakonutens DT2000, a
BBeAsi nonb3oBartenbckun PIN-koa -

>

2. Bkntounte onuuun, TpWxabl HaXas KHOMKY a &

KEY (TpoiHoii wenyok) O=w O=w O=w =

CuHuI nHgukaTop BbICTPO OTKIHOUUTCS,
CMEHMBLLMCb NOCTOSAHHO FOPSLLMM 3eJIeHbIM - MPK
a | BcTaBke USB-HakonuTtenss DT2000 B nopt USB

@ | 3eleHbl UHOMKATOP HAaYHET MUraTb Kaxable Be
CeKyH[bl, CUTHANuU3Mpys 0 TOM, YTO HAaKOMUTEIb
HaxoOUTCsl B PEXMME YTEHUS U 3aMnmcK

4. HaxmuTe oanH pas kHonky KEY O™ % -

[Nocne akTMBaUuM BOCCTaHABIMBAETCSA COCTOSIHME UTEHMA U 3anncu no yMmon4yaHuio.
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8. YcTtaHoBKa pexuma 6G1TOKUPOBKU NO BPEMEHU

Ans 3awuTbl OT HECAHKLMOHMPOBAHHOIO AOCTYNa K NOAKIMIHYEHHOMY K XOCT-ycTponcTey USB-
HakonuTernto DT2000, Hakonutens DT2000 MOXHO yCTaHOBUTL B PEXMM aBTOMaTUYECKON

GNOKMPOBKM Yepes 3afaHHbI NPOMEXYTOK BPEMEHM.

B cocTtosHun no ymonyaHuio 6rnokmposka no spemeHn USB-Hakonutena DT2000 oTkntoveHa.
Ansa pyHKuMmn 6NOKMPOBKN NO BPEMEHM MOXHO yKa3aTb NPOMEXYTOK BpeMeHN GroKMpOoBKM OT 1

00 99 MUHYT.

[lnsi ycTaHOBKM pexxrMa G1OKMPOBKM MO BPEMEHU BbINONHUTE AEUCTBUS, yKasaHHble B Tabnuue

HNXe.

WHCcTpyKLMK | Unpmkatop | CocTosiHue uHAMKaTOpa

1. Paa6nokmpyiite USB-HakonuTens KpacHbI NOCTOAHHO ropsiLLniA MHaukaTop
DT2000, BBEAS NonbaoBaTenbckmii PIN- a_.a CMEHUTCSA Ha 3erieHbIA NOCTOAHHO ropsALwmin
KO ’ - - WHONKATOpP, CUrHANM3npys o NpaBuNbLHOM
A BBOAe nonb3oBaTenibckoro PIN-koga
2. BkntounTe onuuu, Tpmxabl Haxas 3eneHbIn U CUHUW NHOUKATOPbLI 3aMuratoT
kHonky KEY (TponHom Lwenyok) a& = BMECTe, 0Xnaasi HOBbIX UHCTPYKLUA B
O=w O=w O pexume OPTIONS (Onuwnn)
3. B TeueHune 10 cekyHO HaXMUTE KHOMKY a 3 m 3eneHbIA U CUHUW MHOUKATOPLI NpogosnkaT
umcppel 8 (tuv), a 3atem umdpel 5 (k) - (85) | = MUraTb BMecTe
4. Haxmnte oguH pa3s kHonky KEY O 2 Mwuratowmn seneHbIn NHOMKATOP
5. B TedeHune 10 cekyHq BBeguTe
NPOMEXYTOK ONMOKMPOBKU MO BPEMEHMU
OBYMS umcpamm: a .
00 = 0 MUHYT (MO yMOMYaHuio) L] 3eneHbIA MHANKATOP NpoaosikaeT MuraTb
01 =1 muHyTa
99 = 99 MUHYT 1 T.A.
o a 3eneHbIN MHANKATOP MNOCTOSIHHO FOPWUT -
6. Haxmute oanH pas kHonky KEY o GNOKMPOBKA MO BPEMeHW BKMoYeHa

9. OTKn4YeHne pexmma 6MOKMPOBKU MO BPEMEHMU

[nsa oTknoYeHns pexnma 6110KMPOBKN NO BPEMEHW BbINOMHUTE OEUCTBUSA, yKa3aHHble B Tabnvue

HNXe.

NHank
aTtop

UHCTpyKuMK

CocTosiHne nHam KaTopa

KpacHbI NOCTOAHHO ropsALLMIn MHAMKATOP

1. Pasbnokupyinte USB-Hakonutens DT2000, @ __a | CMEHMTCA Ha 3efleHbI MOCTOSHHO roPsLLMA
BBeasa nonb3oBaTtenbckui PIN-koa = @ | yHaukaTop, CUrHanM3upys o npaBUNLHOM
BBOAe nosnb3oBaTenbckoro PIN-koga
3eneHbIA U CUHUW NHAUKATOPbI 3aMuratoT
2. BknouunTte onumn, TpwKabl HaXKaB KHOMK v
KEY (T}?)OmH%; u:lenQoFK)) Ngiuoioa-' onky 2& @ | BMecCTe, 0Xuaas HOBbIX UHCTPYKLUIA B
pexume OPTIONS (Onuwnn)
3. B TedeHune 10 cekyH HaXXMUTE KHOIMKY 22 m 3eneHbIn 1 CUHUI NHOUKATOPbI
undppsl 8 (tuv) , a 3atem undpsl 5 (jkli) - (85) = npogosnkat MuraTe BMecTe
4. HaxxmunTe oauH pa3 kHonky KEY O 2 Mwuratowmn seneHbIin NHOMKATOP
5. B TedeHune 10 cekyHA ABaxabl HAXMUTE
KHOMKY undppbl 0 (3BONHON LWen4yok) (HoNb 2 3eneHbIA MHANKATOP NpoAoSkaeT MuraTb
Honb) - (00)
a 3eneHbIA MHOMKATOP NOCTOSHHO ropuT -
6. HaxxmuTe oamH pa3 kHonky KEY O =

GnoknpoBKka No BpeMeHW OTKII0YEHa
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10.OnpepneneHue Homepa Bepcun USB-Hakonutens
DT2000

UHcTpyKunmn e

CocTosiHMe nHamMkKaTopa

TOp

KpacHbI NOCTOSIHHO ropsALWUn nHaMKaTop
a CMEHUTCA Ha 3es1eHbI MOCTOAHHO FropsLLUIA
=

MHONKATOP, CUrHanmM3npy« o npaBuiibHOM

1. Pas6bnokunpynte USB-HakonuTenb
DT2000, BBegsa nonb3oBaTENbCKUN 2 =

PIN-kon BBOAE nonb3oBaTtenbckoro PIN-koga
2. BknouunTte onunu, Tpuxgbl HaXxxas 3eneHbIn U CUHUW NHOUKATOPbI 3aMuratoT
kHonky KEY (TponHOWM Lenyok) 2& @8 | BMecTe, OXnaas HOBbIX UHCTPYKLMI B peXMME
O=wx O=w O—x OPTIONS (Onuun)
3. B reuenve 10 cekyHA HXKMUTE KHOMKY a 3eneHbIA U CUHUI NHAUKATOPbI NpogormKaT
I("'r:']?‘)g)b_l (ss(él;v)’ a 3aTem uMcpb 6 wd MuUraTb BMecTe
aa KpacHbin, 3eneHbIA 1 CUHUW OQHOBPEMEHHO
@ @ Bl | ObICTPO MUTHYT, 3aTEM KpPaCHbIW UHOUKATOP
4. Haxxmute oauH pas kHonky KEY O npomMuraeT nepayto 3Ha4MMyto Lndpy Bepcum,
2 = 2 a 3eneHbI NHAUKATOp NpoMUraeT BTOPYIO

3Ha4MMyto undpy Homepa Bepcum

Hanpumep, ecnu Bepcust umeeT Homep «1.8», KpacHbIN MHANKATOP MUTHET oauH pas (1), a
3erieHbIN nHaMKaTop - BoceMb pas (8). lNocne 3aBepLueHnst nocnegoBaTeNbHOCTU KPAaCHbIMN,
3esieHbIA U CUHUI MHAWKATOPbl MUTHYT BMeCTe, 3aTeM ByaeT NOCTOSIHHO ropeThb 3eSeHbIN
nHOmKaTop.

11.Pacno3HaBaHuMe B3sioMa MeToA4OM nepebopa

BHumaHune: ecnun nonb3oBaTtenib BBEOET HENpaBuIibHbIN Nnonb3oBaTtenbcknin PIN-kog

10 (gecatb) pas noapsad, sknoumtca mexaHmam DT2000 ot B3anoma metogom nepebdopa,
n nonb3oBatensckui PIN-kog, kntoy WwnpoBaHKs, a Takke Bce AaHHble OyayT yaaneHol
n 6e3B03BpPaTHO yTEPSHbI.

PIN-koa, ucnonb3yembiin -
Yto npousonget nocne 10 nocneaoBaTenbHbIX HENPaBUINbHbIX

BBoaoB PIN-koga?

ans pasénokupoBku USB-
Hakonutens DT2000

CpaboTtaeT mexaHn3m 3awmtsl DT2000 ot B3noma Mmetogom nepebopa u
MNonb3oBaTensbckun PIN-koq nons3oBartensckuin PIN-kof, knioy lwngpoBaHus n Bce AaHHble byayT
yaaneHsl 1 6€3B03BpaTHO YTEPSHbI.

Ecnu nonb3osaTternb 10 (gecatb) pa3s noapsa BBeaeT HenpasusibHbIn PIN-kog, Koy
WwndpoBaHNA 1 BCce AaHHble ByayT yaaneHsl n 6e3so3BpatHo yTepsaHbl. 3atem USB-Hakonutenb
DT2000 nepeknto4nTca Ha 3aBoackon nosib3doBaTesibcku PIN-koa no ymonyaruio (11223344) -
WMHCTPYKUUIO MO 3MeHeHuto nonb3oBatensckoro PIN-koga cM. B pasgene 4 Ha cTpaHuue 6.
Kpome Toro, aTo npuBeAeT K CO34aHMI0 HOBOMO Kntova WndpoBaHus, Nnpu 3ToM notpebyeTtca
nosTopHoe opmatuposaHne USB-Hakonutens DT2000 (cm. pasgen 13 unu 14).

B otnunuue ot apyrux Hakonutenen, USB-Hakonutens DT2000 nmeeT reHepaTtop criydamHbIX
yucen. Nocne BbINONHEHWA cOpoca HakoNUTeNsi crny4yanHbiM 06pa3om Cco30aeTCa HOBbIN KoY
LWnpoBaHuS.

HokymeHT Ne 480ADT2000.A00 DT2000 Ctp. 103 17



K Kingston y_—=

12. BbinonHeHue copoca USB-Hakonutena DT2000

B cnyuae, ecnu nonb3oBatenbckuii PIN-kog 6bin 3abbIT, nnm nonb3oBaTenb XO4eT yaanuTb Bce
AaHHble, XpaHswmecsa Ha USB-HakonuTtene DT2000, BbINOSTHATE MHCTPYKUUK, NPpUBELEHHbIE
HUXe.

Mpouecc cbpoca yaanuT Bce KpunTorpadunyeckne napameTpbl, B TOM Yucrne un
nonb3oBaTtenbcknin PIN-kog. 1o 03Ha4vaeT, yto USB-Hakonutenb DT2000 nepeknioynTtcs Ha
3aBogckon nonb3osaternbckun PIN-kog no ymonyanuio (11223344) - NHCTPYKUMIO MO N3MEHEHUIO
nonb3osaTtesnibckoro PIN-koga cMm. B pasgene 4 Ha cTpaHuue 6. Kpome Toro, aTo npmBeaeT K
CO3JaHu0 HOBOrO KNtoYa LWndpoBaHus, Npu aTom notpebyeTcs NoBTOpHOE hopMaTupoBaHme
USB-Hakonutensa DT2000 (cm. pasgen 13 unu 14).

BHumaHume: BeinonHeHne copoca USB-Hakonutens DT2000 yganut Bce
: OaHHble, XPaHsLWMeCs Ha HakonuTene.

\ UHcTpyKuumn UHgunkatop CocTosiHMe MHAUKaTopa
KpacHbi 1 3eneHbIn
WHOUKATOPbl HAYHYT
nonepeMeHHo 3aropaTtbCcsl
KpacHbi 1 3eneHbIn

/ 2 MHOUKaTOpbI Npoaomkat
nonepeMeHHo 3aropaTtbCcsl
KpacHbi nugukatop
OoTKNO4UNTCH, coobLias o
3aBepLleHnmn npolecca cobpoca

1. Haxxmute 1 yaepxmnBante KHONKy undpbl 7 (pgrs), 3atem a / o)
HaxmuTe kHonky KEY O Otnyctute kHonku (7 n©O™= ) e'e

2. B TeveHune 10 cekyHA TpwKabl HAXMUTE KHONKY LUMdpbl 9
(wxyz) (TponHom Wwen4yok) (999)

3. Haxmute n yaepxusante kHOMKy Uundpbl 7 (pqrs), 3atem
HaxmuTe kHonky KEY O Otnyctute kHonkm (7 n©O™x )
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13.HacTtpounka USB-Hakonutensa DT2000 ansa pa6oTtbl ¢ OC
Windows

B cnyuae, korga dyHKUMA pacno3HaBaHus B3rioma cpabaTtbiBaeT npyM HenpaBUIlbHO
BBeaeHHOM 10 pa3 PIN-koge, nnun nocne BbINONMHEHUS1 COpOCcaHakonuTens Bce AaHHble Ha
HakonuTene 6yayT 6e3BO3BPaTHO YTEPSAHbI.

Nocne co3nanusa HoBoro nonb3oBaTtenbckoro PIN-koga USB-Hakonutens DT2000 gorkeH
ObITb UHULMANN3NPOBaAH U OTOPMaTUPOBAH.

Ona vimumanusaumu USB-Hakonutensa DT2000 BeinonHUTe cneayrowlee:

-_—

CospanTte HoBbIV nonb3oBaTenbckun PIN-koa (cm. pasgen 4).

2. Pasbnokupynte USB-Hakonutenbs DT2000, BBeas HoBbI nonb3oBaTenbckun PIN-kon,
N nogknoymMTe HakonuTtens K nopty USB komnbtoTepa.

3. KomnbioTep otobpasnT cnegytoulee coobLieHume:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

(S V]

4. lMpogomxute, HaxxaB Ha PopmaTUpoBaTb AUCK.
Bbibepute HyxHyto cannosyto cuctemy (FAT32 nnn NTFS) Beeante MeTky Toma v
HaxXxmuTe HavaTtb.

Format Removable Disk (D:) |

Capadity: ‘
3.76 GB n7
File system

FAT32 (Default) -
Allocation unit size

4096 bytes 7

Restore device defaults

Volume label

Format options

7] Quick Format

Start Close
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5. Haxmute OK, 4To6bl NpOogomknte oopMaTMpoBaHne HakonuTens.

Format Removable Disk (D:) Ii_hj

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

‘ OK ] Cancel

! BHumaHue: 3Ta npoueaypa yoanmut BCce AaHHble, XpaHALWMeCA Ha HakonuTene.

6. KomnbloTep 3akoHYUT hopMaTUpoBaHUE HaKonNuTens U NOATBEPAUT 3aBepLueHne
dopmaTupoBaHus. B npouecce popmatmposaHus USB-Hakonutena DT2000 muraet
CUHUW NHOMKATOP.

Formatting Removable Disk (D:) &J

0 Format Complete.

[Mocne 3aBepLUeHUss CUHUA MHONKATOP Ha4yMHaeT ropeTb noctossHHO; DT2000 roTos K
NCMONb30BaHUIO.

Ecnu macTep dpopmaTUpoBaHUsA He OTKPLINCS, BbINOJIHUTE CcriedyloLlylo npoueaypy:

1. lNpaBown knasuwen Mbln HaXxXMuTe Ha Moun komnbloTep nnu KomneroTep, 3atem
HaXXMUTe Ha YnpaBneHue.

2. Bo Bknagke YnpaBneHue auMckamum okHa YnpaBneHue komnbrotepom DT2000
pacrnosHaeTcs Kak HeoThopMaTUPOBaHHOE CbEMHOE YCTPONCTBO.

A Compuer Mansgs L
RS
™ View

ew  Hep

Acticas

Dak Management -
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3. B nycton obnacTtu HepacnpeneneHHoro NPoCTpaHCTBa HaXXMUTE NPAaBOM KIaBULLIEN MbILLN

Ha HeoTcopmaTupoBaHHOEe CbeMHOe YCTPOUCTBO 1 Bbibepnte PopmaTupoBaHue.

A Compurer M

4. OTkpoeTcs OKHO PopmaTupoBaHue.
Beeaute Hosyo MeTKy TOMa.

Boibepute HyxHyto channosyto cuctemy (FAT32 nnu NTFS) n HaxxmuTe Ha OK.

rFormat D: liz-]
Volume label:
File system: FAT32 'J‘
Allocation unit size: >Defaun v;
V| Perfform a quick format

| - e file - -

{ oK | [ Cancel

i

5. Haxmute Ha OK B okHe PopmMaTupoBaHue 1 NpoaosiknuTe dopmMmaTnpoBaHme

Hakonutens.

-
Format Removable Disk (D:)

S

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK ]l Cancel

! BHumaHue: aTa npoueaypa yoanmt BCce AaHHble, XpaHALWMEeCA Ha HakonuTene.

HokymeHT Ne 480ADT2000.A00
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6. KomnbloTep 3aBepunT hopMmaTMpoBaHNE U BEPHETCHA B OKHO YNpaBneHue AUCKaMMU.

B npouecce opmaTtupoBaHua USB-Hakonutens DT2000 muraeT cMHUiA MHOMKATOP.

A Comguter

[Mocne 3aBepLUeHUs CUHUA MHONKATOP Ha4yMHaeT ropeTb noctossHHO; DT2000 roTos K
NCMONb30BaHUIO.

14.HacTpouka USB-Hakonutena DT2000 ana paboTtkl
Mac OS

B cnyyae, korga dyHKUMA pacno3HaBaHusa B3fioma cpabaTtbiBaeT npu HenpaBwilbHO BBEAEHHOM
10 pa3 PIN-koge, unu nocne BbINONTHEHNS cOpOCca HaKoNUTENs BCe AaHHble B HAKonuTtene
oyayT 6e3BO3BpPAaTHO YyTEepPSHbI.

Nocne co3nanusa HoBoro nonb3oBaTtenbckoro PIN-koga USB-Hakonutens DT2000 gorkeH
ObITb UHULMANN3NPOBAH U OTOPMaTUPOBAH.

Ana gopmaTtuposaHua USB-Hakonutens DT2000 Ha komnbioTepax Mac OS BbInonHuTe
cnegyoulee:

1. Cospaute HoBbIV nonb3oBaTenbckuu PIN-koa (cm. pasgen 4).

2. Pasbnokupyinte USB-HakonuTens DT2000, BBeast HOBbIV nonb3oBaTtenbcku PIN-koa, n
nogkrnoymTe Hakonutens K nopty USB komnbtoTepa Mac. OTkpoeTcs OKHO
MHULUMATIU3ALIUA.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. Haxmute Ha UHULUMUATNTU3ALUA n Boibepute DT2000 B okHe [IuckoBas ytunura.

500.11 GB WOC WD500
(3 Numero tre
404 CB Grorage daAsh
UNTITLED N

oy 3-x86_64 dmg o
v 0n7-mac-1.0.1-f

..... at

Narve

ety Personal Neda Tomal Capaciny © .04 G (4,043,309,056 Bytes)

Weite Status © Read.
SMAKYT, Satus © Mot S
el e) MOLIN00S Partitien Map Soheme © Maite

Haxwmunte Ha DT2000 B neBou yactu okHa [iuckoBasi ytunura.

BbibepunTe B KOHTEKCTOM MEHIO B MPaBon YacTn okHa YaanuTb. Beibepute
MS-DOS B kayecTBe PopmaTta TOMa.

6. Haxmute Ha YpanuTtb.

ok~

& "7 Are you sure you want 1o erase the disk
“IStorage datAshurPersonal Media*?

3 Nurmaro tre - Erasieg a disk deleres all dama o6 all s parTtions

This Bk is usformarted

VO DU TV TECOMSTY O BIEATOETY DERINT TIES WITIUE BFFINg the wume, seb 3
walarve i The 151 an the left, and chck Erase Free Space

,,,,, ar
Narve
208 dattahurPersonal Neda Tosal Capacity = ¢.04 € Byt
Write Status © Read
C L SMARYT, Status © ¥
USB Serial Numier © 20096004181 7501 30008 Partinien Map Soheme - Uafornatied
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7. OtdopmaTtmpoBaHHbini USB-Hakonntens DT2000 oto6pa3snTtcsa B okHe [luckoBas
yTUNuTa n CMOHTUpYyeTCcs Ha paboyem cTorne.

T nin aie JEETH] Partticn  RAID  Reatore

3 Mo tre

404 08 Grorage danAsh

Spexity 2 at e

NTITLED - .

o 3 ¥ y0u Wart 10 prewert the recawery of The disis evased dara, dick Sexw
Oprons
N

shme-12.3-x86_64 dmg To g

o pre
walarve b The 15T 0n the left, and chck Erase Free Soace
2 evas0n7-mac-1.0.1-d o

oy

the recowery Of grevitusly dekond Tles without erasing the volume, sebec 3

Disk Description © S1oage Gtk rPersonal Meda Toral Capacity © 4,04 GB (4,043,308,056 Bytes)

Connection kus Write Status - hes
Cosnection Type 2 SMART, Status
USE Serial Numier © 2009800¢ 181 %01 30008 Partitien Map SOverme © Maiter Boot

UHdopmaums 06 akkyMynaTope/yTunusauus npoaykumm

He e anekTpuueckve iicTea unn

Pbi, BMECTE C OBLI4HbIM GHITOBLIM MYCOPOM. DNEKTPOHHSIE YCTpOMCTEa y b, 4TOBkI

i cpepe. He nbiTaiiteck uasneus

aKKyMYNSITOp M3 YCTPOMCTBA, ATUM AOMKHE 3AHUMATLCA UCKTIOYMTENLHO KoMNaHus Kingston un npoteccnoHansHeIi NoCTaBLyK ycnyr. CBSXUTECH C HaMi ANS NONYHEHNS A0MONHUTENLHON UH(OPMALWMK 06 aKKyMYNIATOPE M GE30NACHOI YTUNIALM HALIEHi NPOAYKLMI

B USB-HakonuTerne DataTraveler® 2000 ncrnonb3yeTcs TEXHONOrns DataLock® komnaHuu ClevX, LLC.

[HokymeHT Ne 480ADT2000.A00 DT2000
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DataTraveler® 2000 - Kullanici Kilavuzu

PIN'inizi glivenli bir yerde saklamay! unutmayin. Kaybetmeniz ya da
1 unutmaniz halinde, Kingston DataTraveler®da saklanan verilere
erismenin baska bir yolu bulunmamaktadir.

Eger zorluk yasiyorsaniz liitfen DT2000'inize yukli olan ya da Kingston web sitesinde
bulunan bu eksiksiz kullanici kilavuzuna bakin: kingston.com/support

DataTraveler® 2000'de lisansi ClevX, LLC'ye ait Datalock” Teknolojisi bulunmaktadir.

©2016 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 ABD. Tim haklari saklidir. Tm ticari markalar

ve kayith ticari markalar, ilgili sahiplerinin malkudur.
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11.

12.

13.

14.
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]SSR 4
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Segeneklerin etkinleStiriMesi.......... e 7
Salt Okunur Modun etKinleStirilMesi.........coooii i 8
Okuma/Yazma Modunun etkinlestirilmesi............ooo o 8
Zaman Asimi Kilit Modunun ayarlanmast ... 9
Zaman Asimi Kilit Modunun devre dist birakilmasi ........ccoooooeiieiiiiie e 9
DT2000 Surim Numarasinin beliflenmesi...............oeiiiii e 10
Kaba Gug (Brute Force) Korsanhiginin Algilanmasi............eeeeveeiiiiiie 10
DT2000'NIN SIFIFTANMEASI. ....ccoiiiiieiiiiiee et eeas 11
DT2000'nin Windows Isletim Sisteminde yapilandirilmasi .............cc.cccovveveeeeeeeeieeeeeeeeene. 12
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Bu Kilavuz Hakkinda

Bu kullanici kilavuzu Kingston DataTraveler® 2000 icindir (bundan sonra kolaylik igin DT2000
olarak ifade edilecektir).

Sistem Gereksinimleri

PC Platformu PC igletim Sistemi Destegi
*  Windows 10
e Windows 8/8.1
e  Windows 7

e Windows Vista® SP2

Mac Platformu isletim Sistemi Destegi

* MacOS X10.8.x-10.11x

Linux Platformu isletim Sistemi Destegi

¢ Linux v2.6 kernel+

Diger Platformlar isletim Sistemi Destegi

e Chrome OS™ Android*

*Yalnizca uyumlu cihazlarda. USB Flash Suruculeri destekleyip desteklemedigini 6grenmek igin cihazinizin
ureticisiyle gorasun.
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GIRIS

Not: DT2000'nin sarj edilebilir pili, kutudan giktiginda sarjl degildir. ilk kullanimdan
6nce pilin sarj edilmesini 6neriyoruz. Sarj etmek icin DT2000'i 60 dakika boyunca
elektrik saglayabilen bir USB baglanti noktasina takarak pili tam olarak sarj edin.

Kolay kullanimli donanimsal gifreleme sunan USB 3.0 PIN ile etkinlegtirilen bir flash surtcu
olan DataTraveler® 2000' satin aldiginiz icin tesekkur ederiz.

DT2000, surucu uzerindeki verileri gergek zamanl olarak sifreleyen askeri sinif XTS-AES
256-bit donanimsal gifreleme sistemini kullanmaktadir. DT2000 herhangi bir yazilim
gerektirmez ve igletim sistemi ve ana cihazdan bagimsizdir.

DT2000, surtucuyu bir USB baglanti noktasina takmadan 6nce uzerindeki tus takimi ile
7-15 basamakli bir PIN (Kisisel Tanimlama Numarasi) girmenizi saglayan sarj edilebilir bir pile
sahiptir.

Surucu kaybolur ya da ¢alinirsa, kullanici DT2000 tzerindeki verilerin guvende oldugunu ve
yetkisiz kigilerin bunlara erisemeyecegini bilerek rahat hissedebilir.

DT2000'nin kilidi, Uzerindeki tug takimi ile agilabilir. Kilit, takildigi ana cihaz tarafindan
acilamaz. Yazilim/donanim tabanli anahtar kaydedicilerden ya da kaba gug (brute force)
saldirilarindan etkilenmez.

4 )

Dikkat: DT2000, varsayilan bir Kullanici PIN'i ile gelmektedir: O=w 1.1-2-2-3-3-4-4 O=w
ve varsayilan PIN ile dogrudan kutudan c¢iktigi gibi kullanilabilecek olmasina
karsin Bélum 4, «Kullanici PIN'inin Degistirilmesi» konusunda verilen
talimatlar izlenerek hemen yeni bir Kullanici PIN'inin belirlenmesi
kesinlikle 6nerilmektedir.

Eger PIN'inizi unutursaniz verilerinize ulasamazsiniz.
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1. DT2000 Diizeni

— M KIRMIZI LED
oo .
# YESIL LED

2
%% Tus takimi
(s][e]
[l[e]

o Anahtar Dagmesi

=  MAVILED

Anahtar halkasi, anahtar
halkasi eklemek igin sokin.

2. LED gostergeleri ve iglevleri

LED ‘ LED Durumu Aciklama Dlll'ri%u Aciklama Aciklama
Kirmizi Siyah Kirmizi ve Yesil | oy ika
2 kademeli degisimli Kilitleniyor/yanhs PIN girisi 2 / 2 S:g:zksegnzfg:lde ayarlarina
| B mm mm | sifirlama
I
Kirmizi yanip Kilitli ve varsayilan fabrika PIN'in ya
2 sonuyor da tanimlanmig PIN'in girilmesini
B B bekliyor
Yesil ve Mavi
9 Yesil siirekli birlikte yanip Kullanici
- e ——] DT2000'nin kilidi agik 2 & @ | sonlyor Secenekleri
Il B W= | Modu
Il = =
Bir USB baglanti noktasina takil
Yesil yanip oldugunda eger Yesil LED her
2 sonuyor 2 saniyede bir yanip séniiyorsa,
B B = DT2000 'Salt Okunur' olarak
ayarlanmigtir
Mavi surekli . .
B | s Bir USB baglanti noktasina takili
@ | Mavi yanip séniiyor Ana cihazla veri aligverigi
var/Kullanici PIN'i degistiriliyor
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3. DT2000'nin ilk kez kullanilmasi

DT2000, 11223344 varsayilan PIN'i ile gelmektedir ve dogrudan kutudan ¢iktigi gibi kullanilabilecek
olmasina karsin guvenlik nedenlerden dolayi Bélum 4 Kullanici PIN'inin Degistirilmesi’ konusunda
verilen talimatlar izlenerek PIN'in hemen degistiriimesi kesinlikle 6nerilmektedir.

Latfen DT2000'in kilidini varsayilan PIN ile agmak igin asagidaki tabloda verilen 3 basit adimi uygulayin.

Talimatlar (ilke kez kullanim) ‘ LED LED Durumu
-] . . , .
1. ANAHTAR diigmesine bir kez basin | § Kirmizi, Yesil ve Mavi LED'ler bir kez yanip
O - sbnecek ve daha sonra Kirmizi LED yanip
o sonmeye devam edecektir
2. 10 saniye icinde DT2000'i agmak a
icin Kullanici PIN'ini (varsayilan - ) Kirmizi LED yanip sénmeye devam edecektir
11223344) girin
3. ANAHTAR diigmesine bir kez Kirmizi surekli yanan LED Yesil surekli yanan
o a ’*2 LED'e donuserek varsayilan Kullanici PIN'inin
basin dogru bigimde girildigini gdsterecektir.
4 )

Not: DT2000'nin kilidi basariyla agildiktan sonra Yesil LED sadece 30 saniye boyunca surekli
yanar ve bu sirada DT2000'in bir USB baglanti noktasina takilmasi gerekmektedir.
ANAHTAR digmesine ©= 3 saniye boyunca basili tutarak hemen, 30 saniyenin gegmesi
beklenerek ya da isletim sisteminizdeki Donanimi Guvenle Kaldir ve Ortami Cikart' simgesi
tiklatilarak kilitlenebilir.

. J

4. Kullanici PIN'inin Degistirilmesi

PIN gereksinimleri:

* 7-15 karakter uzunlugunda olmalidir

* Yalnizca tekrar eden numaralar igermemelidir, 6rn. (3-3-3-3-3-3-3)

* Yalnizca sirali sayilar icermemelidir, 6rn. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Parola ipucu: Uzerinde ilgili harflerin bulundudu tusa basarak hatirlayabileceginiz bir
sbzclk, isim, ifade ya da bagka bir harf ve sayi iceren PIN kombinasyonu olusturabilirsiniz.

Bu tir harf ve sayi igeren PIN'lere érnek olarak sunlar gosterilebilir:
* ‘“password” i¢in asagidaki tuslara basmaniz gerekir:
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* ‘“kingston” i¢in asagidaki tuslara basmaniz gerekir:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Bu yontemi kullanarak uzun ve kolay hatirlanabilir PIN'ler olusturulabilir.
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' Talimatlar LED | LED Durumu
2 Kirmizi, Yesil ve Mavi LED'ler bir kez yanip
1. ANAHTAR dugmesine bir kez basin O==x ﬁ sbnecek ve daha sonra Kirmizi LED yanip
— sonmeye devam edecektir
2. 10 saniye iginde DT2000'i agmak igin a
Kullanici PIN'ini (varsayilan - 11223344) = Kirmizi LED yanip sdnmeye devam edecektir
girmeye baslayin
3 Kirmizi surekli yanan LED Yesil surekli yanan
3. ANAHTAR digmesine bir kez basin o 2 =& | LED'e donuserek varsayilan Kullanici PIN'inin
dogru bigimde girildigini gosterecektir.
4. ANAHTAR dugmesine iki kez basin . N
(cift tiklatma) O=w O [ Mavi LED yanip sbner
5. 10 saniye iginde Yeni Kullanici PIN'ini . ;
girmeye baslayin =] Mavi LED yanip sbnmeye devam eder
6. ANAHTAR dugmesine iki kez basin fa) . .
(Gift tiklatma) O= O — Yesil LED yanip sOner
7. 10 saniye iginde Yeni Kullanici PIN'ini fa) . .
tekrar girmeye baslayin -~ Yesil LED yanip sdnmeye devam eder
. L Kirmizi surekli yanan LED Yesil surekli
8. ANAHTAR dugmesine iki kez basin a._.a yanan LED'e donuserek Kullanici PIN'inin
(cift tiklatma) O== O== e = iyt At
basariyla degistirildigini gosterir.

L

Not: Eger yeni Kullanici PIN'ini tanimlarken bir hata yapilirsa ya da islem
. tamamlanmazsa surucude eski PIN kayith kalacaktir.

5. Seceneklerin etkinlestirilmesi

Options (Segenekler) Modu, kullanicinin DT2000'i ‘Salt Okunur’ olarak etkinlestirmek, bir ‘Zaman Asim/’
otomatik kilit koymak ve cihazin striminu belirlemek gibi farkli iglevleri gergceklestirmenizi saglar.

Asagidaki tabloda Segenekler moduna nasil girilebilecegini gostermektedir Bolumler 6 - 9 gesitli
islevleri nasil gergeklestirebileceginizi agiklamaktadir.

Talimatlar LED LED Durumu
a Kirmizi, Yesil ve Mavi LED'ler bir kez yanip
1. ANAHTAR diigmesine bir kez basin o 2 sbnecek ve daha sonra Kirmizi LED yanip
= sonmeye devam edecektir
2. 10 saniye iginde Kullanici PIN'ini girerek a
(varsayilan - 11223344) DT2000'in = Kirmizi LED yanip sdnmeye devam edecektir
kilidini agin
Kirmizi surekli yanan LED Yesil surekli yanan
3. ANAHTAR diigmesine bir kez basin Ox 2 ”2 LED'e donuserek Kullanici PIN'inin dogru
bigcimde girildigini gosterecektir
.y . Yesil ve Mavi LED'ler birlikte yanip sOnerek,
4. ANAHTAR dugmesine 3 kez basin a Jo
(iiglii tiklatma) O O O =& SEQENI_EVP_(L_EF"{ Mo_dunda yeni talimatlari
beklendigini gosterir.
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6. Salt Okunur Modun etkinlestirilmesi

DT2000, surtcuye yazma erigsimini kisitlayan bir salt okunur moda sahiptir. Bu igslem asagidaki adimlar

gerceklestirilerek yapilir.

Talimatlar LED | LED Durumu
Kirmizi surekli yanan LED Yesil surekli yanan
1. Kullanici PIN'i ile DT2000'nin kilidini agin 2 ”2 LED'e donlserek Kullanici PIN'inin dogru bigimde
girildigini gosterecektir.
2. ANAHTAR digmesine 3 kez basarak (lg¢lu Yesil ve Mavi LED'ler birlikte yanip sénerek,
tiklatma) O=w O=w O=w Secenekler 2& @ | SECENEKLER Modunda yeni talimatlari
modunu etkinlestirin beklendigini gosterir.
3. 10 saniye iginde 7 (pgrs) dugmesine, a 3 mm Yesil ve Mavi LED'ler birlikte yanip sénmeye devam
ardindan 6 (mno) digmesine (76) basin = eder
Mavi LED ¢abucak sirekli yanan Yesil LED'e
- ) ) o _. @ | dedisir- DT2000 USB baglanti noktasina takildiginda
4. ANAHTAR digmesine bir kez basin @8 = & | Yesil LED her iki saniyede bir yanip sénerek
surtictnun Salt Okunur Modda oldugunu gésterir.

Etkinlestirildiginde yazma korumasi devre digi birakilana kadar erisim Salt Okunur olacaktir.

Not: Kullanicinin her istege bagli ayarin tuslarini hatirlamalarini kolaylagtirmak igin bir

6 (mno).

isimlendirme teknigi kullandik. Yukaridaki tabloda istege bagli 6zelligin adini belirtmek igin
Ozelligin ‘bas harflerini’ kullandik. Ornegin, Salt Okunur (Read Only) icin Read-Only = 7 (pqrs)

7. Okumal/Yazma Modunun etkinlestirilmesi

Kisith yazma korumasi (Salt Okunur) erisimi, kapatilabilir ve Okuma/Yazma erisimi acilabilir.
Bu islem asagidaki Adimlar gercgeklestirilerek yapilir.

Talimatlar ' LED | LED Durumu |
Kirmizi surekli yanan LED Yesil surekli yanan

1. Kullanici PIN'i ile DT2000'nin kilidini agin & ”2 LED'e donlserek Kullanici PIN'inin dogru bigimde

girildigini gosterecektir.

2. ANAHTAR digmesine 3 kez basarak Yesil ve Mavi LED'ler birlikte yanip sénerek,
(ticlti tiklatma) O=w O=w O=w Secenekler 2& @8 | SECENEKLER Modunda yeni talimatlari
modunu etkinlestirin beklendigini gosterir.

3. 10 saniye i¢inde 7 (pqrs) ardindan 9 (wxyz) a 3 mm Yesil ve Mavi LED'ler birlikte yanip sbnmeye
digmesine (79) basin = devam eder

Mavi LED ¢abucak surekli yanan Yesil LED'e
degisir - DT2000 USB baglanti noktasina

4. ANAHTAR diigmesine bir kez basin O [ 2 takildiginda Yesil LED her iki saniyede bir yanip

sonerek suricunin Okuma/Yazma Modunda
oldugunu gosterir.

Etkinlestirildiginde erisim varsayilan Okuma/Yazma durumuna geri déner.

Belge No. 480ADT2000.A00
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8. Zaman Asimi Kilit Modunun ayarlanmasi

DT2000 ana cihaza takili oldugunda ve basinda siz yokken gerceklesebilecek yetkisiz
erigsimlere karsi1 korumak igin, DT2000 dnceden belirlenmis bir sire sonunda otomatik olarak

kilitlenecek sekilde ayarlanabilir.

Varsayilan durumda DT2000'nin Zaman Asimi Kilidi 6zelligi kapahdir. Zaman Agimi Kilidi
ozelligi 1-99 dakika arasinda herhangi bir sure sonunda etkinlestirilecek (kilit) sekilde

ayarlanabilir.

Zaman Asimi Kilidini ayarlamak icin lutfen asagidaki tabloda verilen adimlari uygulayin.

Talimatlar |LED  LED Durumu
Kirmizi surekli yanan LED Yesil surekli

1. Kullanici PIN'i ile DT2000'nin kilidini agin 2 »> 2 yanan LED'e donuserek Kullanici PIN'inin

dogru bigimde girildigini gosterecektir.

2. ANAHTAR dugmesine 3 kez basarak Yesil ve Mavi LED'ler birlikte yanip sOnerek,
(Uglt tiklatma) Segenekler modunu && @ | SECENEKLER Modunda yeni talimatlari
etkinlestirin O=w O=w O=w beklendigini gosterir.

3. Zaman Asimi Kilidi (Timeout Lock) igin . . \ - .

10 saniye iginde 8 (tuv), ardindan 5 (ki) | 8 & mm ggf:n:’ ‘Zév'ear‘” LED'ler birlikte yanip sonmeye
digmesine - (85) basin

4. ANAHTAR diigmesine bir kez basin O 2 Yanip Sénen Yesil LED

5. 10 saniye i¢cinde 2 basamakli olarak
Kullanici Zaman Agimi sdresini girin:

00 = 0 dakika (Varsayilan) 2 Yesil LED yanip sonmeye devam eder
01 = 1 dakika
99 = 99 dakika vb.
Yesil strekli LED-Z A Kilidi
6. ANAHTAR diigmesine bir kez basin O | & o yanan aman Agimi Kilidi

9. Zaman Asimi Kilit Modunun devre disi birakilmasi
Zaman Agimi Kilidini devre digl birakmak icin lutfen agagidaki tabloda verilen adimlari uygulayin.

Talimatlar LED | LED Durumu
Kirmizi surekli yanan LED Yesil surekli

1. Kullanici PIN'i ile DT2000'nin kilidini agin 2 =»2 yanan LED'e donlgerek Kullanici PIN'inin

dogru bigimde girildigini gosterecektir.

2. ANAHTAR digmesine 3 kez basarak (Uglu Yesil ve Mavi LED'ler birlikte yanip
tiklatma) O=wO=wO=w Secenekler modunu ﬁ& mm | sénerek, SECENEKLER Modunda yeni
etkinlestirin talimatlar beklendigini gosterir.

3. 10 saniye iginde 8 (tuv) ardindan 5 (jkI) 2:mm Yesil ve Mavi LED'ler birlikte yanip
digmesine - (85) basin - sdnmeye devam eder

4. ANAHTAR diigmesine bir kez basin = 2 Yanip Sénen Yesil LED

5. 10 saniye icinde 0 digmesine iki kez (cift a . .
tiklama) (sifir sifir) - (00) basin - Yesil LED yanip sdnmeye devam eder

. . . Yesil surekli yanan LED - Zaman Asimi
O=x ]
6. ANAHTAR dugmesine bir kez basin — Kilidi devre disi
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10. DT2000 Surum Numarasinin belirlenmesi

 Talimatlar LED LED Durumu

Kirmizi surekli yanan LED Yesil surekli
1. Kullanici PIN'i ile DT2000'nin kilidini agin 2 =~+£ yanan LED'e donuserek Kullanici PIN'inin
dogru bigimde girildigini gOsterecektir.

2. ANAHTAR dugmesine 3 kez basarak Yesil ve Mavi LED'ler birlikte yanip sOnerek,
(Uelu tiklatma) Secgenekler modunu a& @ | SECENEKLER Modunda yeni talimatlari
etkinlestirin  O=w O=w O=w beklendigini gosterir.

Yesil ve Mavi LED'ler birlikte yanip

3. 10 saniye i¢inde 8 (tuv), ardindan 6 (mno)| g
- sdnmeye devam eder

digmesine - (86) basin

aa Kirmizi, Yesil ve Mavi LED'ler hizla yanip
@ = Bl | sonecek ve bunu takiben Kirmizi LED

4. ANAHTAR diigmesine bir kez basin O=w suraman ilk numarasi kadar yanip sénecek,
g = a ardindan Yesil LED strim numarasinin

ikinci basamagi kadar yanip sdnecektir

Ornegin eger sirim numarasi «1.8». ise Kirmizi LED bir kez (1) ve Yesil LED sekiz (8) kez yanip
soner. islem tamamlandiginda Kirmizi, Yesil ve Mavi LED'ler bir kez daha yanip séner ve daha
sonra Yesil surekli yanacaktir.

11. Kaba Gug¢ (Brute Force) Korsanliginin Algilanmasi

Dikkat: Eger kullanici, Kullanici PIN'ini Gst Uste 10 (on) kez yanlis girerse, DT2000’nin
1 kaba gug (brute force) mekanizmasi devreye girecek ve Kullanici PIN'i, sifreleme anahtari
ve icindeki tiim veriler geri alinamayacak sekilde silinecektir.

DT2000'nin kilidini agmak
icin kullanilan PIN

PIN 10 kez uist liste yanhs girildiginde ne olur?

DT2000'nin kaba gug¢ (brute force) mekanizmasi devreye girer ve Kullanici

Kullanict PIN' PIN'i, sifreleme anahtari ve tim veriler geri alinamayacak sekilde silinir.

Eger kullanici PIN'i 10 (on) kez Ust Uste yanlis girerse sifreleme anahtari ve tum veriler geri
alinamayacak sekilde silinir. DT2000 daha sonra fabrika varsayilan Kullanici PIN'i 11223344'e
geri doner - Kullanici PIN'inin nasil degistirilecegini 6gremek igin sayfa 6'daki Bolum 4'e bakin.
Ayrica bu iglem yeni bir gsifreleme anahtarinin olugturulmasini gerektireceginden DT2000'nin
yeniden bicimlendiriimesi gerekecektir (bkz. bolim 13 ya da 14).

DT2000, diger benzer cihazlarin aksine bir rastgele sayi Uretecine sahiptir. Strtcu
sifirlandiginda yeni sifreleme anahtari rastgele bigimde olusturulur.
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12. DT2000'nin Sifirlanmasi

Kullanici PIN'inin unutulmasi durumunda ya da kullanici DT2000 tzerindeki tum verileri silmek
istediginde agagidaki talimatlar uygulanmalidir.

Sifirlama iglemi Kullanici PIN'i dahil olmak Uzere tum kriptografik parametreleri silecektir.
Yani DT2000 varsayilan Kullanici PIN'i 11223344'e geri doner - Kullanici PIN'inin nasil
degistirilecegini 6gremek igin sayfa 6'daki Bolum 4'e bakin. Ayrica bu iglem yeni bir sifreleme
anahtarinin olusturulmasini gerektireceginden DT2000'nin yeniden bigimlendiriimesi
gerekecektir (bkz. bolum 13 ya da 14).

Dikkat: DT2000'nin sifirlanmasi siricu Gzerindeki tiim verilerin silinmesine

: neden olacaktir.
' Talimatlar LED LED Durumu
1. 7 (pgrs) digmesine basili tutun ve daha sonra ANAHTAR a a | Kirmizi ve Yesil LED degisken
O=x diigmesine basin. Diugmeleri birakin (7 & ©™*) ® ' ® | bicimde yanip sonuyor
L . L . Kirmizi ve Yesil LED degisken
2. 10 saniye i¢inde 9 (wxyz) digmesine ¢ kez (uglu tiklatma) a/a L "
(999) basin — / — gzjgér:lde yanip sbnmeye devam
3. 7 (pqrs) digmesine basili tutun ve daha sonra ANAHTAR a Red LED solarak kapanir ve
o . - ) sifirlama isleminin tamamlandigini
O=x diigmesine basin. Diigmeleri birakin (7 & ©x) = gosterir
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13.DT2000'nin Windows isletim Sisteminde
yapilandiriimasi

Arka arkaya 10 kez yanhs PINgiriimesi nedeniyle korsanlik algilamasi devreye girdiginde ya
da surucu sifirlandiginda, siirticu Uzerindeki verilerin tumu geri alinamayacak bigimde
silinir.

Yeni Kullanici PIN'i olusturulduktan sonra DT2000'nin baslatilmasi ve bigcimlendiriimesi
gerekmektedir.

DT2000'nizi baglatmak i¢in asagidaki iglemleri yapin:

1. Yeni bir Kullanici PIN'i olugturun (bkz. bolim 4).

2. Yeni Kullanici PIN'ini girerek DT2000'in kilidini agin ve bilgisayarin USB baglanti
noktasina takin.

3. Bilgisayar, kullaniciya asagidaki mesaji vermelidir:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

4. Format disk'i (Diski bigcimlendir) tiklatarak devam edin.
Gereksinimlerinize gore FAT32 ya da NTFS secin, bir Volume Label (Birim etiketi) girin
Start' (Baglat) segin.

[~ =
Format Removable Disk (D:) =)

| Capacity: ‘
3.76G8

Eile system ‘
FAT32 (Default) - ‘
Allocation unit size |
4096 bytes v

Restore device defaults

Volume label

Format gptions
0
7] Quick Format
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5. Sdrucuyu bigimlendirmeye devam etmek igin OK'i (Tamam) tiklatin.

Format Removable Disk (D:) Iéj

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

OK l Cancel

—=

! Uyar: Buislem, siiriiciideki tiim verileri silecektir.

6. Bilgisayar suricunun bigimlendirmesini tamamlayacak ve bigimlendirmenin
tamamlandigini onaylayacaktir. DT2000 bi¢imlendirilirken Mavi LED yanip soner.

Formatting Removable Disk (D:) &J

0 Format Complete.

Tamamlandiginda Mavi LED surekli yanar ve DT2000'iniz kullanima hazirdir.

Eger bicimlendirme sihirbazi goriinmuyorsa lutfen agagidaki iglemleri yapin:

1. My Computer (Bilgisayarim) ya da Computer'i (Bilgisayar) sag tiklatin ve daha sonra
Manage'i (Yonet) tiklatin.

2. Computer Management (Bilgisayar Yonetimi) penceresinde Disk Management (Disk
Yonetimi) sekmesinde, DT2000 bigimlendiriimemis formatta bir ¢ikartilabilir cihaz olarak

algilanir.

Bk

Acticas

Dak Manugement -
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3. Ayrilmamis bolumun altindaki bos alanda Removable Raw Drive'l (Cikartilabilir
Bicimlendirilmemig Surucu) sag tiklatin ve Format'i (Bigimlendir) segin.

A Compunar M

4. Format (Bicimlendirme) penceresi acllir.
Yeni bir Volume Label (Birim Etiketi) girin.

Gereksinimlerinize gore FAT32 ya da NTFS secin ve OK'i (Tamam) tiklatin.

-
Format D: @
Volume label: [New Volume|
File system: :FAT32 'J
Allocation unit size: E);f_ault v.J
V| Perfform a quick format
| Er e file e e
| = C C i
{ OK || Cancel
|

5. Devam etmek igin Format (Bigimlendirme) uyari penceresinde OK'e (Tamam) basin.

- -
Format Removable Disk (D:)

S

§.  WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

OK ] l Cancel

: Uyari: Bu islem, suricudeki tiim verileri silecektir.
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6. Bilgisayar bicimlendirmeyi tamamlayacak ve Disk Management (Disk Yonetimi)
penceresine geri donecektir.

DT2000 bigimlendirilirken Mavi LED yanip sonmeye baglayacaktir.

Tamamlandiginda Mavi LED surekli yanar ve DT2000'iniz kullanima hazirdir.

14. DT2000'nin MAC isletim Sisteminde yapilandiriimasi

Arka arkaya 10 kez yanlig PIN girilmesi nedeniyle korsanlik algilamasi devreye girdiginde ya da
surucu sifirlandiginda, surici uzerindeki verilerin tumii geri alinamayacak bigimde silinir.

Yeni Kullanici PIN'i olusturulduktan sonra DT2000'nin baslatilmasi ve bigcimlendiriimesi
gerekmektedir.

DT2000'nizi Mac Isletim Sistemi kullanan bilgisayarlarda bigimlendirmek igin asagidakileri
yapin:

1. Yeni bir Kullanici PIN'i olugturun (bkz. bolim 4).
2. Yeni Kullanici PIN'ini girerek DT2000'in kilidini agin ve Mac bilgisayarin USB baglanti
noktasina takin. Sistemde INITIALIZE (BASLAT) penceresi agilacaktir.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. INITIALIZE'ye (BASLAT) basin ve Disk Utility (Disk Uygulamasi) penceresinde
DT2000'i segin.

500,11 GB WOC WDS500 e R0 Pattion  RAID  Reators

(3 Numero tre
4.04 03 Grorage datAsh (5,4
INTITLED
S s’y d dar,
™ 3-x46_64 dmg -t
ac-1.0.1-f .

Disk Utility (Disk Uygulamasi) penceresinin sol tarafinda DT2000'i tiklatin.
Pencerenin sag tarafindaki baglam menusunden Erase'yi (Sil) segin.
Volume Format (Birim Bicimi) kisminda MS-DOS'u segin.

6. Erase'yi (Sil) tiklatin.

ok~

& "7 Are you sure you want 1o erase the disk
11 GB WOC WD! 24 “IStorage datAshurPersonal Media*?
Numere tre e Erating a sk dedetes all data 00 all kS paItons
- ——

This Bk is usformarted

VO [ TIV TNy O BREATOETY DERONT THES WITVIOE €r¥Eing the woune, sebect 5
walarve i The 151 an the left, and chck Erase Free Space

Forreat

Narre

100 datahPerional Neda Tosal Capaciny 4.0
Write Status

Conn e SMART Suatus
USB Serial Numiber © 20095004161 7501 30008 Bartithen Map Sherme © Ui formatiec
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7. Bigimlendirilmig DT2000 Disk Utility (Disk Uygulamasi) penceresinde goruntulenir ve
masaustunde kullanilabilir duruma gelir.

500,11 GB WOC WD360 nmAe JER0H| Pattion  RAID  Reators

(3 Nurmero tre To =
4.04 03 Gtorage darAsh 1 Sekx e 1T 0n Bhe Wk
UNTITLED 2

WarK 10 prevent the recasery of The Bisi’s erased data, Ak Securiy

sme-12.3-x46_64 dmg e recowery Of previousy deknad Tes wihout ersieg the woume, sehect 3

e 15100 the left, and chck Erase Free Spac
4 evas0n7-mac-1.0.1-1d 2 Al Erase Feve Space

Disk Description © Soage datsehuPersonal Neda Total Capacity © ¢ 04 GH (4.0€3,305,056 Bytes)
Cannection Bus © 15 Weite Status - Read Wy e
Cosnectios Type 3 SNARY, Status - Mot Supgoned
USB Serial Numier © 20098004181 7501 30008 Partitien Map Soherme © Maiter Boat Recond

Pil Bilgileri / Uriiniin Atilmasi

Liltfen elektrikli ya da pil igeren iiriin atiklarini, normal evsel atiklarla birlikte atmayin. Gevresel etkileri en aza indirmek igin elektronik tiriinlerinizi sorumlu bigimde atiimasi gerekmektedir. Liitfen pili iriinden gikartmaya galismayin, yalnizca Kingston ya da profesyonel bir servis

saglayici tarafindan gikartilabilir. Litfen pil hakkinda daha fazla bilgi ve iiriiniin sorumlu bigimde nasil geri dénistiriilecegiyle ilgili daha fazla bilgi igin bizimle iletisim kurun

DataTraveler® 2000'de lisansi ClevX, LLC'ye ait Datalock® Teknolojisi bulunmaktadir.
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KE[ZDOI\T

ZDA—H—XHA FlE. Kingston # DataTraveler® 2000 (LLF. DT2000 FEUNET) AD L
DT,

VATLEH
PCT7S5y b74—AL HEARL—FT 4 2T X T L (0S)
e Windows 10
*  Windows 8/8.1
e  Windows 7
«  Windows Vista® (SP2)
Mac 75 v b 74—L4 HEARL—FT 42T RXT L (0S)
¢ Mac OS X 10.8.x - 10.11x
Linux 75 v b 74+ —L4 HEARL—FT 42T RXT L (0S)
e Linuxv2.6 h—=xJL+
TOMDTSY FTH—L HEARL—FT 42T X T L (0S)

e Chrome OS™ Android*

BT INAADH, USB T35 v 22 RS54 TDYR—FDERZHERT SITIE. BFROTNAADA—H
—IC TR &L,
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FLC®HIC

FEE 1 DT2000 DREXNY TV, FEALHELTILREBFXITHONTEY FEA,
RAICTERICEAENC. Ny TUERETHLIICHELET, NvTUERET S,
DT2000 ZEiRfT =MD USB R— < 60 AR L T, Ny TUZETILFEELTLLEELY,

LHOEZPBOEFEE. BYHS & UVET, DataTraveler® 2000 (&, EEIZKRLTHEL
SLVN— KO I 7IEES{L0IEEZITS USB3.OPINRBEBID IS v a KS5S4 T TY,

DT2000 [FEAY L— KD XTS-AES 256 Ev b/\— K = PEEFILANEZITS HD T,
759V RIATITRETDIRNTDT—2Z)7ILE A LTESI{ELET, DT2000
DEEIZY T FO TP 0S [FIBELGLS, FERAMELHRILTVET,

DT2000 IZIEFEBX/N\ Y TU—DABEINTEY ., 2—HFET75v>¥a K54 T% USB R—
MZHEERT S HRTIC. 7~15#7D PIN (EANHAIES) ZEHESN TS 10 F—/\y FTAA
TEEI,

Tovia R4 THRKRIEHITEST-IHFETH. DT2000 [TRFSIN-TRTOT—2ER
EIRET, FESATOWEVWART I ERFTEHILETEEEA,

DT2000 M By 7 fi#k(E. BEINTZ 10 F—/y FHABLIFTSIIENTE, RR IV Ea1—4
MoFERTEERA, YVIFIITIN—FII7R—ADF—OH—P, TIL—FT+—RK
BT HMRBIEFDHY FEA

4 )

EE DT2000 ZIET 74 O PINARBEENATWNVEY, —H PIN I, RD&E
YTd, O™ 11223344 O FI4JLFPINZEFE-T. RYTAMNS
EHERYH LTHERTEEIN., RE2LOEAMS., AEZDELIE I1—HPIN
DEEHE] [CRENEHERICE-ST, EBICTHLWLWPINZERT S ESIC
BMHELET,

\ A—HMNPIN EENIGEES. TRTOT—RICTIERATELGLCRYET, j
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1. DT2000 D L1 77 b

— M Jrfa LED

°° B % LED
a'a
oia it
(5[]
=[]
[o=3 F—Rev
= m 5t LED

F—UT F—) TR EER
ROEHNLTLEEL,

2. LED A VO —3 EFDHEE

LED DIk fE

fi2
R & & _
a " oy A & /8 | ASECHRE HH B )
8 | oz—r7or Ovs 892851 PIN AR 2/ = ARELHER ot
o -
. Oy JREIZH Y, TIHBHERD
2 5‘;0)5)1-,1& - FIA4I bk PIN ZEITESEHD
PINANZE&ED
& D BT HV S i
a x DRY \b i T " I BE 7= a bféjE':Eﬂl:J'ﬁ :L_-Ugj_j:/
B | e DT2000 (£3EO vV KEETT it = e
B O
USB 7R— ki L. #& O LED A
a 7 P ER 2PEICERT H15E(%. DT2000
- B O == M IEARYER] ITHRESINTL
H5EERLET,
F O ALTH .
=) ﬁ USB R— hIZEHESATLS
- AR FEDT— 8RB
m | T OHR PIN DZEh
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3. ¥ T DT2000 #E AT % H ik

DT2000 IZl&. “11223344" L W\S5 T 74 b PINAEE SN TWES, TI74J)L F PIN

ZESOT. Ry VAN LEERYEHLTHERATEETA, T2 LOEHLIL, XEQE4L4E 21—

PINDZEEAZEZ] ITRENFIERIZE-ST, EBIZHLWLWPIN ZERT AL SICHCHELET,

FI4JLkPINTDT2000 DAY Y #BBTBIZIE. UTOED3IODDRTY TEFT-TLEEL,

BRFIE (BWICOHER) LED  LED QHREE
]
=) N S -

N . & BLUF O LED ARIBFIC—E ST

L KEY]RE > % 1 EL #F. O | Lt-#%. 7 O LED OBmAHKZET,
=

2. 10 BUAIZ. 21— PIN

(F 74U MEE. 11223344) a % 0 LED ARG =T

ZANLT, OvY ERERT 5,
DT2000

7 CEMAKIOLED A, & ORBANI-EDY .

IMERB|LINEO YOI FADUTEET, 30 WAL LAETHIEHERYIAERY.,
FEEFTDOSAT IN—FIz72REICMYNLTATATERYHT
FAaAYEYYyH LTAYISIEHIUTEET,

3.[KEY] K4 > % 1 @, #|@g, O™ 2=2 T4 (BREEHE) O1—HPINAELCA
NENt=2EERLET,
( 7 : DT2000 @O Y BEAEEICITHhN S &, D LED ARATIREICHEY £FT DT, )

30 #LAMIZ DT2000 & USB /R— b IZHE# T DM ENHYET . CHIF[KEY]RE Y o= %

J

\__
4. 1—HF PINOZEEFH*
PIN QOE & .

e BEDODRIEX., 7T~15MiTHITNIETHRY FEA

e RBRUBRLBESDH. HlZIL (3-3-3-3-3-3-3), #EHBH_LIETEFEEA

. EELE-BEDH. BIZIE (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), F1=[& (7-6-5-4-3-2-1).
FEHLHEIITEEFEA

INAT—FDEYF: BICEETIXFOF—ZWL T, LIBICTED & ST BEE.
BF. 7L—X (BEVWEIL) . HHVFMORHFEHRAEDLE PIN ZERTEFET,

J

NEDFA TOERBFODOPIN IZIE, UTOLSIHBHLHY F9,

* ‘“password’DZE. UTOF—ZHMLFET:

7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* ‘kingston’®ZE. LLTOXF—ZWLFET:

5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

COAHEZEFE-T, RUVHE., TLTHEICEVWHI ZENATESLPIN ZERTEFT,
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FIE LED |LED Mik#E
[~
S O=x 2 F. & BLUV F O LED AREBFIZ—FE
1 IKEYIRE V& 1 . #7, '3_ AT Ltk 5 0 LED OBIEAE S £ 4.
2. 10 UAIZ, 22— PIN (T7+J)L a
MEIX. 11223344) DADZHELT. D | e 7= @ LED AR EHITET,
T20000 Oy 4 %% T %,
Ik TEHSELTO LED AY, i O EHE S 4T
3.[KEY] R4 > % 1[E. #s, O™ . a|lCEbY. T4 (EIEEE) 01—
® ®IPINAELLAAEIN:-CEERLET,
4. [KEY] R4 > % 2 [E, #7 - + SEA E
(2T A ) 5 s) O Ome = O LED AR LET
510 BMLURIZ. HFLTLLWIA—HF PINDAS [ = 3k A 4
6.[KEY]/RE2 > & 2@, #3 a SHA
T B1) ) OO = #% O LED pBRR L ET
7.10 BHLIAIZ. b
FLua—JPINOBANENMRTS | & | % OLEDOmRAmEEY
. Ir THEHEESLTD LED A, #F OEE ST
8.[KEY] R4 % 2 |, 3 a_ a8l o N 7
ETIB 1) 5% O O 8..1 ;tnﬁﬁg%iigple\IEMZEéh

1 FHLOI—HYPINDERE. FLEFIEOTTHIICI AN THOITZGEE.
7592 RSA4TEEVPIN ZRFELES,

5.7 avEEMCT BHAE

LTORIE TATLavE—FK] ADT7V9RAAEERL, 923 6~9TIXEBHEEEDEITHEZE
SHEALTULVET,

A—HIE AT a3 E—FK] ZEIRLT, DT2000 ) TERMYER] ELTHOHRTE. 314 LT9 M)
DEHEFAVYIDHRE. BLUOTNAADN—2 3 OHEOEMNEE-ITE MG E., EBOMEEEZITS
ZEMTEEY,

FIF LED LED QikEE

[~
YN O=x 2 . B LUVF O LED A REFIC—ERLT
1. [KEYIRZ 22 1B, 8, 3_ Lit%. 7 O LED QBIRAEE £ .
2.10 UUIRNIZ, 22— PIN (T74 )L a
MMEIX. 11223344) ZAAL T, DT2 | o 7 O LED AR ZEMRITES
000 MOy Y %fEkKRd 5
3 7 THEEESITDO LED M. § OEE ST
3.[KEY] R4 > % 1@, #5, O 8.8 | 2Zhy,. I—HPINAELLABER
lEERLET,
4. [KEY] R4 > % 3@, #F 2z mm HEFDLED NEICEHHB LT, £#7Y3
(FYTNLHY)wY) OmO=O== - VE—F] TOHELHEREHLET,
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6. IMYERE—FZAMCTSHE

DT2000 (£, 759 2a R4 TADEAAT IV ERZHIBT S FZRYERE—F]

ZEHOTWET, ChldE, UTOFIEZITS S

EI2&k-TEMZRYET,

EG ' LED LED O ik f&
. 75 TEHKALTD LED A, #&
1. 2—4 PIN £A7 L T, DT2000 8.8 | pEgEAMEDY. 1 PIN
PR Y7 ERIETS MELCANENICEERLET,
2. [KEY] R4 % 3E#ELT L . | a L@ LED A IZBR L T.
(FUTNOUYY) (AT a3 zFH -&- (A7 avE—FK] TOH-LHiEREELET
(=4 2 O=wO=wO=x 7 ST °
3. 10 ®MLLAIZ T71 (pqrs) L. a - I, -
ZO%IZ 161 (mno) RS V&M@ (76) | = fR & E D LED NAICBRZERITES
EFODOLED AHEA T, @A | L. DT2000 % USB
o @ | R=hIEAFTLHE, #DLED A 2
4. [KEYI K& % 1@, ]y, O% B e | BEBTHERL. 75y RS54 INERYER
E—RIZtEof-CEERLET

—ET7IT471T 5L ERARENEDICLLIET, 7O ERE TFERYERI ITHREAES.

F o BA TV A VRETA—YHNANEZHEICENVET ENTES LI,

MERAWNEBERALTVET, LERORTE. AT a Vv DOHERD [RYODXF] 2RTH

SEFERALTVWEYT, =& xI1E. Read-Only =7 (pgrs) 6 (mno) TY,

7. Y IBAAE— FEBRNIT HAHE

EAHRE GRYER) O7 7 REIRIE. 7OEREZHENRY/EAHRBICRT CEICKYBRTEET,
., UTOFIEZITI EIZK>THRIEETT,

F|§ LED | LED O¥K#E
) 7r TEMSLTD LED A, #
1. 2—% PIN &ZUJ L T. DT2000 2 ’*2 NDE ;{%ﬂ,:gbm 1—H PIN
DOy EEERT S NELLAAShECEERLET
2'[K(E:|])'1;7“§3t@w’—c S % a REFOLED ARICHHRL T, TH#Tv a3y
WoUwy) AT avEEN -&- E—F] COFH-HERESEET
242 O=x O=wO=wx ! -SRI °
.10 MLUAIZ T7] (pars) L. FDEIC - S+ [~ BRS "
r9) (wxyz) K% v &7 (79) =& m | REROLED SRHRERITET
BFODLED AHA T, @A=L L. DT2000 &
o O g | USBR—hISHEAT D&, # D LED A 2
4. [KEY]R& > & 1 H. #7, B e | BEBETHERL. 75vva RSAIAZRYE
BE—FIZhEf=C&E=RLET

=T 7T 47T SE. TI7RAFT 70 b0 'ORY/FEOA, OO £,
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8. A L7 bAYY E—

kD ERHIE

DT2000 #/RR FIZEH L., BEENE-RICFAET7 VAL SEET S8, DT2000

. HoMLOREL-BEOZBEIZ. BFMIZOY ST EK5(23
DT2000 M 24 L7 bOY Y| BEEXA TICHYFET,

TIAILFEEDSE

RETEEY,

24 L7 0O J’JJ BEREIX. 1~99 N HDEEDHKETEE (AvYvY) §HKS5ICKRET
=FET,
(R4 L7 bOYY ) ZRETHERE. UTORDFIBIZHE>TL S,
F I 'LED  LED ikt
X 7 TEFHEKLTD LED A,
1. 2—% PIN ia_‘—)\jj L T. DT2000 2 ’*2 iﬁfﬁj{;iﬂiﬁb Y. ;L—ﬁ‘ PIN
DRy Y ERET S MELCANSAI-C EERLET
2. [KEY]/R2>#3EFLT = S 4 (- BB r N
(FUTLDY99)  ATvave |Bam |SEEOEDIACHARLT, A7~
BT H OwO-wO=w TemTEn °
3. 10 B ELAIC |'8] (tUV) #ANL. a = $ - AR 3
ZFO#%IZ 5] (kl) R4% > %48 (85) Bimm | HREFDLED ARICHBERTET
4. [KEY] K2 > % 1@, #F, O= a #& O LED BB L ET
5 10 URNIZ, T2—H2AL4 LTI M)
BRI % . 21#?@%&?@)\73[,&3“:
01 —1/\
99=99 % (UTHEMK)
. i YRATL, T P
6. [KEY] K% > % 1 [E., #¢, O a gﬁ%b’ggﬁgﬁg;bta«riﬁﬁ ~RY7)

9. 34 L7 AYY E— FOBRKREIE

(A L7 O YT ] ZENTIERE. UTORDFIRICHE >TSS,

E3G LED  LED QORI
I c‘ﬁn‘bﬂ:'l‘.:'f—:'—\' Q\ 1
1. 2—H PIN ZA A LT, DT2000 a_.a i‘;;ﬁmﬂg? ﬁ_ﬁ PIN
novyERERTS o | OIS R O d
MNELLARNEINE=CEZEZRLET
2. [KEY]/R2 2% 3EFLT = S 4 [— BE N
TS 9s)  4Foavsts |Ram|REFOLED MESHRLT, [T
=4 & OO = 3VE—F] COHLBERERLET.
3.10 HLUAIZ 18] (tuv) ZAAL. 3 = A |- BR R A 4k
ZO®IZ 151 (k) K5 2 ET (85) Bemm | #R&EFTOLED ARICHBEERKITES
4. [KEY]| R4 > % 1 E, #@F, O= a @® OLED AR LES
5 10 BUAIZ Tol REZ2VZ2EBLET a ANk
(£TIL5 1 w%) (zero zero) - (00) S # O LED OB EET
Y S a # OLEDMRATL. T84 LF7obAYY ]




10. DT2000 D/N— 3 VBB DR A X

FIE =) LED 0 4k #&
VIS e‘i"jt-l:na\\' éx U
1. 2a—H% PIN ZA 1L T. DT2000 a a 5.1:—(;:% _JETa-,OB LED ' _ﬁ
- MNELKANENECEERLET
2. [KEY]R2 & 3ELT # &HFDLED
(FUTNE Y ws) ATFavER |Bam | HRICERLT. (F70a30E—FK)

Mg b OwOwOw TOHELBEREFLET,

3. 10 LRI T8] (tuv)\é‘)\ﬁ L. 2&- HBEEFDLED NEICHAREEITES

ZD#%IZ T6] (mno) K2 > %R - (86)

. H&BELUVEFDLED

2- MNREIFIZ—ESLT L%, =D LED
DHEBENHE. LEC3aVORYVDEER

. a | IR ESNFET, RIZ, # D LED

®  AHEBLT, LESaVBEED 2

ZEEDHEEGHNRINET

BIZRIE. LEDIVBEED 18] DIFE. 7D LED A—EBHRK L. RIZHK D LED A 8

BEERKELET, CORNIKRDLDB L&, ﬁ~ﬁ%$0ﬁ®LﬂD#ﬂﬁk ER{TLEz&. &D

LED D RfTh e EE .

M. TIL—FrITA+A—RANVXV5TOBRE

4. [KEY] K4 > % 1[E., #g, O

HE A—YHIRESA—HYPINZ 10EBIFEHEITTAALE=EES. DT2000
1 OTN=hTA—RANZZALHEELT, - PIN, BESF—
BEUVTRTOT—E2EIBRESh, KAIZKkbHbhET,

DT2000

Ry YRBRICEREI S 10 BT THE-S>T-PINZAALILEE., ANRBCYEFITM?
PIN

DQ%O@?»—F?# xxh ALHDEE LT, 21—

a— '*j'P|N N - AN LAt it = LSNGIRA A da SR = A A

aA—HHEE -7z PIN % 10 lilli&"fnl‘ff]\j:l L7zB&. 12— PIN, BEE{F—.

BEUTRTOF—AHEIBREN, KRITEDLET, Z0O%. DT2000

[FTIBHFRHOBREREICEY . 21— PIN (£ 111223344 ISBEEShET, 21— PIN

DEFHEICELTIE. 6 R—2DEV a2V 4ZSBLTLLEZEN, FIhIE,

#FLULBSIEX—DERZRGIMIZITS 26, DT2000 DB 7+ —< v FHARBEIZLGY FET
(€023 13 FfE 14 258)

thDRFRD S A /NEEEGY . DT2000 ITEFEH D R L—2BAHEARENTLET,
I759vabks472—EVtEY bFHE HLOBSEXF—NS T LITERSNET,
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12. DT2000 DY) v Ak

A—HPIN ZENTLESIGEE. FEI—PHAFT2000 ICTREFLIZE2T—42 ZHIR
LEWGEEF. UTOFIRIZE-TL S,

Yy hTAERETS5E. A—FPINZELITRTORBE/INSA—FMEEIhET,
Ch(E DT2000 A, TIA4IL FODI—F PIN, 3455 11223344 [CRShB L%
BEKRLET, A—FPINDEEAFEIEI. 6 R—SDtEHI 232 4%BBLTLESL,
FrIhld, FHILOEBSIEXF—DERZEBIMIZITS 8. DT2000 DE7+—< v b
PHEICHRYET (89 2ar13FkE14 #88)

; EE DT2000 &%)ty b9 BE, 7259 aRSATIZRESATLS
_ ET—AhQHIBREINET,
EX LED LED (ikfE
1. T71 (pars) "2 v ERML L. XRIC aa o — ARG
IR CH N A ZH )
KEYO™ 5 £ LET. KA vhbiEzls 780w |@/ @ |FEROLED ARERLHERLES
2. 10 ®LUAIZ T9] (wxyz) DRA > % 3 AT a a | F&i&D LED "X EICBHRE
(FUZFTILD Y v5) (999) ®'®  FIrFET
3. 71 (pars) DARZ vERMTL L. XIC a 7 O LED AVEZ. Uty
KEYO™ ;R2 V&9, REUhoiEEHT (7&°0™) = FTOERNETLET
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13. Windows OS T DT2000 ## k3 5 5%

M > 7= PIN Z 10 E&Ef L TAALF=1=8, /\ J#‘/’f*ﬁ.‘i‘.?ﬁ“ M A—LI=BEE.
FETIYLaARZA4THNY Y FENEHE, FSATRAOET—E2BNKAICERDNE
TO

FLLOA—H PINE—EERT HEL. DT2000 Z#H#fEL. 74+—< Y T HRE
AHYZFET,

HF LD DT2000 ZMHAEL T SICIE. LTOFIEZITo>TSESLY,

1. HLLWA—Y PIN 2ET 5 (292345288 ,

2. HLWLWA—H PINZAALTDT2000 DAy #fE L., /Y3 >D USB
R— MZERY %o

3. \vaUhBIEF, UTFOAyvtE—UA1—FITH L TEMENET :

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

4. [TARIDIT+—Iv M%)y LT, RIZED,
A—HFDWEMRICIE LT FAT32 72X NTFS 28IRT 5, R a1 —LSN)L
#AAL, [Start) £V v I T B,

- o
Format Removable Disk (D:) =)

| Capacity: ‘
3.76G8

Eile system ‘
FAT32 (Default) - ‘
Allocation unit size

4096 bytes

Restore device defaults

Volume label

Format gptions
0
7] Quick Format

Start Close

XEZS 480ADT2000.A00 DT2000 Page 12 of 17



5. [OK[Z2UwY L. FSA4TDIT+x—3 v b&ITI,

Format Removable Disk (D:) Iéj

i WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

@ Cancel
[ ! EE . COFEZETSIE. FSATHRAOET—2MEESNET,

6. NYAVIFTSYLARSIATDIA—TYMERTL, 74—y MNETLIZE
HHEZRELET, DT2000 N 74+ —< v hEh TS, 50 LED AR L TWVET,

Formatting Removable Disk (D:) &J

0 Format Complete.

hbh&hd e, BOLED ANELTIREEIZA Y . HFtd DT2000 (H{FEHETAE
Y FET,

I4—T Y rDIVAF—FRRRINGVIFEET. UTOFIEZIToTLEELY,

1. [RA4aYFEa—4—]FEF[EAaYEa—4—]%G0")vyo L. RIZ[EHEH]
UV %,

2. [FARVDEE]| 2 TOTFO[AVEL—4DEHE] 4> KYKRT. DT2000 [
RAW 2R D ) L—NTILTNA RELTERBEINET,

S Cox - -L
(5, Compune Maro oy
Bl Aton
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3. REILTOEYLavDTOEAEHEONT, [RAWRED Y L—/INTIL K54 T]
#EOUvIL, 74—y M ZEIRT S,

.........................

* 0 i s
= T
" ‘:‘f.’:.,: W i ™ d partition [
4. [Format] v« > FOMRHEEET,

FLWARY 22—

A—HOWEMEIZH C T [FAT32] 71X [NTFS] Z=ER L.

7

LRIV ZANT S,

V| Perfform a quick format

5. Format DZ4&
- AV

Format D: @
Volume label: [New Volume|
File system: (FAT32 'J
Allocation unit size: | Default 'J

- _
Format Removable Disk (D:)

S

§.  WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

OK ] [ Cancel

[OKIZ2 vy 79 %,

E04VFITOKI 22Uy I LT, 739y2abk34TDIT+—3 v k

| L we

L COFIEEFTIE. FIATHDET—ENEESNET, ]
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6. NVAVIETA—IVELERTL. [TARIDEEB]| D1V RFIICREYET,
DT2000 A7 #4#—< v hEh TS, 50D LED ABERE L TWLWET,

hh&hd e, BOLED ANELTIREEIZA Y . HFtd DT2000 (H{FEHETAE
(2 YFET,

14. Mac OS T DT2000 2# K9 5 A&

ME-S>=PINZ 10 BEHLTAALI==H. NyF2UTBEN M) H—LI=5E.
FIEI7S59PaRSATRU Yy bENEBE, 7259y 2a RS54 TJADET—42 A%
AlTkbhbnxzd,

HLWLWA—H PINZ—EERKT HE. DT2000 Z#HEL. 74— v FT HARE
NnHYFET,

MacOS/A\Y a2 ET HFmdD DT2000 7+ —< v T BHIZIE. UTOFIEZIT
S2TLEELY,

1. HILWLWIA—H PIN 26T 5 (Va4 %58 ,

2. HLWLWI—4 PINAAA LT DT2000 MOy 4 @K L. Mac/8Y 3> M USB
R— MBS B, YRTFLIFI—FIZH L TNITIALIZE] 9 1~ K9 E&RRL T,
MEEEROTEFET,

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. [#)#A1k] ## L. [Disk Utility] 7« > K2[AT DT2000 %:#RT 5,

e RN Pastion | RAID | Restore

4. [Disk Utility] 7 1 > KM ZERIT, DT2000 4 ) v 99 %,

5, V4V FIDBRFDAVTER M AZa—mb, [HE] Z&ES,

[KYai—LI4+—Tv F] 2L T. MS-DOS %:EiRT 3.
6. (EE1ZV VYU T 5,

“1 Are you sure you want 1o erase the disk

500,11 GB WOC WDS( “: { “IStorage datAshurPersonal Media*?
(3 Numare tre e o Erasirg etes It
Tae formanted
-
o mac-1.0.1-
4.04 CB Grorage danAsm O DR T TECASTY OF BREHTOnty GERanT THES WITVIOr erying the wune, seka 3
wolarre i The 100 the lef, and chck Erase Free Saace

Melel MOLIN00S Partitien Map Soheme
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7. 74—y bFEAHDDT2000 N [TA4 RV A—T 4 )T 41742 FDIZKRREN,
TR by FI2RHY FENET,

3 500,11 GB WOC WDS60
=L
404 08 Grorage danAsh

UNTITLED

cond Thes mihout erasing the volume, sekect 3
Erase Free Space

Toral Capacity © €04 G (4,043,309, 056 Bytes)

Weite Status © Read Wone
SMART, Status © Nt
Partitien Map Soheme © Maiter Boot Recond

Disk Description
Canmection b
Con Type - £
USB Serial Numier © 20095004181 7501 30008

> —_— — “~ ~ =] —
" —
NYT)—=[ZDOVWTOEMOE/EGOREIZDINT
HWEREENZESCERURLAyTY—%, BEOREIILLTAALAVTES L, EEAURE. BEAOREZB/NMRICTIL5I1C. EEEFR->TASLGTAELRY FEA. BOTIUEN SRy TU—FMYBELEY LEVWTLESL, S0 &3 4FEZEE. Kingsto
NnHFLFZEFAOY—ER - TONRS FOHNERAETT, NuT)—ICHT 2380, EEEF--THREFUSAILTIHAECOVTIE. I BRLEDLE (S,

DataTraveler® 2000 [Z[&, ClevX, LLC #th 5 5 4 + > X 2#% S (+1- DataLock® Technology
MABINTWLET,
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10.

11.

12.

13.

14.

GREITY
R LT KR T YT 3
2273 s YO 4
LANTATIUDY DT2000 ...t ee e ee et e et e e et e et e e et e e et e e et e e e eneeeeeneeeeseeeeneeeeneeeenns 5
B ST I U1 i T o SRR 5
ANTLY DT2000 AFTUTAN coveeeeeeeeeeeeeeeeeee et e et ee e eeeeeeee e s e et ee e seeeeeenenereeeeeeneees 6
ANTLUEEIU PIN BT ..ottt e e et e et s e en et ee e eneseenees 6
TN [N G IR b T T Fa i N SR 7
LI 1 [N GG ot e T i S 1 T I IR 7
ATLUATUTUUABVU/LTEIU ..ottt e e e e e et e e e e e st e e eneeeeaneeeas 8
ATATNUA TN AR DAL ALAULIRTTANAUR .ottt ee e eeeneeen 9
AT A TUNAS DAL ALAULIR T NVIUE vttt e et ee e enneees 9
ANTATIARAULAUIATTULDI DT2000 .o eeeeeseee e 10
STULATIATUATTUEAULLLRBIUT .ot eee e ee e e e e e e e e e e e e e e eeeee e e e e e e seeeeeeeeenaeea. 10
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tAeAuAianiiuil
aflasldyafidavindud iy DataTraveler® 2000 ain Kingston (gheiflu DT2000 anamdl
tHusiual)
Waulanieszuu
szuu PC A93avsussuulfiidn1sd11du PC
*  Windows 10
 Windows 8/8.1
e  Windows 7
«  Windows Vista® SP2
szuu Mac szuulfiidn1siisasiu
* Mac OS X 10.8.x - 10.11x
szuy Linux szuulfiidn1siisasiu

¢ Linux v2.6 kernel+

aatlaunssuau 9

Assavsuscsuuliidnis

* Chrome OS™, Android*

*lawzadnasaifisasiuviniu anadgaudurndnailnsaiinsassuunanlasdl USB wiali
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tN3ULn

uaeuie: wuataas DT2000 wuursalwlealularisaunlvlunaususy
puzintvasanuatnasnauldutiduasonsn 1153 lWTaa&ay DT2000 winduwase
USB #Afi'lWidaviilutian 60 unidialvinusataaszisalwauséiu

rauaunuiinda DataTraveler® 2000 unaz'lasAanulaandagoiiar wian USB 3.0 PIN
LNIAFTEAUETALITN T Ul A dNE

DT2000 Tafszuuainsiaasais XTS-AES 256 finfldeun1snuis Tagazainsiazaya
onuandatAulilulasduuuidaa’lvi DT2000 ludavardazansiigie 9 uayludiuagdu
OS wiaalnsallass

DT2000 fiuuainadznsa’lwiud flddearusansan PIN (teusiailseane) 7-15
duiluiuwaauvuaialdnauvinnsiiausalasdduwasa USB

mn'lasigaumaniagaaiug fladula’landayanvnualu DT2000
vidraadauasbignusaduduiaayaranlilaiuauae

DT2000 azdamndamsruniludnwaauuase s usalandanannaauiniieas tade e
adnsallulasunansznula 9 annszuulandudansuwls/asanls
UIaNITLANUITNAILRANENENULNLHDYR

4 )

aiam295¢39: DT2000 anwsaufu PIN BGusiuda PIN ildda O=w 1.1-2-2-3-3-4-4 O=w
wiaganusaldoulaviudisousunsnaadiaaardea PIN 3usu

= o ° 14 va o o X | o o

Wamnuldaaads isaanuiintiila PIN Wlandavinauluiluiui

Taavineuenuzinlumizdan 4 “asildau PIN gflad”

mnaadn PIN dayanonuaaglisunsaduaule
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1. @1 1asyaay DT2000

——— M LED &uav

- o M LED &.ien
e'e
% % wiluna
[5][e]
[s][0]

o 11 Key

= M LED &1idu

weARagnN U
aaadngiiialadvirsadasngua

2. W LED wazn1svineu

LED | dnuz LED suazidun | @@z LED | s1uazidua | shuandun |
. UnY Uay 2ol
2 Uev a1 nvaan Asaaasyuu/nsan PIN ligneas 2 / 2 Wigngwiuadudy | CLOIUAT
- s B O mm mm | nT59u
B B
a WAYAANTWIL fdaAnTsvinuuarsa PIN L‘I'E"m“umn
- B = . Ts99runiasiavnsan PIN fidnua
dignuazidude
a | ‘dendads Jam&an DT2000 Wi d2am ATWSUWTauAu muadILEan
- [ 7 s——— (=] B B W |l
Il B B
aauzaafuwasa USB winn LED
a 1efangwiy dudianfiangwiunn 9 2 Juv
= B B = w&n931 DT2000 gasvatilunuy
“@ruatinILfien”
Usudaatg C
L \ausaatfuwasn USB
S A — Adouanildautayadutaas/ldau
PIN wlaf
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3. n1512f DT2000 asousn

>
v o o '

DT2000 wnswandu PIN Busuda 11223344 witazsuisaladlaiuidonsunznaadeiiu PIN Busiu

wetiamnulaaasds wugtiilvdiviue PIN Tuiduiauedwusiiluza 4 nsid&au PIN §1af

Asanvinaudunaude 9 3 dunaulunisvdiuatdiiadaaian DT2000 1aalal PIN 53u6u

aduuziin (Ldouasousn) ganuz LED
]
ﬂ 4. & O 5 LED &uev 1z & Uiy agfanswiunsaudu
1. nagu KEY wilvas = nilonss aniiu LED Rumvaznzwsusa'lal
=
2. aalu 10 Ju1i Tvinsan PIN ¢laf a
(AFusU - 11223344) 1iadanaaa o LED &uavaznzwiusialy
DT2000
J C 20 a _ a | LED &uauiidiaa1vazdanuiily LED &idicndaa1g
3. naLu KEY nileass ® ® | Jaudvinnsan PIN glaisusuiasadu

4 ] )
p vnawia: uava1n DT2000 dandaalasadu LED Rudianazsfasoiiiuiai 30 Juivi
« . szuwnvilazsiavea DT2000 wzinduwase USB mmsnﬁaﬂmsvhmu"tm"ﬁuﬁimﬂﬂmﬂ"'mﬁﬂu KEY
o= fHluai 3 Juvi wiasadszunal 30 JuvililAuduuaial wiaadni Safely Remove
Hardware and Eject Media’ icon within your operating system
g J
o 9

4. n1st]au PIN g2

WJauludmsu PIN:

* 15U 7-15 62

o agsavlufiusdiauzasan vy (3-3-3-3-3-3-3)

o azeadlufiuadmiausasnany vy (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)
AUV AN UTUSWRNIU: AURIUITAATNUAR fla 78usa PIN dianusuazdauiu 9
naadlalagnisnalunsaudnussiiaeldag

daeng PIN saanmsuazatau’lawn

o dndu “suan’ Wineusaludl
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* & mfu “kingston” Tvina:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)
J8nstivinlimunsadiviua PIN aniusandiledne
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- Auuziin LED  &auz LED
a
1 netlu KEY wilonss O 2 LED Juav tiian & vty aghanswiunsaudu
- AL IRy = nilonss aniiu LED Jumvaznzwsusa'lal
=
2. malu 10 Jui Iﬁt%'unsqn PIN #1af e LED &uasasnsniysaly
(ABuGEY - 11223344) iallandan DT2000 | * e
dsi KEY ndlgads O a __a | LED Ruaviifiarvazilaswiu LED & dun6a
3. neL NUIAY = ® | ghaiaudeinnsan PIN flabusuiasadu
4. nailu KEY &a9A59 ot a s -
o o~ LED &uUntduaansway
(futiamdn) O= Ox -
5. analu 10 Jui Wisunsan S5 2 - -
. =] LED &UNtuaglanaansway
PIN T2l
6. natlu KEY &a9n59 a . a o
o o o LED &iiienaansway
(futdiamdn) O= Ox -
7. aelu 10 5ui Widunsan a 5 = 2 s =
A & LED &iilenaglauaansway
PIN ¢l2dTlnidnase o
8. nailu KEY davnss a __ a | LED &uaviidasoazildnudlu LED &induda
(Autdaman) O= O = ® goiaudvinddau PIN glaigsadu
( . _ )
UUELUG: WINLAATAAANAIATENINITEY PIN fldlni wiatusau'liigsaguysal
. 1asWazang PIN o'y
. J

5. naiilaldvruaidanans q

Tnua Options M alweldauisasitfiunisene 9 1y lausatlaladvru DT2000 tHunuy aruatroiden’
AnuAAIRaAASH TUITE MINAINAIRUA' LazaTIAdaLastusadalnsal

AN319 AU LAAY 3F AT 2l Tuua Options Wi2a 6 - 9 sz 38 AT Ty WA ene 9

druuziin LED  a&auy LED
a .
ﬂ 4. & O 2 LED &uwev 1z & U3y agfiangwiunsaudu
1. natu KEY wilvas = nilonss annifu LED dumvaznzwiusaly
2. analu 10 Juavi vinsan PIN #lof e LED &uasasnsniysial
(AGBusY - 11223344) ialandan DT2000 | * i
1 i 20 a __ a | LED Juaenidaevasuldauilu LED &dunéia
3. naLu KEY nilsasd = ® | grofiausviinsan PIN lediasadu
4. natlu KEY 3 ady 3 g |LED fudienuardinSuazdanzwiunsanduiasa
(AANEUASY) O=w O=w O=x - AdTniluTuue OPTIONS
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6. nsitlaladTuiunaruasrvifian

DT2000 dTnuaaruatitvtdennazindanisiiaudayalidelasd vinlaautdunauaalilil

| @uunin LED aa1ug LED

< @ _ a |LED &uasidadvazildauilu LED &idunia
1. anRan DT2000 aalal PIN 4ldf = ® | dgiaudvinnsan PIN gladiasadu

2. \flalad Options 1aanailu KEY 3 A% g gy |LED fdiauasdiinduazfansniunsanduiiasa
(p&nF1uATY) O=wr O=w O=w = A9 lmituTviua OPTIONS

3. aalu 10 unii Wiisunawaa 7 (pqrs)

a a o a ¥
. @8 | LED fdisnuazRundudanznsunsandueaa’ly
AUAIEILRY 6 (mno) (76) =é

LED &1tdu azanameldagenasildawiludidean
fvag - Wawdau DT2000 wihvinasa USB W LED
friiznagnewiunn q sasiuniiaszyinlasag luivu
AaNUuaLILAELD

4. nailu KEY nilsnse O -“2

navanndaldoru nsguauazdrdadlunuuairuacndearauninaziaszuuilagsiunisidau

UULLUR: L'a"\"l.mmviumsﬂLmumsmwaLwa‘lm'ma'msnN“’l?.i"lumsamwmu,ﬂunmalmsummaLa
anuaazA’ly naITIEIULY 15 16ldauialduny anesdusn’ mawaﬂmauummsmmu
\flaldan 12fu Read- -Only = 7 (pgrs) 6 (mno)

7. nsialalafTvuearu/idau

funsallassuuilasdunisidiau (aruadroen) taldnnsaau/tdauzaya’lanudné
vinlamudueauaa’lidl

auuziin | LED | @anuz LED

< @ _ a |LED &uasidad1vazildsuiiiu LED 5
1. tlnadan DT2000 aelaf PIN fld = | Adindiaeiviiiaudvinnsan PIN sladiasadu

2. \flalaf Options Taanailu KEY 3 afs g gy |LED fdiauasdiinduazfansniunsanduiiasa
(rdnaunsy) O=w O=w O=x = A& tniluTuue OPTIONS

3. aalu 10 Juvi Tvnsanwaa 7 (pars)

a = 51 = ‘°’ v
pueaELan 9 (Wxyz) (79) =& | LED fviipnuasduniuaang wiuwsanfduea'ld

LED &ildu aganemalladhenaisndanudlud
wignevag - Wal&au DT2000 wiviwasa USB ‘LW
LED &uiiznagngwsunn q fasiuniiiaszuinlasia
tluTvueau/idaudaya

4. nailu KEY nflonss O® -“2

unavntlalavu azgrusaaru/idaurayaleaanudng
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8. ASARUATUAIAAALIALAULIANNATIKUA

UnilavasRuauiaalulaofuaygiauae DT2000 iansaduidasinaliinugualaanan
DT2000 vaamadn TuliGnadvniuszasIaIiiivus

Tugauziaueu ssuudanmuAIiuaLIaIaay DT2000 astlavinouas szuu Timeout Lock
gunsaavalivinou (daa) lanaifiasening 1 - 99 Ui

Auatdaatdlatdudinuanal’laauduaauluaisrea‘lud

Aruuziin 'LED | aanuz LED
< v v @ __ a | LED &uavndadvaziddeulilu LED 5
1. landan DT2000 Taaldf PIN fld = ® | Jdizdediviiandeinnsan PIN gladiasadu
2. \iald Options Taanailu KEY 3 a9 2z - LED &uiiznuazduiduazianswiunsanduiias
(A&na1uA3Y) O=w O—w O—w - add9lnilulvue OPTIONS
. aalu 10 Ju Tvinsaniaa 8 (tuv o g f e e e
3 . 0 : 8 (tuv) 2& @ | LED fudianuazdiunsuaanswiuwsandusaly
auaeau 5 (jki) - (85)
4. natlu KEY nilonss O a LED &dienfinnsnsy
5. analu 10 Ju i
Tinsanszazniand susladiiuiae 2 wan:
00 = 0 w19 (ANL5HsN) 2 LED &udiznazisufinnsnsy
01=1uM
99 = 99 ui 1flusiu
6. nalu KEY uflonss O a LED &wiiendindy - 1ilalyf Timeout Lock 13

9. nsiaTuuadaatiiatAutIANINAIUUG
fla Timeout Lock laaudunauluaisiasialili

@unuziin 'LED  aaug LED
« ; v LED fuavidamivazidaauilu LED
1. an&an DT2000 1aald PIN ¢l .. a | c=) Suavnagaiity e
® = = Juurfedrgiiaudviinsan PIN flaidsadu

2. \lald Options 1aanaily KEY 3 A59 = LED &uiiznuazduiduazfanswiunsandul

(ARNFIUASY) O-wO—wO-—x - Nasamdolnilulvua OPTIONS

. aalu 10 Ui Winsaniaw v o 2% o o o e

3 N 0 ) 8 (tuv) a& ®m | LED Ruiznuazduindudianswiunsauiusa’ll

auaaau 5 (jki) - (85)
4. aailu KEY nilonss O a LED &iizn@anzwiy
5. ety 10 Junvilvinsandaia 0 savass ) o 2 = -

o e A - LED iaanagisuannswsd

(Auriianan) (efuel duel) - (00) -
6. natlu KEY niloasae O a LED &idizindindne - fialad Timeout Lock agj
naianans 480ADT2000.A00 DT2000 Wi 9 17




K Kingston y_—=

10. A15ASIRFLLAANASHUAAY DT2000

@unuziin 'LED anur LED
< . . a _a |LED &uavnidadivazildauiilu LED fidaafia
1. lanfan DT2000 laulaf PIN Hld ®'® | fradaudeinnsan PIN glaasadu
2. \flalaf Options 1aanailu KEY 3 A% 3g gy |LED fudeouardinduazdnngndunsanduda
(Adnauasy) O—w O—w O—w - sadduluiluivua OPTIONS
3 mm’}‘ 10 5wt Winsaniaz 8 (tuv) 22 @m | LED &denuazdindudanswiunsaususa’lyl
AUAIELAU 6 (Mmno) - (86) -
2 2 g | LED ﬁumj éil;;ﬁug & ﬁﬁ'\ﬁuaznzzﬁnwfauﬁu
4. el KEY wilenss O atN9IAINeATy aueIe LED amjeﬁmnzw%n
B & .. a | &viuudfuuddusn annilu LED Ridurazhia
e = n‘"w%tumuLaﬂﬁa‘l’/’iaawamawmsﬂ%mm’
L‘]J‘Ll wineansdiuundda '1.8' LED fumvaznzwsunils (1) A%9 uay LED &udien aun”wsnu,ﬂm (8) A%
Luammnmmamamu“auam LED &umv &idienuarduduasngwsunsausunilonss aanifu LED
Audiznaghiindng

11. 52UUASIAILASHIARLLULELIOUD

aiamas5v39: wngladnsan PIN gladlignsas 10 (Ru) afvdnsadu nalnilasdunisudauas
! DT2000 agvinvu uag PIN ld Adiinsid shruvivaiayarivuuaazgnaundiazgaumanaan’ly

PIN Ml2udailandan DT2000 aziieazlsduninnsan PIN ligneaseatilasdu 10 ade
na'lnilasAunisudaTaaiaauiuas DT2000 agvitorunas PIN g9 Aeiainsia
5wm°uammwnm”nnamm”ammumaam“lﬂ

PIN 512

wingtdnsan PIN ‘ligneiag 10 (Fu) asvdasianu AbnsidtasdayaivnunlIsgnauiyuassgal
meaaxan il mnj"fu DT2000 aznaululy PIN slaannTseonunsa 11223344 - gignsilaau PIN
Wla'laanniidan 4 Tumin 6 Lﬁaomﬂnszmumsﬁﬁmum‘lumaaam‘mﬂmmma‘luu DT2000
Fesaviinsasuualni (asaazidaaluiidan 13 uia 14)

DT2000 uanstvanalnsaldu q Taaazfiszuudavinsiauuuugy navandidalasduay Adansia
TnizgnIRVInduLLURY
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12. A1s31de DT2000

Tunsdiidu PIN #1d wianngldsasnisauzdayaniviualuy DT2000 agaunvinaua Lugtilauany

nssmums‘%vfﬁmLﬂun1§§1ow151ﬁLmaﬂﬂ'\sﬁaﬁnﬁwmIsauvfa PIN ¢laf Gfiwmﬂﬁo DT2000

snau'ldlad PIN plaisusiunsa 11223344 - g3gn1sildau PIN ilaldanamidan 4 Tumin 6
wlavannszuiumsiiiivua tvsasdavinAdianswaln DT2000 Jvsasiinswasuunlni
(@saazidaaluiiian 13 wia 14)

! asiaml55v39: ALt DT2000

| @uuziin T IEET )

1. nad19viluiaa 7 (pgrs) Aty

a | Lep & o - o e s
. i . Juav uasfidurnzwiuaduiu
anilu KEY O ildaafiaannilu (7 &O )

8
—
0

LED Rumv wazdidanaz@iansns
ugauAusatilag

2. malu 10 Juvi Tinsanuanaia 9 (wxyz) CRHEEN
(n8n&UA3Y) (999)

]
—
] B

3. naAeTtudIea 7 (pgrs) antunaily
KEY O™ ilsaafiaannilu (7 &O )

LED &umvazavadiiadusnns
¥1IUNNSSLER
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13. a1sniuaal DT2000 Au Windows OS

lunsdlszuuasranisudarinuiilasainnisnsan PIN luigneas 10 asvéinsadu
wia'lasignade dayanvvunlulasilazgavinaaaan'll,

na9ANNAAYiN PIN wiTadTusd DT2000 agsiavizunisvinounaswasuua v

AI o L4 d‘l’ 1 A’
1BuN15YINvIU2a9 DT2000 1aauziunauaa‘luil

1. fum PIN w20 (aluiiai 4)
2. damdam DT2000 Taansan PIN ladTwiannllusaliindunase USB vavrauitanas
3. AauwILmaTAIsLIIKTARIadaAuaa Ul

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk | | Cancel

(S |

4. eflunsealanaadnii Format disk .4
t8an FAT32 w3a NTFS aumnusiasnisuasnal nntiunsandalaswanniuadn Start

-
Format Removable Disk (D:) =)

| Capacity:
3.76 GB n7
File system
FAT32 (Default) -
Allocation unit size
4096 bytes v

Restore device defaults

Volume label

Format options

V] Quick Format

Start Close

wwuvilanas 480ADT2000.A00 DT2000 wih 12300 17
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5. adn OK iaWasunalasfsa’l

Format Removable Disk (D:) &J

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

OK ‘ Cancel

adau: aszuunsiiflunsavdayavvuaiiiiuasiulasi

6. mauMnasazdugan1Tnasuunlasd uazfuduinwasuuaiasaguuar aaugyi DT2000
AravWasuuea LED &uUNduasfinngwiu

Formatting Removable Disk (D:) &J

0 Format Complete.

WAINALREAAU LED fuinduaz@iarguay DT2000 agwsanansuladou

Qs 1 ' 1 & e o & 1 &
uwns2zanasuualulsingiau Tvivineuduaauaa‘luiu

adnu311 My Computer 5a Computer anniluadn Manage
a1AKU1619 Computer Management Tuuiu Disk Management agwu DT2000
Huadasalsanionasuua RAW

N =

g ey
(5, Compune Maro e
View  Hel

Bk

Acticas

Dak Manugement -
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3. ARUTATE I UaEIuTLIiA15TARSS A&N1I17 Removable Raw Drive anniiuldan
Format

4. W61y Format azifladiunn

a o '

nsandalaswini 3
t8an FAT32 3a NTFS aumnusiasniszasnal nntiuadn OK
rFormat D: @

Volume label: [New Volume|

File system: !;FAT32 "

Allocation untt size: ‘ Default 'J

V| Perfform a quick format

5. adn OK anAumiinevuddiiau Format iiawasunalasisalal

r = B
Format Removable Disk (D:) li_hj

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK ] [ Cancel

5 — — —

Aadau: nszuunsiilllunisaudayansuuaiiiiuagiulasi
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6. maumLmasazRuganIsasuuauasnau’llnnine1y Disk Management

Aoy DT2000 vinnswasuua LED UM tduasisufianswsu

=—n

A Comguter

Actiom

Disk Managament - H

NEW VOLUME (D3

navaNEEadu LED fiinduazadivuay DT2000 agwsaudusuladou
14. n1sAauuaml DT2000 Au Mac OS

lunsdliszuunsIansudarvinutilasainnisnsan PIN Ligasas 10 afvfiasadu wia'lasigniide

iy anvrualulasiazgaunanaan 'l
nA9ANNTAYIN PIN g§T2dTuai DT2000 ageiagiannisvinonuuazwasuua v
wWasuua DT2000 Tumauiitaas Mac OS lapudunausa‘liil

1. fimvium PIN #flailvai (gluvizafi 4)
2. dandam DT2000 Taansan PIN ladTwmiannllusalziindunase USB aavnauiiteas Mac
seuUAELAINUIA1Y INITIALIZE duun

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. na INITIALIZE annifuidan DT2000 Tuminene Disk Utility

4,04 C3 Gtorage datAsh
UNTITLED

shme-12.3-x86_64 dmg To prewe st the recowery of sreviously dektnd Tes wihou erasing the voume, seked 3
dot 5

walarve i The 15100 the left, and chck Erase Free Space
3 evas0n7-mac-1.0.1-1d -

Total Capacity 4,04 GH (4,043,303,056 Bytes)
Write Status © Read Wy e
SMARY, Status © Net Spgoned
Partitien Map Soherme © Mariter Boat Becon

s

A&ni DT2000 ansrudnauadniieig Disk Utility
\§an Erase nwyiiiavinesumnuanines dan
MS-DOS &1115u Volume Format

6. @mdan Erase

o

& "7 Are you sure you want 1o erase the disk

500,11 GB WOC WD'S( “IStorage datAshurPersonal Media®?

3 Nurmaro tre deberes all dana 90 all =5 pITONS

L -
Tais sk is usformarted
oy
sbme-12.3-x86_64 4
T evai mac-1.0.1-
4.04 CB Grorage danAsm O DRI T TECONTY OF BETORTy ORROnT THES WITVIUE erysing the woume, seka 3
wolarre i The 100 the lef, and chck Erase Free Saace
..... ar
Narse
Disk Description © Soage datkshurPersonal Meda Total Capacity 4,04 GI (4,043,308,056 Bytes)
" Write Status

SMAKT, Status
Partitien Map Soheme © Uil
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7. DT2000 inasunauarazdsingdulumitene Disk Utility uasidausalydonainayl

3 500,11 GB WOC WD500
(3 Numare tre
404 08 Grorage danAsh
UNTITLED

shme-12.3-x86_64 dmg

4 evas0n7-mac-1.0.1-1d

Disk Description
Conrection s
Cosnection Type

e JEETH pastion | RAID | Reatore

Spexity a format 3
¥ 40U WaRE 10 revert the recawery of The dsi's evased data, ik Secuiy
Oproes

an the left, 390 chok Erase Free Space

Toral Capaciny .04 GB (4,043,30%,056 Bytes)
Write Status © hes
SMART Suatus

Tema
USE Serial Numier © 2009800¢ 181 %01 30008 Partitien Map SOverme © Maiter Boot

o o LA o -
AaiatUuatanas [ A1snINAnA U

adivalnsallvhuiaalnsaiifuuaimaiduussirliluadidau i

wiadidenawindu sauam tiu@udem 1531

iafldanns

DataTraveler® 2000 1&anldinatulad DataLock® ann ClevX, LLC.

eciery of previously dektad fles wihout erasieg the voume, sehe 3

afindlaadl ud iaufudrdn admeaiuuaeaiaanaindainias annsainaanlaiag Kingston

wwuvilanas 480ADT2000.A00
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DataTraveler® 2000 - Hwéng dan str dung

Hay nh& Iwvu ma PIN ctia ban & mét noi an toan. Néu ban mat hoac
1 quén ma PIN, sé khong c6 cach nao de truy cap dir liéu Iwu trir trén
Kingston DataTraveler®.

Néu ban gap khé khan, vui long tham khao hwéng dan sir dung day du nay trén thiét
bi DT2000 cua ban va trang web cua Kingston: kingston.com/support

DataTraveler® 2000 tich hgp cong nghé DataLock® Technology do ClevX, LLC cap phép.

©2016 Kingston Technology Far East Co. Ltd (Asia Headquarters) No. 1-5, Li-Hsin Rd. 1, Science Park, Hsin Chu, Taiwan, R.O.C. Moi

quyén dwoc bao lwu. Cac nhan hiéu thwong mai dwoc dang ky va cac nhan hiéu thwong mai la tai sén clia cac chi s& hivu twong tng.
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10.
11.
12.
13.
14.

Muc luc
Y&U CAU NE thONG ......eceeee ettt e 3
L€ To 71 {11 U PSSP 4
BO CUC DT2000..... .ttt ettt ettt e et e et et e et et e eeeeee et e eee et eeeeeeeeee et eeneeeeeee et et eeeeenens 5
Deén LED chithi VA ¥ NGNTA ..ot e e e e e e eneee e e 5
Cach st dung DT2000 18N GAU tBN .......ovovieeeeeee et 6
CACH A81 MA PIN NGUOT QUNG....+ v eeeeeeeeeeeeee e eeeeeeeeeeee e eseeeeeseeses e eeeee e 6
(O Ted o 18 o= o= Lo IV |2 e To ] o 1R 7
CACH DAL Ch& GO ChT GOC ..ot ee e en e 8
CACh DAt Ch& GO GOC/GNI ...ttt n s 8
Cach At ché A0 KNOA KNi DL QIO .-......eoveeeee oo oo eeeeeeeee e eee e 9
CACh t&t Ché A0 KNOA Khi DL GI® .-vvvvv..eeeeeeee oo eeeee e 9
Cach xac dinh s6 phién ban clia DT2000 ........ccuooueeeeee oo, 10
Phat hi@n tAn CONG Brute FOICE..........cueeeeeeeeeeeeeeeeeeeeeeee e en e 10
Cach dat 1ai DT2000........cooeeeiiee e e e e e e e e e e e e e e e esa e e e e e eesaaaeeeeensnns 11
Cach ciu hinh DT2000 v&i hé didu hanh WINAOWS .......e.veeeeeeeeeeee e, 12
Cach cAu hinh DT2000 v&i hé diéUu hANh MAC.........oouiieeeeeeeee e, 15
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Gioi thiéu vé Hwéng dan st dung nay

Huwéng dan st dung nay danh cho thiét bi DataTraveler® 2000 cta Kingston (tlr day goi tat
la DT2000).

Yéu cau hé théng

Nén tang PC Ho6 tror hé diéu hanh PC
e Windows 10
e Windows 8/8.1
e  Windows 7

e Windows Vista® SP2

Nén tang Mac H6 tror hé diéu hanh

* Mac OS X 10.8.x-10.11x

Nén tang Linux H6 tror hé diéu hanh

e Nhan Linux v2.6+

Cac nén tang khac H6 tro’ hé diéu hanh H6 tror hé diéu hanh

e Chrome OS™ Android*

*Chi ap dung véi cac thiét bi twong thich. Kiém tra véi nha sén xuét thiét bi d& xem thiét bj c6 hd tro USB
Flash khong.
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Gi&i thiéu

Lwu y: Pin sac cua DT2000 khéng dwoc sac d?y khi moi mé& hop. Chung téi,khuyén
ban hay sac pin trwédc lan st dung dau tién. bé sac, cam DT2000 vao mét cong USB
c6 dién trong 60 phut dé sac day pin.

Cam on ban da mua Data'[raveler® 2000, USB 3.0 siéu bao mat va dé s dung da dworc kich
hoat m& PIN va ma hda phéan cing.

DT2000 s&r dung cong nghé ma hdéa phan cirng XTS-AES 256 bit cAp quan doi, cong nghé nay
ma hdéa moi di¥ liéu lwu trir trén USB theo thoi gian thwe. DT2000 khéng yéu cdu phan mém va
khéng phu thudc vao hé diéu hanh va thiét bj cha.

DT2000 tich hgp mot pin sac cho phép nguoi dung nhap mét ma PIN (S dinh danh ca nhan)
gom 7-15 chi¥ s6 trén ban phim tich hgp san trwéc khi két noi thiét bi véi cong USB.

Néu USB bi that lac hodc méat cap, ngudi dung co thé yén tam rang tat ca div liéu Iwu trir trén
DT2000 van an toan va khéng bi truy cap trai phép.

DT2000 mé khoa théng qua ban phim tich hop san, khéng phai qua may tinh chu. USB khong
bi gay hai trwdc cac trinh theo doi thao tac ban phim (keylogger) dwa trén phan mém/phan
cwrng hoac cac cudc tan cong brute force.

4 , )

Than trong: Khi xuat xwdng, DT2000 cé ma PIN nguw¢ O=w 1.1.2-2-3-3-4-4 O=w

va mac du ban cé thé sir dung ngay ma PIN mé&c dinh nay, vi ly do an
ninh, chung t6i khuyén ban nén tao mét ma PIN ngw&i dung méi ngay
lap tirc bang cach lam theo cac huéng dan trong phan 4 'Cach dbi ma
PIN nguwoi dung'.

Néu quén ma PIN, ban sé khong thé truy cap di liéu ctia minh.

- J
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1. Bb cuc DT2000

—— M LED PO

- ° B LED XANH LUC
a8
[ B o
EE an phim
[51[e]
Clle]
[o=1 Nut Key

= B LED XANH LAM

Méc khoéa, thdo oc vit
dé gan méc khoa vao.

2. bén LED chi thi va y nghia

thai LED

LED ‘ Trang thai LED

‘ Trang

Do va Xanh luc
@ | Do Den tatdan o A ot @ / & |'vdnphiénnhap | Patlai mac
- o DBang khoa lai/nhap sai ma PIN - / ® | nhay dinh
I _ N
a D6 nhép nhay Da khoa va dang chd nhap méa PIN
- B B mac dinh hoac ma PIN da tao
] N Xanh lucva
Xanh luc sang lién Xanh lam nhap | Ché d6 tuy
2 tuc DT2000 duoc m& khéa 8 & g |nhaycunglic | chon nguoi
|3 s—————] BN B B |dung
] Khi két ndi voi cong USB néu den
a Xanh luc nhap nhay | LED Xanh luc nhap nhay sau moi
- B B . 2 giay, dieu nay cho biet DT2000 da
dwoc thiét lap & ché d6 'Chi doc'
Xanh lam sang lién
m |tuc D3 két nbi voi cong USB
I
= Xanh lam nhép Trao dbi di¥ liéu v&i thiét bi chi/dang
nhay thay dbi ma PIN nguoi dung
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3. Cach str dung DT2000 lan dau tién

Khi xuat xwdng DT2000 c6 ma PIN mac dinh la 11223344 va mac du ban co thé st dung ngay ma
PIN mac dinh nay, vi ly do an ninh, ching t6i khuyén ban nén tao mét méa PIN nguwdi dung moi
ngay lap tirc bang cach lam theo cac huéng dan trong phan 4 ‘Cach déi ma PIN ngwdi dung'.

Vui long lam theo 3 buéc don gidn trong bang dwéi day dé mé khoa DT2000 véi ma PIN méc dinh.

Hwéng dan (st dung lan dau tién) LED Trang thai LED
2 ben LED D9, Xanh luc & Xanh lam sé sang Ién
1. An nat KEY mét Ian O=x 2 cung mot luc va sau d6 den LED D6 sé tiép tuc
O nhap nhay
2. Trong vong 10 gidy hdy nhap ma PIN a ) ]
ngwoi dung (mac dinh 1a 11223344) | g beéen LED D6 sé tiep tuc nhap nhay
dé mé khdéa DT2000
Bén LED D6 sang lién tuc chuyén thanh den
3. An nut KEY mot 1an o 2 ’*2 LED Xanh luc sang lién tuc cho biét da nhap ma
PIN nguw&i dung mac dinh thanh céng

(" )
Lwu y: M6t khi DT2000 da dwoc mé khéa thanh céng, dén LED Xanh luc sé van bat va &
trang thai sang lién tuc chi trong 30 giay, trong thoi gian d6 can két nbéi DT2000 véi cdng
USB. C6 thé khda thiét bj ngay 1ap tirc bang cach &n va giir nat KEY ©== trong 3 gidy hoac
chd hét 30 giay hodc nhan vao biéu twong [1Safely Remove Hardware and Eject Media’ trén
hé diéu hanh.

. J

4. Cach doi ma PIN ngwei dung

Yéu cau vé PIN:

 Phai c6 d6 dai trong khoang 7-15 chiy s

* Khoéng dwoc chira chi toan cac con sb 1&p lai, vi du (3-3-3-3-3-3-3)

» Khéng dwoc chira chi toan cac con s lién tiép, vi du (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4),
(7-6-5-4-3-2-1)

Meo dat mat khau: Ban c6 thé tao ra mot tiv, tén, cum tir d& nho hoac bat ky ma PIN nao
khac két hgp ca s6 va chir bang cach an phim véi cac chir cai twong trng trén do.

Day la vi du vé cac kiéu ma PIN két hop ca sb6 va chi:
« Dbi voi “password” ban sé an cac phim sau:
7 (pgrs) 2 (abc) 7 (pars) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)
« Dbi v&i “kingston” ban sé an:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 6 (mno)
Vé&i phwong phap nay, ban cé thé tao ra cac ma PIN dai va dé nho.
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' Trang thai LED

2 bén LED D6, Xanh luc & Xanh lam sé sang
1. An nat KEY mét 1an O=® a I&n cting mét lic va sau d6 dén LED D6 sé
= tiép tuc nhap nhay
2. Trong vong 10 gidy hay bat dau nhap ma a ] ,
PIN nguwdi dung (mac dinh 1a 11223344) o beéen LED D6 sé tiep tuc nhap nhay
dé mé khoa DT2000
Beén LED D6 sang lién tuc chuyén thanh den
3. An nt KEY mét 1an O @ _. 8 | | FD Xanh luc séng lién tuc cho biét da nhap
ma PIN ngu¢i dung mac dinh thanh céng
4. An nat KEY hai lan (nhap dup) O O== = Dén LED Xanh lam nhép nhay
5. Trong vong 10 gidy hay bat dau nhap Ma . iz .
PIN ngui ding méi [ beén LED Xanh lam tiép tuc nhay
6. An nat KEY hai lan (nhap dap) O O—= a Dén LED Xanh luc nhép nhay
7. Trong vong 10 gidy hay bat dau nhap lai s Dén LED Xanh luc tiép tuc nhap nhay
Ma PIN nguwdi dung moi (=)
’ ) ] Bén LED D6 sang lién tuc chuyén thanh den
8. An nut KEY hai lan (nhap dup) O—= o= a »2 LED Xanh luc sang lién tuc cho biét da thay
doi ma PIN nguwdi dung thanh cong
-
I Lwu y: Néu xay ra 16i khi tao ma PIN ngu®i dung méi hodc qua trinh khdng hoan tat,
o thiét bi sé& van git» ma PIN cd.
.

5. Cach bat cac Tuy chon

Qhé do Tuy chon sé cho phép nguoi dung thic hién cac chire nang khac nhau nhw bat hoac
tat ché dé Chi doc’ cua DT2000, thiét 1ap ché dd tw dong khoéa khi ‘Hét gio’ va xac dinh phién

ban cua thiét bi.

Bang duéi day minh hoa cach truy cap ché dd Tuy chon, cac phan 6 -9 mé ta cach thuc hién

cac chuc nang khac nhau.

' Hwéng dan =) Trang thai LED
2 DPén LED Do, Xanh luc & Xanh lam sé sg’mg
1. An nat KEY mét lan O= 2 cung mét luc va sau d6 den LED D6 sé tiép tuc
= nhap nhay
2. Trong vong 10 giay hay nhap ma PIN a ) ]
ngwdi dung (mac dinh 1a 11223344) dé | am beén LED D6 sé tiep tuc nhap nhay
mé& khéa DT2000
Bén LED D6 sang lién tuc chuyén thanh den
3. An nat KEY mét [an O @ .8 || ED Xanh luc sang lién tuc cho bit da nhap
ma PIN nguwdi dung thanh cong
£ N Dén LED Xanh luc va Xanh lam nhép nhay
4. An nut KEY 3 lan a A O R . £ oan Tr
(nhép ba I4n) O= O=w O=r & & @ | cung luc dé cho chi dan mai trong ché d6 TUY
CHON
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6. Cach bat Ché dé chi doc

DT2000 c6 ché dd chi doc dé han ché quyén ghi vao thiét bi. Bat ché do nay bang cach thuc
hién cac budc sau.

' Hwéng dan LED Trang thai LED

bén LED Do sang lién tuc chgyén thanh déen LED
1. M& khéa DT2000 véi ma PIN ngwoi dung 2 ’*2 Xanh luc sang lién tuc cho biet da nhap ma PIN
ngu®i dung thanh céng

2. Bat ché d6 Tuy chon bang cach &n nit KEY | g 8 Bén LED Xanh luc va Xanh lam nhap nhay cuing
3 14n (nhAp ba 1an) O=wr O=wr O=w =% 8 | 14c g& cho chi dan méi trong ché do TUY CHON.

3. Trong vong 10 gidy bét dau &n nat sb 7 22 mm Dén LED Xanh luc va Xanh lam tiép tuc nh&p nhay
(pgrs) sau do la nut sO 6 (mno) (76) =

cung lac

Bén LED Xanh lam nhanh chong tat dan va chuyén
P N _. @ |sang Z(anh luc sang lién tuc - khi DT2000 dwoc cam

4. An nat KEY mot 1an O B8~ @ | vao cbng USB den LED Xanh luc nhép nhay sau

moi hai giay cho biét thiét bi dang & ché d chi doc

Khi da bat, ban chi c6 thé doc cho dén khi ché dd han ché ghi duoc tat di.

Lwu y: Chung t6i da p dung mét quy tac dat tén dé giup nguoi dung dé nho quy trinh &n phim
= cho moi thiét Iap tuy chon. Trong bang trén chung t6i da st dung cac con so dé thé hién nhirng
chir cai dau tién’ cia tén tinh nang tuy chon. Vi du, Read-Only (Chi doc) = 7 (pgrs) 6 (mno).

7. Cach bat Ché dé doc/ghi

Truy cap & ché dd han ché ghi (Chi doc) co thé dwoc tat di dé khdi phuc quyén Doc/Ghi.
Bat ché dé nay bang cach thyc hién cac bwéc sau.

Hwéng dan Trang thai LED
bén LED Do sang lién tuc chgyén thanh dén LED
1. M& khdéa DT2000 v&i ma PIN nguwdi dung 2 ’*2 Xanh luc sang lién tuc cho biet da nhap méa PIN
nguw®i dung thanh céng
2. Bat ché do Tuy chon bang cach an nut KEY | g i Bén LED Xanh luc va Xanh lam nhép nhay cuing
3 1an (nhép ba 1an) O=w O=w O=w = lic dé chd chi dAn mai trong ché d6 TUY CHON
3. Trong vong 10 gidy hay &n nat sb 7 (pars) 22 mm Dén LED Xanh luc va Xanh lam tiép tuc nhép
sau dé la nut sO 9 (wxyz) (79) =

nhay cung luc

Dén LED Xanh lam nhanh chéng tat dan va
chuyén sang Xanh luc sang lién tuc - khi DT2000
4. An nat KEY mot [an O mm- 8 | duoc cdm vao céng USB dén LED Xanh luc
nhap nhay sau moi hai gidy cho biét thiet bi dang
& ché d6 Doc/Ghi

Khi da bat, quyén truy cap dwoc khéi phuc vé trang thai Poc/Ghi mac dinh.
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8. Cach dat ché dé Khoa khi hét gi®

Dé& ngan chan truy cap trai phép khi DT2000 dwoc két néi véi may chi va khong siv dung, ban
c6 thé thiét 1ap dé DT2000 ty dong khdéa sau mot khoang thdi gian dinh san.

Theo mac dinh, tinh nang Khoa khi hét gi cla DT2000 dwoc tétldi. Tinh nang khda khi hét gio
c6 thé dwoc thiet 1ap dé kich hoat (khéa) sau khoang théi gian bat ky tie 1 dén 99 phat.

Dé thiét 1ap Khoa khi hét gio, hay l1am theo cac budc trong bang dwéi day.

Hwéng dan LED  Trang thai LED
2 s fi . Dén LED Pé sang lién tuc chuyén thanh dén
1. M& khoa DT2000 voi ma PIN nguo @ _.8 || ED Xanh luc sang lién tuc cho biét da nhap
dung - - ~ i R N
ma PIN ngwdi dung thanh cong
2. Bat ché do Tuy chon bang cach annut | g A Bén LED Xanh luc va Xanh lam nhap nhay cling
KEY 3 lan (nhap ba lan) O=wO=wO-w = lic dé chd chi dan méi trong ché d6 TUY CHON
3. Trong vong 10 giay hay an nat s6 8 (tuv) | g A Dén LED Xanh luc va Xanh lam tiép tuc nhap
sau doé la nut so 5 (jkl) - (85) B nhay cung luc
4. An nat KEY mot [an O a Pén LED Xanh luc nh&p nhay
5. Trong vong 10 gidy hay nhap d6 dai cua
thoi gian hét gio bang 2 chir so:
00 = 0 phat (Mac dinh) a Dén LED Xanh luc tiép tuc nhap nhay
01 = 1 phut
99 = 99 phut, vv..
. X Dén LED Xanh luc sang lién tuc - Da bat ché
6. Nhan nut KEY mét l1an - d6 Khoa khi hét gio

9. Cach tat ché dé Khéa khi hét gi®

Dé t&t ché dd Khoa khi hét gio, hay lam theo cac budc trong bang dwéi day.

' Hwéng dan 'LED  Trang thai LED
Bén LED D6 sang lién tuc chuyén thanh
1. M& khéa DT2000 véi ma PIN ngwoi dung 2 =»2 dén LED Xanh luc sang lién tuc cho biét da
nhap ma PIN nguwdi dung thanh cong
ne b K A T s C A Dén LED Xanh luc va Xanh lam nhap
2. gel‘;rfrzﬁhd: Tb‘;ylgzg’”otjirc‘icgff annUtKEY | 3¢ am | nhay cung lic d& cho chi dAn moi trong
P ché d6 TUY CHON
3. Trong vong 10 giay hay &n nut s 8 (tuv) sau | g & g | PN LED Xanh luc va Xanh lam tiép tuc
dé la nat s6 5 (jkI) - (85) - nhap nhay cung luc
4. An nit KEY mot lan O 2 DPén LED Xanh luc nhdp nhay
5. Trong vong 10 gidy hay &n nat s6 0 hai lan a . % £ .
(nhép dup) (zero zero) - (00) = Dbéen LED Xanh luc tiép tuc nhap nhay
] s Dén LED Xanh luc sang lién tuc - DA tat
An ni 5t [An O a ! HC -
6. Nhan nat KEY mét 1an - ché dd Khoa khi hét gid
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10. Cach xac dinh s6 phién ban ctia DT2000

' Hwéng dan Trang thai LED
Bén LED D6 sang lién tuc chuyén thanh den
LED Xanh luc sang lién tuc cho biét da nhap

1. M& khéa DT2000 v&i ma PIN nguoi a_. a

dung - = ~ g R N
ma PIN ngudi dung thanh cdng
2. Bat ché d6 Tuy chon bang cach an nut Dén LED Xanh luc va Xanh lam nhap nhay
KEY 3 Ian (nhAp ba I4n) 85 mm | cungluc dé cho chi din méi trong ché do
O=x O=x O=w TUY CHON

Deén LED Xanh luc va Xanh lam tiép tuc nhép

3. Trong vong 10 gidy hay 4n nat s 8 3
- nhay cung luc

(tuv) sau d6 la nat s6 6 (mno) (86)

DPén LED Do, Xanh luc & Xanh lam sé nhép

2 2 gm | Nhay cung nhau mét |an rat nhanh treoc khi
o, At 1A O dén LED D6 nhap nhay theo chi s6 cd nghia

4. An nat KEY mot lan a g |dautien caa sé phién ban, sau d6 den LED
® @ | Xanh luc sé nhap nhay theo chir sb co nghia

th(r hai ctia s phién ban

Vi du néu s6 phién ban |4 '1.8". dén LED D6 s& nhap nhay mét (1) lan va dén LED Xanh luc sé nhap
nhay tam (8) lan. Khi két thuc day s den LED D6, Xanh luc va Xanh lam s& nhap nhay clng nhau
mot 1an va sau dé dén Xanh luc sé sang lién tuc.

11.Phat hién tan céng Brute Force

Than trong: Néu moét nguoi ding nhap sai ma PIN 10 (muwoi) lan lién tiép, co ché chong
| brute force ciia DT2000 sé kich hoat va ma PIN ngu&i dung, khda mé hoa, cung véi tat
ca dir liéu, sé bi xéa va méat vinh vién.

Ma PIN dwoc sir dung dé mé&
khéa DT2000

Ma PIN nguw&i dung

Diéu gi xay ra sau 10 lan nhap sai ma PIN lién tiép?

Co ché chong brute force ctia DT2000 sé kich hoat va ma PIN nguwoi ding,
khda ma hda va tat ca div liéu sé bi xda va méat vinh vién.

Néu ngudi ding nhap sai ma PIN 10 Ian lién tiép, khéa ma héa va tat ca dir liéu sé bi x6a va
mat vinh vién. DT2000 sau do sé dat lai ma PIN nguwoi dung mac dinh 1a 11223344 - xem phén
4 trén trang 6 vé& cach d6i ma PIN nguwdi dung. Twong tw, vi qua trinh nay sé yéu cau tao mot
khoa ma hoéa méi, DT2000 sé phai dwoc dinh dang lai (xem phan 13 hodc 14).

Khéng gibng v&i cac USB twong tw, DT2000 tich hop mét bd tao s6 ngau nhién. Khi USB
dwoc dat lai, mét khba méa hdéa méi sé dwoc tao ra mét cach ngau nhién.
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12. Cach dat lai DT2000

Trong trvong hop ban quén méa PIN nguwoi dung hoac mudn xo6a tat ca di liéu lwu triv trén
DT2000, vui long lam theo hwéng dan dwéi day.

Qua trinh dét lai sé xoa tat ca cac tham sb ma hoa, bao gébm ca ma PIN ngwdi dung. Diéu nay
c6 nghia la DT2000 sé dat lai ma PIN nguw®i dung mac dinh la 11223344 - xem phan 4 trén
trang 6 vé cach ddi ma PIN ngudi dung. Twong tw, vi qua trinh nay sé yéu cau tao mét khoa
ma héa mé&i, DT2000 sé phai dwgc dinh dang lai (xem phan 13 hodc 14).

! Than trong: D4t lai DT2000 sé x6a tat ca div liéu lwu tri trén USB.

Hwéng dan LED Trang thai LED

1. An va gitr nut s6 7 (pqrs) va sau d6 an nut KEY O . Nhacac | g /8 Bén LED D6 va Xanh luc luan
nat (7 & ) ® ! ® | phién nhap nhay

2. Trong vong 10 gidy hay &n nit s6 9 (wxyz) ba lan a a | Pén LED D6 va Xanh luc tiép tuc
(nhap ba lan) (999) @ ! ® | |uadn phién nhap nhay

3. An va gitr nit s6 7 (pars) va sau d6 &4n nit KEY O _ Nha a Dén LED D6 t4t dan dé hoan tat
cac nat (7 & O) - qué trinh dat lai
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13. Cach cau hinh DT2000 vé&i hé dieu hanh Windows
Trong trwdng hop co ché phat hién tan cong da duoc kich hoat sau 10 lan nhap sai ma PIN
lién tiep hoac USB da duogc dat lai, tat ca div liéu trén thiet bi sé bi mat vinh vien.

Khi mét ma PIN ngw&i dung méi da dwoce tao, DT2000 sé can duwoc khai tao va dinh dang.

Dé khé&i tao thiét bi DT2000, hay Iam theo cac bwéc sau:

1. Tao mot ma PIN ngw®i diing méi (xem phan 4).

2. M& khéa DT2000 béng cach nhap ma PIN ngweoi dung méi va két ndi véi cong USB
clia may tinh.

3. May tinh sé dwa ra thdng bao sau day cho ngu¢i dung:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

4. Tiép tuc bang cach nhép vao Format disk. ,
Chon FAT32 hoac NTFS tuy theo nhu cau cliia ban, nhap mot Volume Label va nhap
Start.

| Capacity:
3.76G8

File system

[[Format Removable Disk (D) =)
|
1

FAT32 (Default)
Allocation unit size
4096 bytes v

Restore device defaults

Volume label

Format gptions
0
7] Quick Format

Start Close
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5. Nhép OK dé tiép tuc dinh dang thiét bi.

Format Removable Disk (D:) Iéj

i WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

OK Cancel

! Canh bao: Qua trinh nay sé xda tat ca div liéu lwu tri» trén USB.

6. May tinh sé hoan tat viec dinh dang USB va xac nhan ré'ng viéc dinh dang da hoan
thanh. Khi dinh dang DT2000 den LED Xanh lam sé nhap nhay.

Formatting Removable Disk (D:) &J

0 Format Complete.

Khi hoan thanh, dén LED Xanh lam sé& sang lién tuc va DT2000 da san sang s dung.

Néu trinh hwéng dan dinh dang khong xuét hién, vui long lam theo quy trinh dwéi day:

1. Nhép chudt phai vao My Computer hodc Computer va sau do nhip Manage.
2. Trong ctra sO Computer Management dw¢i thé Disk Management, DT2000 dwoc
phat hién la mét thiét bi thao r&i & dinh dang goc.
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3. Trong vung tréng dwdi phan Unallocated, nhap chuédt phai vao Removable Raw Drive
va chon Format.

4. Clra sO6 Format sé mé ra.

Nhap mét Volume Label méi. ) ]
Chon FAT32 hoac NTFS tuy thudc vao nhu cau cda ban va nhap OK.

-
Format D: @
Volume label: [New Volume|
File system: !'FAT32 he ‘
Allocation untt size: ‘ Default 'J
V| Perfform a quick format

5. Nhap OK trén ctra s6 canh bao Format dé tiép tuc dinh dang thiét bi.

- -
Format Removable Disk (D:)

S

§.  WARNING: Formatting will erase ALL data on this disk.
— To format the disk, click OK. To quit, click CANCEL.

OK

] [ Cancel

! Canh bao: Qua trinh nay sé xda tat ca div liéu lwu tri» trén USB.
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6. May tinh s& hoan thanh viéc dinh dang va tr& lai ctra s6 Disk Management.

Khi dinh dang DT2000 dén LED Xanh lam sé& bat dau nhap nhay.

Khi hoan thanh, d&n LED Xanh lam sé& sang lién tuc va DT2000 d& san sang s dung.

14. Cach cau hinh DT2000 v&i hé diéu hanh Mac

Trong trwdng hop co ché phat hién tAn cong da dwoc kich hoat sau 10 1an nhap sai ma PIN
lién tiép hodc USB da dwoc dat lai, tat ca div liéu trén thiét bi sé mat vinh vién.

Khi mét ma PIN ngw&i dung méi da dwoce tao, DT2000 sé can duwoc khai tao va dinh dang.
Pé dinh dang DT2000 trén may tinh chay hé diéu hanh Mac, hay lam theo cac bwéc sau:
1. Tao mét ma PIN ngwei diing méi (xem phan 4).

2. Mé& khéa DT2000 bang cach nhap ma PIN ngwei dung méi va két nbi véi cong USB
ctia may Mac. Hé théng sé& nhac ban véi cira s6 INITIALIZE.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject
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3. An INITIALIZE va chon DT2000 trong ctra s Disk Utility.

2 Nurmar
4,04 C3 Gtorage dathsh
UNTITLED
oy
sele
..... ar
Narse
Disk Description © S1oage datkshuPersonal Neda Total Capacity © 4,04 GA (4,043,30%,056 Bytes)
Conmection Bus © U3 Write Status © Read W e
[ Type £ SMNARY, Status - Mot Supgoned
USB Serial Nurmiber © 20095004161 7501 30008 Partithen Map Scheme © Mastes Boat Recort

Nhap vao DT2000 & phia bén trai clra sd Disk Utility.

Chon Erase tir trinh don ngir cdnh & phia bén phai ctra s6. Chon MS-DOS cho Volume
Format.

6. Nhép vao Erase.

ok~

& "7 Are you sure you want 1o erase the disk
500,11 GB WOC WDS( “IStorage datAshurPersonal Medin®?

3 Nurmaro tre deberes all dana 90 all =5 pITONS

L -
This sk is usformaned
oy
shme-12.3-%806_64 4
T evai mac-1.0.1-
4,04 CB Grorage dathsn VO (AR T FCMTY OF SREATORN OEWONT TIES WITVIUE EF¥EIG he et bt o
wolarre i The 100 the lef, and chck Erase Free Saace
..... ar
Narse
Disk Description © S0 onal Neda Toral Capaciny © 4,04 GB (4,043,308,056 Bytes)
C " Bus U Write Status © Read W e
yoe W SMART, S1atus © Mot Suppor
USB Serial Numiber © 20095004161 7501 30008 Bartithen Map Sherme © Ui formatiec
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7. DT2000 da dwoc dinh dang sé xuét hién trong ctra s6 Disk Utility va sé& hién 1én trén
man hinh desktop.

b
110 - nAc RS Patticn  RAID  Reators
3 500,11 GB WOC WD'500
(3 Numare tre
404 08 Grorage danAsh € et
UNTITLED ey of The BS's erased data, ik Secuiny
sbme-12. 3-x86_64 dmg o e recovery Of Breviously dekosd Ties wIhout erasisg the volme, seled 3

the left, 3nd chek Erase Free Saace

4 evas0n7-mac-1.0.1-1d

»»»»» ar
Narre
Disk Description hurPersonal Meda Toral Capacity © €04 G (4,043,309, 056 Bytes)
Connection kus Write Status © Re e
[ os Type SMART, S1atus © & ¢
USE Serial Numiver © 2009600181 0L 30008 Partitien Map Soheme © Maiter Boot Recond

Théng tin va cach huy bé san pham pin

Vui long khéng vt bd san phdm dién tir hoac san phdm cé chira pin cling v&i cac loai rac thai théng thuong trong nha clia ban. Cac san phdm dién ti phai dugc loai bé mét cach c6 trach nhiém dé giam thiéu tac dong dén méi treong. Vui long khéng nén thir thao pin ra khdi san

pham; chi cé Kingston hodc mét nha cung cép dich vu chuyén nghiép mai cé thé 1am diéu nay. Vui léng lién lac véi chiing toi dé biét thém théng tin vé& pin va cach tai ché san phdm mét cach cé trach nhigm

DataTraveler® 2000 tich hgp cong nghé DataLock® Technology do ClevX, LLC cap phép.
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33 =8 PIN
%ﬁfﬁéuﬁ MRBIEHER, WAREHEEFHEES

MAEETEE, ESE DT2000 FHTEE A1,
HBASE ST WML : kingston.com/support
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Hx

BRBEEETR oo et 3

D et 4
TR 0 0100 = TSRO 5
2. LED 36 R AT B RAE oo 5
3. HE—RAMAIEF DT2000. .. .. ..o oieoececeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesee e aen e eeneenesneenes 6
4. BUATEBUIIFT PIN oo 6
5. AMMATB FBIEIIT ..eovoveeeeeieeeee ettt ettt ettt r e s e e 7
6. TMAIBAIRIERETR oot 8
7. GHAIBRAIIE/BART oottt 8
8. AR ERBRTETEARETN oot 9
9. AT A RBRT S EAETR oottt 9
10. AMATARZE DT2000 HRZR S ... .ot 10
1. BIITRIBARERI .cooveeeee ettt 10
12. GAATEEE DT2000 ...oeooeoeeeeeeeceeeeeeeeee e eee e ne e eeaenaenaeneenen 11
13, n{al{EF Windows HEAERZECE DT2000 .....ovcvieeeeeeeieieieieieeeeeeeeeeeese e 12
14, IMA{ER Mac IRMERBEE DT2000 ... ..ot 15
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XTF & F i

KB AEMAF L LU DataTraveler® 2000 (R3Zf&#7 DT2000) .

PC & PCEERGEXH

e Windows 10

e Windows 8/8.1

e  Windows 7

e Windows Vista® SP2
Mac £ & BRIERGEH

e Mac OS X 10.8.x-10.11x
Linux £ & BERG

e Linux v2.6 A%+
HibE& BRIERG I H

* Chrome OS™. Android*

MUIRF AR E. FEEHEEFIEFRHIARE IR USB NFR.

X442 480ADT2000.A00

DT2000
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T 4R
i A= : DT2000 FEER B FEFF FERTHARFEHE . HAVE W EEERERBI AR
H FoH. BHEFHE, 1§ DT2000 A USB BB L) 60 o4, EHBFHE.

B IR DataTraveler® 2000, XE—=%+9%%2. ST ERNEHMZ USB 3.0 INFE,
®it PIN B3f.

DT2000 XA ZER%K XTS-AES 256 A fg@HE, vJLASERNENEEZPEHEBmEHIE.
DT2000 EEFERAIY, SRIERGMEN T X.

DT2000 Ee & FTEEEEt, X#F PERAGFEEEAN USB O @S REEEMAN 7-15 L HF
PIN (N AFRIRS) &

NRAFRERSKT, TwEil, DT2000 EEFHFFIARBEHEZEREM, EAREFNG
AGEFIEIIE].

DT2000 i@d iR & EMIEEN T ENEITHED .. FAS5ZEETREMEHREICR
B RNWRENAE.

/7| vily: DT2000 BT 2N PIN 2 O 1.1-2.2-3-3-4-4 O=w R &R el LU B IEE A
- PIN, BEFZE2EE, HIVBZUEINEIREE 4 BN ELAH A
PIN"eh it RE Sz B 81 B #T89 B P PIN.
WMRSIEE R PIN, 38T &G B #E.

X#44S 480ADT2000.A00 DT2000 F4m, H1TH



¥ Kingston

TEC

NOLOGY

1. DT2000 75 /5

u}

[o] (3] [] [o] [=] 12
[l[e] =] [*][s]amjp 0

T

——— M 4[5 LED
B % LED

428

R
W 5 LED

} SARLIR - BEFFRIANNEISARLE -

2. LED BRI R HZEE

. 4T B RGBT BN
A |ABERBAL SRR ER PIN A T HIEE
| e |
a | aeiNE ESEHEZHMANBTBIA PIN
- E = . 3 E XA PIN
sk 4 & F0ik & [N
BR . 1 e g
A e | DT2000 B2 i M | AR
Il B B
LA USB imOFF, R4 & LED
a | FERE 1§ 2 BING—R, %% DT2000
el EHIg R R
m e | EmAUSE#D
m | EE R S HIIR/EAERAS PIN
X H4RS 480ADT2000.A00 DT2000 ®5m, L1737
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3. F—Xa{EA DT2000

DT2000 BT 2RIA PIN 2 11223344, REGEAJUEEFEREIAN PIN, BEHETFREEE,
AR ITIRIBEE 4 2N E LA~ PIN GBI BBSZ BN 6132 T PIN.

HIRBTRYN 3 NEELSE, FAHKRIA PIN #$i DT2000,

WER (BEXRER) LED LED R &
]
ry &, GEMEE=/ LED ¥R INGE—X
ral B 4 —_\ a
1. B TARIRE—x O = BB & LED 54k 5 AL
aly ) = 2RI - R
2. & 10 #A, WARF PIN 2iA 2 ST 6 LED 15445

11223344) L ##$i DT2000

JEE=LED THEEES
LED, & RBERIN
ANBRINAFA PIN

i
!
] &)

3. TR IR — 2k O "

[

FE: —B DT2000 RIS, 4 LED =L+ B (VRFEZIRA 30 #hé4h,
ELLHAIBEEY% DT2000 i USB im0 BidiR{EARIREE O= 3 #héh. &

\_

30 WA MR ABNBRERGH R E " REMBRBEHH BB FEEERR, ATLZAISERNFE.

4. NIEZ A~ PIN

PIN E3K .

o KELMRE 7-15 LHF

« IBNEESEEHTF, il (3-3-3-3-3-3-3)

o REBNEESEEHFE, Fa (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

ERRET: RERTESNNFHZRE, siaUZRSICENRIE. 2F, EESNET
HitF &8 F PIN HE.

EARBNFHHF PIN RHIELE:
o XfF“password’, HEERTUTIRE:
7 (pqrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)
«  XfF“kingston’, BEELRT:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)
FMAXMGZE, AUEESTIERK PIN.

X#44S 480ADT2000.A00 DT2000 # 6T,
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EX: LED |LED K%

- a6, GaMmiEe =4 LED
1. B THARERE—R O a B EETIAE—R,
= BEFRLT & LED $§4R 4Rk,
2.7 10 #A, FHR@ARF PIN a g s s
(BRiA - 11223344) BURSH DT2000 = |48 LEDREEAK
L a_a | AEHELED TH%5EEE LED,
IR THHRIRE—X O ® e ORI ABAES PIN
4. BTRARIRAAR (WE) Oo=o= =] 15 & LED A¥F
5 % 10 A, FriamA A~ PIN = 155 LED #R&LIAHR
6. I TRRBAFR (W) O O a | 5& LED U
7.7 10 I, FHEFHN HAAPIN A |G LED S
S B o O a_a| AE%E LED BAGEBE LED,
8. T HARIRHAMR (WFH) ® " ® | == ER S PIN

| EE: mREEXFHAF PIN MEESZREFRETR, NEEBREE PIN,

5. W] /3 A&

ETENR X FF A ARITEMARRITIEE, flaEAEEEA DT2000 “Rix”. & E B BaIHE,
AR B E R &R -

TREAR T WA IHEHEI R EE 6 - 9 B IR T 4] BUTEF AR INEE

4 BB LED  LED &%
a
- 6, GEfMEE =4 LED BRENE—X
ra) B 4 . ‘h a ’
1. R TEARIRE—IR = BE/S4T & LED Y544 INLR
ily =
2.7 10 A, WMARFP PIN 2 4T & LED J54E5E AT

(BRIA - 11223344) LUfR$ DT2000

TEERLED TAGEER LED, RREMK

(1] )
!
] 5]

3. B TARLIRA— 2k O "

I AR~ PIN
4 BTHRRRA=R (=5 2:m SGEMIEE LED RN, FRAXIHER
O=x O=w O—w - FEIFTIES .

X#44S 480ADT2000.A00 DT2000 FTH, H1TH
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6. WA R AR

DT2000 A RIERN, ATLIRBIX AFEZHETEATE. XAUBEMITAT LT

EX: ' LED LED K7
. e a_ a |L4eERLEDZAZEERLED, RRCHKINNE
1. A A A PIN ##%i DT2000 278 | AmAPIN
2. B THAREA=R (Z&H) BRER 22 SFEMIEE LED RN, FHEETRR
O=x O=x O=w - RHHFTES .
7N TRy =
3.E 1007, A FHE 7 (pars) B2 m | SEMEE LED BARMIE

RSAFEFE 6 (mno) 3240 (76)

5 LED RIBRHAERE & - 2 DT2000 A
4. HTPREE—R O mm--8 |USBi#OR, 4 & LED SWHINE—XK,
£RAEELT RS

—BHE, ARERASRPE], BRARIEEEITIIE,

| EE: BNEA—#MSZHRN, itAFPAUBRREESNMAIERENRE. ELkP, RIVE
U RATRERTERDESHRENEFNRF. A Read-Only (RifE) =7 (pgrs) 6 (mno).

7. M B AEIGEN

AXAZROERF (Ri%) 6], FiHEERRAEERN. XTUBITHITUATSRITM.

%M | LED LED®® ]
. . a_a |ABERLEDZTRHFEERLED, RREHI
1. £ A A PIN ##%i DT2000 S8 | mamp PN
2. B THREE= R (Z6) BRIER 2z GEMEE LED FEI A, FRHAEIER
O=wx O=x O=w _ PHIFIES

3.E10 A, XFERTHFET (pars)

RS © (wors) 24 (79) Bg @ |5 & MR LED BRI

HE 8 LED fRIRAH AE RS & - 3 DT2000 fAA
4 TR EE—x O mm--8 |USBi#OR, 4 & LED 8WHINE—XK,
ERNERLTIBER

—BHGR, HRHERNFRE ARARIR/ RS

X#44S 480ADT2000.A00 DT2000 F8mM, H£17TH]



K Kingston y_—=

8. fnf i BB HERN

% DT2000 A EHN BT ABER, ARSERZFEMANTIE], DT2000 7 LA AAETRIK
Bt E) fa B 30 R -

AFRANRZST, DT2000 BRHIETNREL T RHIRZS. BRHUEThRER UL A 1 £ 99
DA FHETEEEE (BIE) .

EEREBNHE, BFRBTRPNLEAITIRE,

i EF |LED | LED K&
a_a ZABE=LEDTRHEEES LED,

1. A A PIN f#$i DT2000 &8 | 2O RIEAR S PIN
2. BEETHRIZIE=R (Z5) BRENR | a2 = SGEMIEE LED RRIAN, FRARTHER
O=x O=w O—w - FEIFTIES

3. E10#MMA, kEETHTF 8 (tuv)

RIS 5 (K1) 124 - (85) s m |G EMES LED HEFNRE

4 B TARIRE—R O a KRES: & LED

5 7 10 A, BB E e
K
00 = 0 434 (ZRIA) a 5 LED BN
01 =1 44h
99 = 99 44

6. T 4ARLIRA— R O a 5 E %S LED - BRSE DA

9. WA BREHERN
EEHMBAGE, R TRBOSEHTRE

KX 'LED LED &
nth = 7= nth =
1. A A PIN #84 DT2000 48R LED EHHREES LED,

i
!
[ D)

RRERIBARHF PIN
2. BEERTARERE= R (Z=&H) BRAEN a FEmMER LED RRANR, FAETHR
O=w O—w O

W) Xhpsiig S

S At ;Eﬁ)*f;ﬁig)“w) 85 m | 5 EREE LED BRI

4 THARIRE—R O a KR4 5 LED

5. r% %%ﬂ)m( Jf)wﬂ:i 0EEmA (WE | g -

6. T4 RLIRA— R O a 5 E %S LED - BRSE D RA

%S 480ADT2000.A00 DT2000 O, E£I1T;
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10. A{A & E DT2000 K 4=

KX | LED LED K7
a_ a |IEEXLEDTAREERLED,

1. fE A A A PIN f#$ DT2000 88 | o R PN
2 BHETHRIRESR (=5) a, o |SEMIEE LED MM, FHETER
R FISEIR O O O = IS S
N e
3. E10BM, RRZTHF 8 (tuy) s |SEmMlEE LED SEmmINE

IRSAFNEFE 6 (mno) #2418 - (86)

a6, FEeMmMER=/LED

83 m | EEE RS,
4 TR — R O HE & LED BARIEIRAR B — A
8- & | smERoRM, BESE LED

BRBEBREASHE - NEUBFNE.

fitn, NRARASE“1.8", 4 LED FiAtE— (1) )R, T4 & LED &A%\ (8) K.
LIXMEIREERAT, L. FEMERE LED BERAKR—R, MELS EBTRESRES.

1. RAOBEBANEREN

. il IARAPEL 10 (1) AT ERAAA A PIN, DT2000 B % F1RE f2H1H
. Bk, AP PIN. IMEZHURRAHBEFEERBRHKAESE.

T &4 DT2000 & PIN EEZE10VMATEHBBPING, SHMAAER?

DT2000 I8 DM EIEWARL, B PIN. MEZHUK A RIER
WM R AEK.

WMRBAFPIEE 10 () AR IEFRIEB A PIN, MEZEZAMAEHIEIFSHEMRFFKAESR.
DT2000 $SBEEIRE AT BRIABE A PIN 11223344 - &5 6 T1E 4 34, THRUOFEXHEF
PIN. Lttsh, BT XIFBHICEIMMEZEZS, DT2000 A ITEFERKE (BRE

13 8¢ 14 25 -

BAF PIN

SHMEMNFEARE, DT2000 KA THENBERSE. —BENEFEEEE,
FEBEHE BRI I ZE A

X#44S 480ADT2000.A00 DT2000 F10m, H17T]
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12. AT EE DT2000
MR SIEA, PIN, st AREZEMIFR DT2000 R FiERI A B #IE, 1HIRB TR RHHEHITIRIE.
FEHBEEREENEZESE, 8FEAF~ PIN, XEKZE DT2000 ¥EkE NEIAF~ PIN

11223344 - 2[5 6 T15E 4 B84y, THEWMMEA R, PIN. tkoh, BFXI455E 62 #H
ME%4A, DT2000 AAUHITEFMERAML (BRE 13 ¢ 14 D) -

[ ! iz 3 DT2000 HITEERIERMRIANFEPFHEAMERIE. ]
EX; LED LED %%
1. BEHF 7 (pars) 1240, BEE R TR O %40, &/ 8 | g aRs s LED 28I
BRU%R (7 F10™ ) =
2. 7E 10 B, HTHT 9 (wxyz) = R (ZH) (999) 8 /& | e LED B3 IR
3. AEMF 7 (pars) #:40, BEEHET AR O™ 124, a U LED S B
B (7 fO) =

X#44S 480ADT2000.A00 DT2000 FNHW, HITR
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13. Zn{a] 5 F§ Windows £ {EZ 4t & DT2000

WNREZEL 10 RWMA TN EMHE PIN ML N REQN, HNGFERCEE, AFETHA
BYEHERAESR.

— B3 A P PINSETERR, DT2000 SEE#HITHELFERAL.

HEH DT2000, ZBUAT SREFITHRIE:

1. QIEFHA P PIN (BR% 4 55 .
2. BIEHAFA P PINfES DT2000 HIFEBNTEH USB im0
3. HEHFRAFRERUATER:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

4. BEMINICHEE L.
RBHEEIRIE FAT32 5 NTFS, MIANERHEEF A,

- >
Format Removable Disk (D:) =)
| Capacity: ‘

3.76 GB
File system ‘
FAT32 (Default) - ‘
1
Allocation unit size
4096 bytes
Restore device defaults
Volume label
Format opt
Quick Format
Start Close |
— 7‘1

5. REMEREENLINER.

X#44S 480ADT2000.A00 DT2000 F127, 17T



Format Removable Disk (D:) @

i WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

OK | [ Cancel

5 WREFRERNFETFROFARIE.

)
i

6. HENIEERANFEERANUCHBABRULETHK. £ DT2000 X {LiZizh, K&
LED ¥ iR%k.

Formatting Removable Disk (D:) &J

0 Format Complete.

' [

—B5ER, E® LED B ESIRE, DT2000 AT#ER.

MARAUEIRALHR, FRBUTEFHEITRE:

1. AEROERSTTEN, REREEE.
2. EVHENEETOMNBEERETFH, DT2000 #HiRHARBRXHABIRIZE.

ey

Dk Managerment

X#44S 480ADT2000.A00 DT2000 F13W, 17T
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3. ARNEMON=ERXE, AETHRRBHBMEHEFEERKL.

Changs Drn Pt
Format..
1] [a——sa———
Basic win 7 10}
14005 68 96 45 GE NTFS
Oriine Hesithy (System, Bock, Fage Fie Active
Fropaties
~Disk 1 p—————
amaath 10 ke
@ 377 GB RAW
. Hasithy (Primary Partiticr
JCD-ROM 0
21
o Matiy
B Unatocated Il Prim, [ patition Bl Free space Bl Logical drive

4. NI EDORITH.

BMNFTER.

RIBEE%IF FAT32 5 NTFS HEEHRE -

-
Format D: @
Volume label: [New Volume|
File system: E'FAT32 ']
Allocation unit size: {Default 'J

V| Perfform a quick format

5. BEMANETTEOTHRE, HERAUNER.

- -
Format Removable Disk (D:)

S

§.  WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

OK ] [ Cancel

i

==}
[=]

: IWREFRARNGFEEPEHINET B RIE.

XH44RS 480ADT2000.A00

DT2000

14T,

M

£ 17 ;T



6. HEHISERRANHER#HEEREO.
7£ DT2000 R idFEF, & LED EFHEIALKR.

LSERkAT, I LED B¥EMRERIRE, DT2000 aJ#FEH.

14. IN{a] £ F Mac #{ER G B E DT2000

INRFEELS: 10 KA TREFRAY PIN MAtZ N RGN, KANEREEE,
WEEFHMAREHKAES.

—B# A P PINGIZ5ERL, DT2000 ¥EZEFHITHRMLFERML.
HEE Mac B#ERGITHEN L&N1L DT2000, =BT SRIFAITHRIE:

1. QIEFHA P PIN (BR%E 4 35
2. BITHMAFA P PINfZS DT2000 FHIEIHN Mac i+ E#1 USB im0
RepatgmitEn.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject

X#44S 480ADT2000.A00 DT2000 F15T, £17T]
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3. BT AHAMET EEO+i%E DT2000.

500,11 GB WOC WDS60

3 Nurmare tre

404 CB Grorage daAsh
UNTITLED

sbme-12.3-¥46_64 dmg

# evas0n7-mac-1.0.1-1d

Dish Descriptio
anmection fus
Cosnection Type
USB Sersal Murmier

FAID  FReators

To ere 3 3 disk of volume

1 Skt the disk o voiume in the [z on Tre kit

2 Specify 3 formar ard name

3 y0u WanK 10 prewert the recowery of The isk's erased dara, dik Securiy
Oproes

¢ « Erase

To prewert the recowery of greviousy dekosd Tes wihout erasisg the w
walarre

une, sehe 3

1d bk Erase Free Space

Formvat
Narse
Stoage datkahyPersonal Neda Toral Capaciny © 4,04 GB (4,043,30%,056 Bytes)
54 Write Status W e
Extema SMNART Status
20098006181 0L 000 Partitien Map Soheme e

4. BEREET EE0OAMA DT2000.

5. NEOAMM ETXGREPIRFRE . HERNEZF MS-DOS.

6. BERE.

500,11 GB WOC WDS(

3 Nurmaro tre

abme-12.3-x86_64 4

vai0n7-mac-1.0.1-

4.04 CB Grorage datAsn

Disk Description
Cannection bus
Cosnection Type

USH Seral Numier

& Are you sure you want 1o erase the disk :
ore

“IStorage datAshurPersonal Media®?

Erating 2 Gsk dedenes all data on all =% partticns.

This Bh5% is

ematted

| Ik Securiy

TO (PP I TSy OF BTNy DEWONT THES WTVIUE erying the v uae, Sekadt 3
walarve i The 151 an the left, 39d chek Erase Free Space

Formar
Narse
Stonage datkehurPersonal Meda Tosal Capaciny
e Weite Status
Extemy SMART, Status
0L L1 M0LI0MW0S Partitien Map SOheme © Unformanted

X#44S 480ADT2000.A00 DT2000

#1617,



KT E Cg\l OtL()Il

7. 1&3N1LRY DT2000 HEMEMEI RS OH, HEMEBIL@E.

e JEETH pastion | RAID | Reatore

404 08 Grorage danAsh
UNTITLED

¥ y0u waek 1o of the k'S erased dara, ik Secw
Oprx

oy

sbme-12.3-x86_64 dmg To prewert the re

walarre i The 1510
& evasi0n7-mac-1.0.1-fd

Soursty deknad Tes wihouk erating the w
d chek Erase Free Saace

Dish Description

20 datkahrPersonal Neda Total Capaciny * 404G

Write Status
SMART, Status
Partitien Map Soheme © M

23,309,056 Bytes)

3
Melel MBOLIN0S

EE.I'Ii’.{I:I IL.\/F AR iﬂ

BRERRSRRB AN~ REFYSEBEELR—LEF . YAUARENARLEET~R, URAREBRETEYN. BRERMN KPR Eh; REHETRRATEURSRALED. B

o REUE B %Mt RUR AN TR LS BE R 75 B S AR 6 15 8

DataTraveler® 2000 3£ T ClevX, LLC. AT DataLock® A

XH44RS 480ADT2000.A00

DT2000 B17TW, #1TR

<
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DataTraveler® 2000 - {& F F i}

1% PIN BEFEHZEMMUE. RBELH = PIN
B, BREEE WEEE Kingston DataTraveler ©® LEIEH .

WMREBEEMEER, 526 DT2000 PHANENTEERETFH, FHNEHLAR
Kingston #83 BX 1§ . kingston.com/support

DataTraveler® 2000 ¥4 T ClevX, LLC #5#£#Y DataLock® & #7.

©2015 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708 USA sits#. KEsAiEH. FammRithmimmis sz surEi.

SCF#R % 480ADT2000.A00 DT2000 UG 1/17
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10.

11.

12.

13.

14.

DT2000 FZE ...
LED 3R B R ELENE oo,
EORAE R DT2000 BIT55E cvovvoeeeeeeeeeeeeeeeeeeeeeeeeeeee e
AT EERE PINES s
BRI IBR IH ..ot
AN R MEEEAETY oo
AT R REE B AAETR oo
UNAATER TETAFEETE AT oo
WA R AR TE AR oo
WA TE DT2000 KRARSERD .....cooceceeeeeeeeeeeeeeeeeee e,
RABEEELZE oo,
YA EEER DT2000 ..o
n{a]{E A Windows OS 8%E DT2000 ..........cccoovriieererereeeeeieiennnns

A{ATEF Mac OS ERE DT2000 ... ... oo,

...................................... 6

...................................... 7

.................................... 10

.................................... 10

X #msE 480ADT2000.A00 DT2000

B 2117



B A F

ANEFAEFMEAH Kingston B9 DataTraveler® 2000 (WA TF& %4 DT2000).

e  Windows 10

e Windows 8/8.1

e  Windows 7

e Windows Vista® SP2
Mac £ & HEF Y SX

e Mac OS X10.8.x-10.11x

Linux £ & EE R

¢ Linux v2.6 kernel+
HiFEEE R B TIE

* Chrome OS™. Android*

MEEARESNERE. FEARENRETURREREXIE USB BESE.

X #msE 480ADT2000.A00 DT2000 B 3/17



EmNAa

E%:Dmmoﬁ%ﬁ%ﬂrﬁmﬁmﬁiﬁﬁﬁ AIAKRE %‘EEME%%
KAEBHAEE. BEASE, 1% DT2000 {HAHER USB EIEIE 60 958, Ribt
1 EHE T

RGBS DataTraveler® 2000 - EBE R 24 B SR ERREEEME USB 3.0 PIN
FRENPE SR -

DT2000 fEFHEHEFH XTS-AES 256 i@ egms®, Hes@#EAESR LR ERET
BNEFINZE . DT2000 AEE(F Mg, mHEE OS MEH=A1EE.

DT2000 FAARENEt, FJREFRHEAENEEFEE FaA 7 2 15 L £8Y PIN 15
(EARE), RIEZEBAPESIFEZEER) USB EIRIE,

EPESIRIBRTER, F7FE DT2000 EHFBEERBREEEBEARSITENA
BYTBERANR, WEEAERLECE.

DT2000 FIERANZE FEE (MIEEHWER) fFH, FNAREURE/ERAEE EEA
BIEFIRNBTBHANR.

4 )
FE: DT2000 BEMITERRAY PIN B, £ PIN 152 O™® 1.1-2-2-3-3-4-4 O==

mHEATIEIBTER PIN B BMER, ENkeEE, RMEZEBEE
HKBEIG (M EEFEREZPING |, YABIHFNERE PING.

WMRESEC PIN S, RIBELEREREER.

X #msE 480ADT2000.A00 DT2000 B 4117
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1. DT2000 fic &

—
—

(]
0

- [z

7

[o] (M [o] [o] 2] 0
[o][=][=][~][~] 0>

It LED $8/RiE
##t0 LED 3B

B

1REEZH
EZt8 LED #87RIE

$HRLRE - ERARRAR LU A SRR -

2. LED {ERE R HENE

LED LED
677 | LEDigRBiItRE ErEIR
) RE
KHENMGERXE
& |AE&REAH 447 6 \ R IEREHD PIN 5 873 |ms FRRER
o B = .
m
a FAR=YS] $HE I F % R TERR PIN
- B O . e 2ENEZEAM PIN 15
I 4% B FNE & FRF
a e - a BY e fFRAEIEIE
& | sssssssmm | D72000 KHE YL I i
B O
HIEZE USB EIBIER, MRGE
a | EEpm LED f&~/E SR 2 fHEIME—X,
® mm = m= BZ& 7~ DT2000 BEHRE B
[ MERE
) ME%_ EIEZFE USB jE#Eig
‘ ERFH/EEFRE PIN
= | EERR R SR R

X #msE 480ADT2000.A00

DT2000

B 517
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3. EX{EM DT2000 B 75 %

DT2000 Bk 11223344 g978:% PIN 15, M B #AREETEE PIN B BER, ERNLEeEE,
HPEZIEZKBE 46 [ EEFERE PINS ], SZEESHNERE PIN 15,

AT RT3 ARSELEE, FRTE PIN BB DT2000.

R (BXRER) LED 5 R B RE
[*]
-y e, EfER® LED I nETER
{ra) ral —\ a
1. #T KEY #&i—x O s BRME—, RIEAIE LED 5= /B e mpg
2. 75 10 BN EME PIN 15 A .
(TR ME - 11223344) R34 DT2000 | ™ ALE LED Rl el
- 1 v O a_ a |ALBMERLED HREEMER & M5 LED i,
3. R KEY #£5—K ® e | EERERIEATERNERE PIN B

~\
EE: —BERINEHE DT2000, # & LED e ERTHERFMBNBREETSIER 30 ¥, MAEE
S HAM], W28 DT2000 JE 2] USB IE#1E. 2 TIHR{E KEY #%8f (O) 3 #RiREIZRAD
HE, HRFE 30 MWL, RER—TEERGTH [ REMBIREIRILIR S |

&= - )

4. NI EFERE PIN B

PIN BEEK :

o REEWMWEAERNRT7 I 15 EAZENEF

s FBREESEEMSEN, F1an (3-3-3-3-3-3-3)

o RBRESEEHF, Fa (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

EBRER: RERTRBNHENTE, GREEYSFHIRENTE, 28, REETH
i FEEF PIN BBHE.

ELFREF PIN BREMNE G A:
» Ll [password ] B, FiZ T TIIIRE:
7 (pgrs) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pqgrs) 3 (def)
* L [kingston | Bfl, 5% T:
5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)
ERLLAE, MEEEILRESZCER PIN 15,

X4 4RsE 480ADT2000.A00 DT2000 Bi56/17
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TEC NOLOGY

LED

iR

&

LED 5~k RE

a K&, e LED
1. 32T KEY #&5—%x O™ a ERBEEREIg—IR, SRELE LED
= | ERERER
2. 7£ 10 HNFREANEHE PIN 15 a R
(FE3R1E - 11223344) LIRSS DT2000 = |48 LEDHmEEHANG
ALE 5% LED e EE a4 & 1% LED
3.4 KEY #z88—x O 8-.3 | R8s, EBRTERMBMATERNERE
PIN £
4. WRIEEIE KEY $25AFR O O m | Bf LED SR
5. 72 10 HIBIIEA ST EAE PIN 15 W | B LED e BEARY
6. #F KEY 4K (@) oo | B | & LED fem/mpas
7.7 10 BNBAEFMARMOERE PING | 8 | GE LED fn/smp
D B4 (1E 1% ) O-w O a _ a| A& LED fen B pkir & W% LED
BT KEV M (RIZMT) S TS| R, EERCANEEEAE PIN B
p
| EE: NRERHEAE PIN BRI SRR LREARR, MRS RERD
~* . PIN.
\

5. W{TRLAIRIE

[E1R | RAAEERERITAERITIEE, Hlaned [ HERE | R MM ZEA DT2000.

BENHE, URFIERERRAE.

A2 E [ JER ]

LED g~ Bk RE

a Al . #rEFfBEE LED
1. 3T KEY #&241—xk O™ a ETEERM®—R, RELE LED
) R E T RHERI
2. 75 10 BN EME PIN 15 A .
(FBaR1E - 11223344) IU#R$H DT2000 | = AL® LED SR mpie
- a1 vr O a_ a |ALBME%LEDfEREEMLEE MR LED
3. T KEY 23l —X == B, ERREEPMAERE PIN B
4. PIREIR KEY #%41 3 X 2z REMEE LED 5B R, UFR
O=w O=w O=x - [EIE | X P HIFIET.
X 4msE 480ADT2000.A00 DT2000 B 717
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6. N R MERRAR 3\

DT2000 EfEMERER, AIRRHIMEABABES K. BT TFISEREIAT 1%

LED e
=g LED R AR RE
Al 15% LED fERBE M4 & 5% LED
1. ERIEME PIN B4 DT2000 8.8 | s,
ERFEHRIEANERE PIN 15
2. REH KEY #4483 )x OwOwOw | g | SEMES LED HRBEREINEIME, MR [#E)
BB AR IE = R RREER.
3. 7£ 10 NIRRT HF 7 (pars), A& q b i o 2 T R B
{3 6 (mno) 1240 (76) B | GEFEE LED R ERRSeg
B LED ERETIEXHAIESEE -
N o __@ | DT2000 ffi\ USB i#i#igR}, 4 LED
4 HT KEY H8—x O W o | mrEeammYRIS—R, ERREERER
[HEsE | 485t

FiEh<z &, FEIVERESRGS [HE] , BEISERBAFRERL.

AE: BRFEERA®RES, EERAEEERLESER
LEN R EE—EAFENEF. #ln, Read-Only =7 (pgrs) 6 (mno).

> —
b

TRFE

SRR ERYIRSE. A LR, RMAER

7. MR ARBUBSAER

A FEERRIER [EBUBA | 2%, RIARRRIIBANRE

AT T HIEERRD AT It #R4F

LED

(FEERE) FEN.

LED #5 R BAKRE

EwRE
- a_ a |ALBIR LED feREZ M & 0% LED
1. {EAFEMAZE PIN BBf#E8 DT2000 S8 | BERCHIENERE PIN B
2. EEH KEY %41 3 )8 O=w O=w O=w 2 m ﬁi‘éiﬁu%ﬁ LED #en B e EREIME, WUHE
VARSI IR - BIE | R RFER.
3.7 10 WNENEF 7 (pars), REMAHT | 2 e 4 4 = ,
o (wiyz) 1248 (19) 8 mm | GEMEE LED BRI ERREL
B LED ERBEREAE ARG E - #
N s __@ | DT2000 ffi N\ USB i8R}, 4 LED
4 4T KEY fif—x O W7 e | mrpeammpIS—R, EREESEER
[FERUEA | B
MENZ %, FEVEREZRELTERMN [EBUEA ] AR5E.

X #R5E 480ADT2000.A00

DT2000
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. 4NfTAR R BES S8 MR

BTHIEREREASERIESH, 4 DT2000 EZEEHBEEANEER, LUK DT2000
AYTE A AS IR TRAR ] < (R B ENEHE -

FEHRTERGARES, SR DT2000 [ERSHE | Thae. [ERHE | IREW IERERENT 1 B
99 srsEHEAR], TEEAHTSRIEN (SHE).

HEWE [ERHE |, FERBTRTPNEER.

LED

sy LED R BAKRE
@ _ a |A&IERLED iR EEMZE MR LED

1. £ FAEAE PIN E#R4$ DT2000 ..8
2. 12T KEY %40 3 )R (E&=TF)
PIB 2T O=xO=wO=wx
3. 7€ 10 W NENEF 8 (tuv),
SRIZEINEIF 5 (jkI) 1240 - (85)
4. 42T KEY $£41—% O a BIMER 4 = LED e
5. 7€ 10 &N 2 L HHY
[ EA &R RE:

ERE, ERTEHNBANERE PIN i5
iR FEE & LED e ES I, UFR
215 | B PHHiET.

s m |#4EMEE LED i REEHERRIL

00 = 0 4345 (FA2R1H) a 4 LED $ER /B mpI
01=1%4%&
99 = 99 N EEH
6. 3% T KEY $&$1—% O a 4% I1EE LED 355708 - CHA TGRS |

9. W {FMERHERN

HEIER NEarrHE |, FFRBTRBNLER.

LED 5~k RE

) (£ 185 LED fm BE 4R & 153 LED
2. REEE KEY#Z# 3 /X OwOwO=w = 4 B AE & LED I8 RET RS,
LARS R E IR - IR 2 | 2P FHER.
3. £ 10 #NENEF 8 (tuv), REENEF a S ,
5 (k1) $2:47 - (85) Eymm | i EMEE LED R B g ER I
4.2 KEY $&51—% O a PIMEO4E & LED 5B
5.7 10 ¥, BMAEF 0 a & = % 4o 42 B,
1Z4IMIR (E1ZM T) (zero zero) - (00) - e

5= £

6. T KEY 15— O a |@EhmLED A

X4 4RsE 480ADT2000.A00 DT2000 Bi59/17
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10. BN 3] E DT2000 P A< 2 15

LED

oy LED g~k RE
a_ a |A&IEXLEDHEREEMGEER LED

1. A EMAE PIN B DT2000 8- | ol EEmmmTEAERE PN S
2 PEIEH: KEY 1231 3 )% OwOmOw | o | HEFEE LED InRUREREM, SR
SRR 5 [HRIE | A3 R OB R
Cily o =
3. £ 10 PSR 8 (tuv), B3 mm | GEMEE LED R BT EERES

SRIZENEF 6 (mno) %41 - (86)

A, #rEFEE LED HnEEREFNERS

83 o | %, ZEAE LED f5 B PIIETH
4. 3% KEY #&4—%x O F—EAEEH RS, ™MiEE LED
8. & | e R TIRE N E RN

HIREL .

Blgn, RIERTHRAVSERSR [1.8] , AL LED $RREBRIEEIM— (1) )R, Mk LED 3R EBAIE
PO\ (8) R IEFF#EREF, 416, EMEE LED s BERIBEIM—IR, <&z aErER

Pl
1|y, =
FH=,

M. RNAVBEFRA

AE: MRFEREUAERERE PIN B EE 10 )X, RIEHEE DT2000 & HKE
1 %), MEFEREPINE, MESLHERFEERN BB EIMBERRKE.

SfEH PIN B DT2000 NREESHAN 10X AFEEN PING, 4 EFR?

ZHEEE DT2000 R AIHEEE], MEFERE PIN S, INZE&EMErEERER
fef# PIN 15 BEEEIMIE Bk Ak

MREAZUFERFERE PIN BENEET (10) )k, MESBMAAERESEERIMERA
KAKFE. DT2000 2 EEHEHRE RMTERAIFEAE PIN i GREA 11223344) - 5EIE 6 B
4 BB S EFEAE PIN B, Lk, BAETHEEEMNHTNMZEE, L ER
DT2000 E#igN1t GEEREIE 13 3¢ 14 &)

BLHMIBEWRETECEER, DT2000 NEMEHH FEER. —BEERESR, EFEREMES
HBmEES.

X4 4RsE 480ADT2000.A00 DT2000 Bi% 10/17
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12. 3NfAf E 5% DT2000

HacacfEAE PIN G5, REEAEFEMREETE DT2000 LHAAER, HKRIL

TeRETT,
E%ﬁﬁf?ﬂ%é‘%ﬁ%@%ﬁﬁl% PIN BENBRS %ﬁ%#ﬁ%%%%ﬁl . 1E{X%* DT2000

PIN 15, tt5h, BESIEERETHEIIMAME SR, PTALAN DT2000 EfR1L FESHR%E
13 % 14 &f).

[ ! EE: BN DT2000 BEMRHEEERESELNREER . ]
o L;;ﬁ LED #5778 A 45

1. T IR EFT (pars) 328, RERT KEY O 124,

8 /8 | 4@ E LED lREZER
WA (7 8O ) 8 /® | {faFnsg s LED HER B BRI

{ oYl 2= 2
2 4510 P, BAKF 9 (woz) SR (BT (099) | & /8 | EIUEE LEDHmETRE
3. TALHEMFT (pars) 05, REHT KEY O% #4. & | 4& LED mREAHLER
MBI (7 &9 ) = | ERES

X4 4RsE 480ADT2000.A00 DT2000 B 11/17
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13. 04 {E F Windows OS % £ DT2000

WMRIEBEWAN 10 R IERER PIN 15, SRERESR, WESMHERZEA, mMA
ERAREBEESBRLORAEER.

BIAFHERE PIN 2%, &A% DT2000 EITHIG AR .

EEYE W DT2000, FKBILTIER:

1. BAFMERE PIN I E2RE 4 &),
2. ENFTROfE A& PIN 85 LIAZEH DT2000, %A < EEEIEHAY USB EIRIE,
3. BREZEEMERETINE:

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ‘ Cancel

4. B—THA L IEE.
RIBENERLUEE FAT32 INTFS, @AM EES Tigz— T4,

[[Format Removable Disk (D) =)
| Capacity: ‘
3.76 GB
File system |
FAT32 (Default) v ‘
Allocation unit size
4096 bytes

Restore device defaults

Volume label

Format gptions
0
7] Quick Format

Start Close

X #msE 480ADT2000.A00 DT2000 B 12/17



5. Z—THEE EBERUIESE.

Format Removable Disk (D:) &J

i WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

(oK J[ Concel
[ | &5 HEFSEREEEMSHEENREER.
6. EINEABAUIESHFILEZEZNIUCETK. &1 DT2000 BF, B LED
?aTlin*: PO .
Formatting Removable Disk (D:) [
0 Format Complete.
[ ok

JERkZ 1%, B LED #RnBEEIE=, /Y DT2000 BIRERFATA .

MRREBERAUEE, FRBUTERF

AR ERSEN HiR—TERARE, REZR—TEH.

2. EHBEERERIZETHANEMEEAE S, DT2000 S 2ERERER
HRI SRR E

S e, T
-;h h ’7 XfFa=
g -
o .m e ] n
X #mEE 480ADT2000.A00 DT2000

B 13/17
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-5 4

v T

Fermat
Dk 0

E—
Basic wir7 [0}

14005 G8

Orine

4. XA REPEENRRL.
BT R E AR &
RIBIERFEKLUEE FAT32 5NTFS,
[ Format D: @
Volume label: [New Volume|
File system: ‘;FAT32 N J
Allocation unit size | Default 'J

V| Perfform a quick format

BR—TRALESHE LHEE,
[ Format Removable Diski(D) &J‘
! V 5

WARNING: Formatting will erase ALL data on this disk
To format the disk, click OK. To quit, click CANCEL

OK ] [ Cancel

b= =)

3. EREERRTANTEES, AR HBMRNIRIAHMERE Hiz

RIER—THE.

B BE R TR .

HERREEESE LM AER

X #msE 480ADT2000.A00

DT2000

Bi5 1417

EH
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6. BEETARNNILRE#HREERE.
131k DT2000 B, BEf LED 5/~ EEHHREILE.

SERREF, BEf LED R BEEIE=, /Y DT2000 BIRERFATA .

14. 3047 £ F§ Mac OS & DT2000

wRIEEE N 10 XA IEMERY PIN 185, sk2ERMESF, BIEmmaiz=ER, mA
TRAKREESHELWRABEEN.

BN ENEREZ PIN B2 %, «EH DT2000 ETVIBLMERL,
INERAE A Mac OS EfE E#&3014 DT2000, FHKBTHIARIET:

. BMHHERE PIN B GEE2RE 4 &),
2. Eﬂﬂ)\#ﬁﬂ’]ﬁﬁﬁ%‘ PIN 75 LAf#SH DT2000, SR1Zi1§ &% Mac BhkAY USB
Bk, AT HRMRAERERERE.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject

X4 4RsE 480ADT2000.A00 DT2000

855 15/17
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3. BTkt EAAERNFAEFER DT2000,

S v aie TN parstion

FAID  FReators

4,04 C3 Gtorage dathsh
UNTITLEL

weity
Ease

shme-12,3-x86_64 dm To presert the rect
walarve i The |
4 evi0n7-mac-1.0.1-1d 2

Formar

Narre

Disk Description © Stoage dattehyPersonal Meda
— Cannection Bus © 15
Cosnection Type *

USE Seral Numier

Total Capacity © 4,04 GA (4,043,30%,056 Bytes)
Write Status

SMNART Status
Bartitien Map Soheme

20096004181 P01 2000%

4. #H—THEBEAAENRE LM DT2000,
5. MRELAEMNNEREREIZEBRKR. 12

= % . JEEL MS-DOS 1EAHBERR .
6. H—TEK.

Are you sure you want 1o erase the disk

tore
500,11 “IStorage datAshurPersonal Media'?
3 Nurmaro tre Erasieg a disk deleres all dama o6 all s parTtions
Tis sk is uaformatted
st

| Ik Securiy
3-x86_64 4

mac-1.0.1-

4.04 CB Grorage danAsm

VO PR TIVE TECASTY OT BRETOSy DRSS THES WU ersing the voune
walarve v

L sehe
the F51 0n the left, 3nd chck Erase Free Space

Formar

Narre

Toral Capaciny © 4,04 GB (4,043,308,056 Bytes)
Write Status
SMNART Sua
Partitien Map S0

X4 4RsE 480ADT2000.A00

the wolume, sekect 3

DT2000
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7. SERARRLZER DT2000 M ERBRERBEARERNRES, MAEE

WOC WDS00

(3 Numare tre
404 08 Grorage danAsh 1

To erxse ab

FAID  Reators

e TN Pastion

dara o 3 Ak or volume
1 the 12 o0

Sebcr e

Spexify  format are

NTITLED -
bzl 3 ¥ y0u wank 10 prevert the recowery of The Bsi's erased dara, dick Secuiy
Opross
¢ ChckEase

12.3-x86_64 dmg

1.0.1-1d

sbme-

walarve

2 evas0n7-mac

Dish Description

= Conrection s
Cosnection Type © B

USE Seral Numder

BEHEMEREE

To prewe et the recowery of g

yage dalkahurPersonal Neda

y
20096004181 7501 30008

iy eknnd Thes without erasing the woume, sehed 3
W The 15100 the left, 300 chek Erase Free Space

G (3,063,308,056 Bytes)
s W e

Mot Sup

Maiter Boat Recond

Total Capaciy

Write Status
SMAKT, Status
Partitien Map Soveme

Ted

HARBERSEWONTTHEEY, R—ROREFEY—HEE. FRLUFERENASAZLTTESR, HRETRRIRRE. FYETREERFHTER, JAH Kingston
REHNEERFIRERTS . OFFARREORNAUAFERBHOARERER, HRBFIBSE.

DataTraveler® 2000 4 T ClevX, LLC $Z#£# DataLock® 3.

JEEB

=

B

X #msE 480ADT2000.A00

DT2000

B 17/17


http://www.kingston.com/en/company/environment/battery

	dt2000-toc
	DataTraveler 2000 User Manual_EN
	DataTraveler 2000 User Manual_ES
	DataTraveler 2000 User Manual_DE
	DataTraveler 2000 User Manual_FR
	DataTraveler 2000 User Manual_IT
	DataTraveler 2000 User Manual_BR
	DataTraveler 2000 User Manual_PL
	DataTraveler 2000 User Manual_RU
	DataTraveler 2000 User Manual_TR
	DataTraveler 2000 User Manual_JP
	DataTraveler 2000 User Manual_TH
	DataTraveler 2000 User Manual_VN
	DataTraveler 2000 User Manual_CN
	DataTraveler 2000 User Manual_TW



